Zprovoznéni mobilni aplikace OTE VDE Sandbox na OTE SandBox
prostredi

Instalace aplikace na mobilni zafizeni:

a) Aplikace pro Android:
- Na mobilnim zafizeni spustime aplikaci Google Play.

Ve

- Whleddme OTE VDE Sandbox Lk nebo vyuZijeme QR kéd: =
- aplikace stahneme do mobilniho zafizeni a nainstalujeme

b) Aplikace pro iOS:
- Na mobilnim zatizeni spustime App Store.

Ve

6%

I
- Vyhledame OTE VDE Sandbox HIE nebo vyuZijeme QR kéd:
- aplikace stahneme do mobilniho zafizeni a nainstalujeme

Prihlaseni na SandBox testovaci zabezpeceny portal -
https://portal.sand.ote-cr.cz/otemarket/ , kde musi mit aktualizovany a platny certifikat.
Pokud se uZivatel nebude moci na zabezpeceny testovaci portal SandBox prihlasit, pak bude
nutné kontaktovat OTE na Market@ote-cr.cz.

Uzivatel provede kontrolu uzivatelskych roli, tedy Ze uZivatel, jez bude pouzivat mobilni
aplikaci OTE VDE SandBox, bude mit uvedené role:

- pasivni pFistup (Cteni):
- P¥istup k OTE VDE Sandbox prostitednictvim mobilni aplikace(EmtasMImTsAcc)
- Pfistup k obchodovaci obrazovce VDT (role je aplikovana i pro pfistup k datiim
prostrednictvim AK) (EmtasimTsAcc)

- aktivni pFistup (zadavani/odstranéni nabidky):
- Pfistup k OTE VDE Sandbox prostfednictvim mobilni aplikace (EmtasMImTsAcc)
- Pristup k obchodovaci obrazovce VDT (role je aplikovana i pro pfistup k datiim
prostrednictvim AK) (EmtasimTsAcc)
- Modifikace dat pro OTE VDE Sandbox prostfednictvim mobilni aplikace (EmtasMImIins)
- Modifikace dat na obchodovaci obrazovce OTE VDE Sandbox (Emtasimlins)

Tyto role mizZeme zkontrolovat v kmenovych datech portalu CS OTE u pfihlasené osoby — zalozka Role:
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Pfistup k VDT elektro prostfednictvim mobilni aplikace

Piistup k obchodovaci obrazovee VDT (role je aplikovana i pro pfistup k datiim prostfednictvim AK)

Obr. 3 — Role nezbytné pro pasivni pfistup — kmenova data CS OTE

4. OTE nastavilo na tomto testovacim prostredi vSem stavajicim uzivateld OTECOM i pristup
zapisu pro OTE VDE Sandbox mobilni aplikace pro ucely test. Na produkénim prostredi viak
OTE nastavi striktnéjsi pravidlo, tedy kazda osoba, jez ma pfistup do OTECOM-plyn klienta
bude mit JEN pFistup pro ¢teni do mobilni aplikace OTE VDE Sandbox. Pravo zépisu do
mobilni aplikace v produkénim prostredi bude nutné tedy resit uzivatelem se svym spravcem
kmenovych udajd RUT

5. Postup aktivaci zafizeni na SandBox zabezpeceném portdlu, véetné zaloZeni profilu na
mobilnim zafizeni dle pfiloZeného postupu nize:

Proces Registrace — prima aktivace

| Sprava certifikatl

e Pro vytvoreni mobilniho pfistupu pfimou aktivaci je nutné se nejdfive pfihlasit do webového
portalu CS OTE na SandBox prostfedi (https://portal.sand.ote-cr.cz/otemarket/).

V sekci Registrace zvolte kolonku Mobilni pFistup — Sprava zafizeni.
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Obr. 1 — Pfima aktivace — Webovy portal — Sprava zarizeni

Nasledné kliknéte na Nova aktivace. V dolni ¢asti stranky se zobrazi Aktivacni priivodce

Y

a v seznamu v tabulce Vas uzivatelsky ucet.

Pro sparovani zafizeni kliknéte na Aktivacni pravodce, vpravo dole (Obr. 2).
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Obr. 2 — Pfima aktivace — Webovy portal — Nova aktivace

e Po stisknuti tlacitka Aktivacni priivodce se zobrazi stranka s vygenerovanym QR kddem, jak je
uvedeno nize.
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sparovani se zafizenim.
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QR kéd
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Obr. 3 — Pfima aktivace — Webovy portal

o Nyni je tfeba aktivacni QR kdd prenést do mobilniho zatizeni, pfiéemz platnost tohoto kédu je
uvedena v poli Platnost aktivace do (Obr. 3).

e Na mobilnim zafizeni spustte mobilni aplikaci OTE VDE Sandbox a kliknéte na Novy profil / New
profile.
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Obr. 4 — Pfima aktivace — Mobilni aplikace — Novy profil

New profile

Activation Code
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Profile Name

Password

Password Verification

Obr. 5 — Piima aktivace — Mobilni aplikace — Udaje o uétu

Do kolonky Aktivacni kod zadejte vygenerovany QR kaéd.
.

o Kliknéte na L 24, Spusti se kamera Vaseho mobilniho zafizeni (
Obr. 6). Nasmérujte kameru na obrazovku s QR kddem. Mobilni zatizeni kéd zaznamen3,
coz se zpravidla projevi i vibraci zafizeni.



o Druhou mozZnosti je opsat samotny text Aktivacni kéd (z webového portalu CS OTE) do
policka Aktivaéni kod.

Activation Code

Obr. 6 — Pfima aktivace — Mobilni aplikace — Aktivace kédu
Do kolonky Nazev zadejte ndzev nového profilu.

Vytvorte Heslo, které obsahuje minimalné 4 znaky a nasledné jej zopakujte v kolonce Heslo
znovu. Zadané heslo slouzi k zabezpeceni profilu a certifikatu proti neopravnénému pouZiti.

Kliknutim na Vytvofit/ Create profile (Obr. 5) vytvorte novy profil v mobilni aplikaci.

Profile Activation

Profile name
Example

Registration status
INACTIVE

Inf
Profile is not active, finish registration at CS
QOTE web portal

Ha
5f87331234156a6abbf43f8e3299963f6952¢
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Obr. 7 — Pfima aktivace — Mobilni aplikace — Vytvofeni nového profilu

Po Vytvoreni nového profilu na mobilnim zafizeni stranka Aktivacniho privodce na webovém
portalu automaticky prejde do bodu, ktery vyZzaduje pfijeti nebo zamitnuti propojeni daného
mobilniho zafizeni s timto U¢tem na portalu CS OTE. Je zde zobrazena polozka Aplikace, ktera



mUze nabyvat hodnot VDT s plynem, Obnovitelné zdroje nebo VDT s elektfinou podle toho,
kterou mobilni aplikaci bylo nacteni Aktivaéniho QR kédu provedeno.
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Obr. 8 — Pfima aktivace — Webovy portal

Doporucujeme zkontrolovat druh aplikaci a Ze Cervené ordmované kddy, na Obr.7 a Obr. 8
zobrazujici otisk verejného klice, jsou totozné na mobilnim zafizeni i ve webovém portalu CS OTE.

Kliknéte na Pfijmout (Obr. 8) a podepiste certifikatem.

Po stisknuti tlacitka PFijmout a podpisu dojde ke sparovani a toto mobilni zafizeni je jednoznacné
identifikovatelné pro CS OTE. Profil je v tuto chvili ve stavu Pozastaveno a do mobilni aplikace
neni mozné se zatim pfihlasit — povoleni miZe provést osoba s roli Spravce kmenovych udaijt
RUT.

Zaroven se také zobrazi Detail mobilniho zafizeni ve Spravci zafizeni (Obr. 9). Jste-li osoba s roli
Spravce kmenovych tdaji RUT na této strance uvidite ¢ervené oramované tlacitko Povoleni
pristupu. Jeho stisk prevede do stavu Schvaleno a je mozné se pod timto uctem prihlasit do
mobilni aplikace. Jestlize tlacitko nevidite, kontaktuje Spravce udaj& RUT vasi spole¢nosti, ktery
mUZe ucet aktivovat.



W Detail mobilniho zafizeni

1D osoby
Email

Model telefonu
Nazev profilu
Aplikace
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QC_Reference_Phone
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Obr. 9 — Pfima aktivace — Webovy portal — Detail mobilniho zafizeni

e P{im3d aktivace je uspésné dokoncena a do mobilni aplikace se Ize nyni prihlasit. — pokracovani

viz kapitola Proces pfihldseni.

Aktivace spravcem (s roli sprava kmenovych tdajd RUT)

Aktivace spravcem pro jiného uZivatele registrovaného v kmenovych datech je pouzitelna pro
uzivatele, ktery mlze ale nemusi mit certifikat pro pristup do CS OTE. Aktivace se provadi ve tfech

krocich.

krok — spravce

e Prihlaste se do portalu CS OTE SandBox (https://portal.sand.ote-cr.cz/otemarket/).

e V sekci Registrace zvolte polozku Mobilni pFistup — Sprava zaftizeni.


https://portal.sand.ote-cr.cz/otemarket/
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Obr. 10 — Aktivace spravcem — Webovy portal — Sprava zafizeni

e Povolbé Nova aktivace se v dolni ¢asti stranky zobrazi Detail mobilniho zafizeni.

e Ze seznamu vyberte osobu: ID osoby - jméno osoby, pro kterou vytvarite mobilni pfistup. Po
zvoleni poZadovaného uzZivatele se zobrazi pole e-mail, ktery je mozné ponechat nebo zménit.
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Obr. 11 — Aktivace spravcem — Webovy portal — Sprava zafizeni

e Nyni pro sparovani zafizeni zvolte tlacitko Aktivacni priivodce (Obr. 11).

¢ Nauvedeny e-mail byla odeslana zprava obsahujici QR kdd uréeny pro aktivaci mobilniho zafizeni.
Systém nyni, po dobu jedné hodiny, ¢eka na nacteni QR kddu zvoleného uZivatele v ramci aktivace
nového profilu v mobilni aplikaci (Obr. 12). Naéteni QR kédu mobilnim zafizenim je nutné provést
do jedné hodiny, jinak platnost aktivace vyprsi.
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Obr. 12 — Aktivace spravcem — Webovy portal

krok — uzivatel zakladajici profil na svém mobilnim zatizeni

e Spustte mobilni aplikaci OTE VDE Sandbox.

e Kliknéte na Novy profil.
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Obr. 13 — Aktivace spravcem - Mobilni aplikace — Novy profil
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Obr. 14 - Aktivace spravcem - Mobilni aplikace — Udaje o Gétu

Do kolonky Aktivacni kod zadejte QR kdd z e-mailu odeslaného spravcem (Obr. 15) nasledujicim
zplsobem:

- v ,
Aktivace zarizeni
Spérujte zarizeni pomoci vygenerovaneho aktivaéniho kodu nebo QR kodu.

Aktivacni kéd : F7SCONUMVVKBXIZ5

s Kontakt
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Obr. 15 — Aktivace spravcem — E-mail s aktivaénim kddem



-
Kliknéte na - - . Spusti se kamera Vaseho mobilniho zafizeni (Obr. 16). Nasmérujte kameru
na obrazovku s QR kddem. Mobilni zafizeni kéd zaznamena, coZ se zpravidla projevi i vibraci
zafizeni.

Druhou mozZnosti je opsat samotny text Aktivacni kéd (z webového portdlu CS OTE)
do polic¢ka Aktivacni kod.

Activation Code

0

- T,

R2PU32QNTAD7VOEV

Obr. 16 - Aktivace spravcem - Mobilni aplikace — Vytvofeni nového profilu

Do kolonky Nazev (Profile name)zadejte nazev nového profilu.

Vytvoite Heslo (Password), které obsahuje minimalné 4 znaky a nasledné jej zopakujte
v kolonce Heslo znovu. Zadané heslo slouZi kzabezpeceni profilu a certifikatu proti
neopravnénému pouZiti.

Kliknutim na Vytvofit (Create Profile) vytvorte novy profil v mobilni aplikaci.



Profile Activation

Profile name

Example

Registration status

INACTIVE

Info
Profile is not active, finish registration at CS
OTE web portal
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Obr. 17 — Aktivace spravcem — Mobilni aplikace — Informace o vytvofeni nového profilu

e Po Vytvoreni nového profilu na mobilnim zafizeni stranka Aktivacniho privodce na
webovém portalu spravce kmenovych dat RUT automaticky prejde do bodu, ktery vyZaduje
prijeti nebo zamitnuti propojeni daného mobilniho zafizeni s timto u¢tem na portdlu CS OTE.

e Kontaktujte spravce, ktery dokonci aktivaci Vaseho profilu.
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Obr. 18 — Aktivace spravcem — Webovy portal

o Doporucujeme zkontrolovat, v pfipadé moznosti, Ze cervené oramované kddy, na Obr. 17 a Obr.
18 zobrazujici otisk verejného klice, jsou totoZné na mobilnim zafizeni i ve webovém portalu
CS OTE.

vee

o Kliknéte na PFijmout (Obr. 18) a podepiste certifikatem.

e Po stisknuti tlacitka Pfijmout a podpisu dojde ke sparovani a mobilni zafizeni uZivatele, pro
kterého aktivujete mobilni pfistup, je jednoznaéné identifikovatelné pro CS OTE. S platnym
kvalifikovanym certifikdtem ho pak mize uZivatel vyuzit k podepisovani zadavanych vykazu.

e Zaroven se také zobrazi Detail mobilniho zafizeni ve Spravci zafizeni (Obr. 9). Jste-li osoba s roli
Spravce kmenovych udajii RUT na této strance uvidite ¢ervené oramované tladitko Povoleni
pfistupu. Jeho stisk prevede do stavu Schvaleno a je mozZné se pod timto uctem ptihlasit do
mobilni aplikace. Jestlize tlacitko nevidite, kontaktuje Spravce udaji RUT vasi spole¢nosti, ktery
muZe Gcet aktivovat.
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Model telefonu QC_Reference_Phone Unikatni ID zafizeni C3e47b8c9e2591f9

Nazev profilu Example Znacka Xiaomi
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Model Redmi 8 Vyrobce Xiaomi
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Obr. 19 — Aktivace spravcem — Webovy portal — Detail mobilniho zafizeni
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Proces Prihlaseni

e Spusténi OTE VDE Sandbox mobilni aplikace
o Vybér vytvoreného profilu
- Zadani hesla nebo otisk prstu

- Pokud je pfihlaseni nelspésné po 5 chybné nactenych otiskl prstu, pak indikovano
symbolem zamku u otisku prstu na prihlasovaci obrazovce. Zadavat heslo je stale mozné.

e Pokud je pfihlaseni GUspésné zobrazi se Priivodce nastavenim

- Nutno nastavit a zopakovat PIN (na zobrazené numerické klavesnici 2x po sobé zadat stejny
4-mistny PIN)

- Konfigurace otisku prstl — v ptipadé, Ze nase mobilni zafizeni umozriuje BIOmetrické
ovéreni, mlZeme zvolit zda otisk prstl chceme pouzit pro Pfihlasovani nebo i pro zadani PINu.

- V dalSim kroku je nutno importovat kvalifikovany certifikat uloZzeny v CS OTE:

Proces pfenosu certifikdtu ze systému CS OTE vyZaduje soucasné vyuZiti PC s aktivovanym
lokalnim ulozistém pro CS OTE nebo PKi komponentou i mobilniho zafizeni.

Pfenos certifikatu do mobilniho zafizeni

1) Prihlaste se do webového portalu Sandbox CS OTE (https://portal.sand.ote-cr.cz/otemarket/)

e V menu Registrace zvolte Mobilni pfistup — Export certifikatu.
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Obr. 20 — Prenos certifikatu — Webovy portal

a) V pripadé aktivniho Lokalniho uloZisté se pfimo zobrazi certifikaty, které je mozné exportovat
do mobilniho zafizeni klikem na Export QR (viz dale):

W Nactené certifikaty pro export -

DN Platnostod  Platnost do 5‘?;"':5 Certifikani autorita

23.04.2020 13.05.2021
I o pnlt oses W i

W QRkedy [ - |

Kontakt | Nahoru Novinky | Tiskneut stranku

©2020 OTE, a.s., all rights reserved OTEAY

b) V pfipadé aktivni PKi komponenty se zobrazi formuldr umoznujici nadist dany certifikat ze
souboru *.p12 se vSemi nezbytnymi bezpeénostnimi prvky:


https://portal.sand.ote-cr.cz/otemarket/

W Piidani certifikatu =

PRIVATNI CAST osobniho certifikétu - formét p12/pfx Vybrat soubor | Soubor nevybran
Heslo k privatnimu kliti osobniho certifikatu * :

Pozn.: Privatni &ast nenf odesilana na server. Je uloZena lokaln& v adresafi prohlizete. Zabezpetena v podob& PKCS#12 souboru

W Nactené certifikaty pro export =
DN Platmost od Platnost do Seriové Gislo Certifikaini autorita

Kontakt Nahoru Movinky | Tisknout stranku

©2020 OTE, a.s., all rights reserved U'E W

Po nacteni se certifikat zobrazi ve formulari jako za a) a je moZné jej prenést tlacitkem Export.

e Kliknutim na Export QR, ktery se nachazi v poslednim sloupci tabulky u daného certifikatu, se
spusti proces prenosu pomoci QR kodu.

e Nasledné budete vyzvani k zaddni hesla a jeho zopakovani pro prenos certifikatu. Heslo bude
vyzadovdno pfi ukladani certifikdtu do mobilniho zafizeni a slouZi pro zabezpeceni certifikatu proti
neopravnénému pouZiti.

e Nasledujici obrazovky budou obsahovat stanoveny pocet QR kédU obsahujici informace o daném
certifikatu, které je nutné prenést do mobilniho zatizeni.
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W Registrované certifikaty z lokalniho iilo7ita =

@ OR kédy =

Kontakt Nahoru Movinky Tisknout stranku
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Obr. 21 — Pfenos certifikatu — Export QR kédU generované na PC

2) Klikem na tlacitko Import na mobilnim zafizeni zahajite proces prenosu certifikatu. Postupnym
naskenovanim kamerou vsech QR k&dl wvygenerovanych na portdlu CS OTE
(https://portal.sand.ote-cr.cz/otemarket/) je tento certifikat prenesen.



https://portal.sand.ote-cr.cz/otemarket/

e Pocet QR kdédl muzZete zvysit na 1. obrazovce na portalu — rozklikem menu u 4 nad QR kédem
- pro lepsi prenos v pfipadé, Ze vlastnite mobilni zafizeni se starSim fotoaparatem.

< Import certifikatu

Obr. 22 — Prenos certifikatu — Mobilni aplikace — Nacéteni QR kédu

e Pro posun mezi QR kddy na PC pouZijte ikony ,,< “,>” vedle QR kddu v portalu CS OTE.

e Mobilni pFistroj automaticky rozpozna, o ktery QR kdd se jedna, a tudiz je nacitdni mozné
provést i v rizném poradi.

e Po nacteni posledniho kddu je zobrazen dialog k heslu k certifikatu — po zadani hesla pro
prenos certifikdtu jsou zobrazeny informace o certifikatu. Ikonou TEST provedeme podpis
v CS OTE a v pripadé validniho certifikdtu zobrazi se obrazovka, kde je mozné Certifikat uloZzit
klikem na ULOZIT CERTIFIKAT:

€ Import certifikatu

Ceska posta, s.p.

23.04.2020 do 13.05.2021

D B B e

* TEST

Obr. 23 — Import certifikatu



Stiskem tlacitka Test ovéfime, Ze nacteny certifikat je mozné v aplikaci OTE VDE Sandbox
pouZivat a zobrazi se tlacitko Ulozit. Jeho stiskem certifikat do zafizeni uloZime .

Nainstalovanad aplikace OTE VDE Sandbox je nyni pfipravena k pouZiti na prostiedi OTE
SandBox.



