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Nastaveni MS Outlook 2016 pro posilani Sifrovanych
a podepisovanych e-mailil do systému CS OTE

Spustime MS Outlook 2016.

Zvolime zalozku ,,Soubor*.

E‘I;:IE
Soubor Posilani a prijem Slozka
Ijl |T| rIlmlgnclr-::w.-'at x
I x Vyéistit -
| Novy  Nowvé o Odstranit
| e-mail poloZky ~ & Nevyzsdana posta - i
‘ MNové Odstranit

Pokracujeme vybérem ,,MoZnosti*.

©

Informace o Uctu

Oteviit a
exportovat = otecert2@seznam.cz
EL imap/sSMTP

ET‘ Nastaveni uctu
ady Umaoznuje zménit nastaveni tohoto détu nebo nastavit dalsi pripojent.
Nastaveni
Gétu -
(et Office vev v s - z
= Vycisteni postovni schranky
Moznosti = MiZete spravovat velikost postovni schranky vyprazdnénim odstranénych
Nastroje pro poloZek a provedenim archivace,
Eidténi -
Konec
a Pravidla a upozornéni
=1 Pravidla a upozornéni vam usnadni uspofadat pfichozi e-mailové zpravy a
Spravovat pravidla umazni pfijimat aktualizace po pfidani, zméné nebo odebrani poloZek.
a upozornéni
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V zobrazeném okné zvolime ,,Centrum zabezpeceni“ a nasledn¢ ,Nastaveni Centra zabepeceni‘

Moznosti aplikace Qutlook ? X
Obecné P N — = P , xax
Zabezpedenl dokumentd a zajisténi bezpecnosti a bezproblémavého stavu poditade
Potta
Kalendaf Zabezpedeni a dalsi
Lidé Dalii infermace o ochrané swjch osobnich Gdajl a zabezpeceni najdete na webu Office.com.
Ukoly Microsoft Trustworthy Computin
Hledani
Centrum zabezpeceni aplikace Microsoft Qutlook
Jazyk
B Centrum zabezpefenl obsahuje nastaveni zabezpeéeni a ochrany osobnich udajd. Tato = —
Upfesnit nastaveni pomahaji udrfovat poditad zabezpeceny. Doporucujeme je neménit, I Nastaveni Centra zabezpeceni... I

Pfizplsobit pas karet
Panel nastroja Rychly pfistup
Dopliky

Centrum zabezpedeni

V zéalozZce ,,Zabezpeceni e-mailu“ zvolime - ,,Nastaveni*

Centrum zabezpeceni ? *

Divéryhodni vydavatelé x
Hveryhedntvydavatele Sifrovany e-mail

Moznosti ochrany osobnich tidajii
Zabezpeceni e-mailu %

Zpracovani piiloh

Zakifrovat obsah a piilohy odesilanych zprav

Pfidat digitalni podpis do odesilanych zprav

Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni

Automatické stahovani [ Pozadovat oznameni $/MIME pro viechny zpravy s podpisem S/MIME

Nastavenr maker Vychozi nastaveni: ‘ I ‘Nastaveni.. I

Programovy piistup Digitalni 1D (certifikaty)

Digitalni ID, tzv. certifikaty, jsou dokumenty, které umoZnuji ovéfovat identitu v elektronickych transakeich.

Importovat/exportovat... | | Madist digitalnrID...

Cist jako prosty text

O ff;t vetkerou standardni postu ve formdtu prostého textu

Skript ve sloZkach

[ Povolit skript ve sdilenjich slozkach
[0 Povolit skript ve veigjnych slozkach
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Stiskem tlacitek ,,Vybrat“, pro podpisovy i Sifrovaci certifikat, vybereme piislu$nycertifikat
(kvalifikovany pro podpis a komer¢ni pro Sifrovani).

Zménit nastavenl zabezpeeni *

Predvolby pro nastaveni zabezpedeni
Mazev nastaveni zabezpedent:

| | w

Kryptograficky format: | 5/MIME

Wichozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Wichozi nastaveni zabezpedeniviech kryptografickych zprav
Mazwy zabezpedent... MNowvé Cdstranit

Certifikaty a algoritmy

Podpisovy certifikat:
Sifrovaci certifikat:

5 podepsanymi zpravami odesilat tyto certifikaty

Ze seznamu dostupnych certifkikati vybereme dany privatni certifikat a potvrdime ,,OK*.

Zabezpeteni systému Windows H

Vybrat certifikat

P Id OTE, a.s. certifikétu TESTER

e V/ystavitel: otecadevitest
Platny od: 05.04.2016 do 05.04.2018

Kliknutim zobrazite vlastnosti certifikatu.

Dalsi moZnosti

Id OTE, a.s. certifikatu TESTER
Vystavitel: otecadevtest
Platny od: 05.04.2016 do 05.04.2018

Id OTE, a.s. certifikatu otecert_ SW
Vystavitel: otecadevtest
Platny od: 22.11.2016 do 22.11.2018

Id OTE, a.s. certifikatu cert_WIN10_2
Vystavitel: otecadevtest
Platny od: 09.11.2016 do 09.11.2018

Id OTE, a.s. certifikatu otecert2_SW
Vystavitel: otecadevtest
Platny od: 21.12.2016 do 21.12.2018

Id OTE, a.s. certifikatu cert_WIN10

]|

I oK I Storno
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Nacteny certifikat s nastavenim ulozime kliknutim na tlaéitko ,,OK*,

Iménit nastaveni zabezpeceni *

Predvolby pro nastaveni zabezpedeni

MNazev nastaveni zabezpedenr:

| Mastaveni S/MIME [otecert? @seznam.cz) v

Kryptograficky format:  S/MIME
Wychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
[+ Wijchozi nastaveni zabezpeéeni viech kryptografickych zprav

Mazyy zabezpedeni... Hove Odstranit

Certifikaty a algoritmy

Podpisovy certifikat:  |Id OTE, a.s. certifikatu TESTER

Algoritmus hash: SHAT ~
Sifrovaci certifikat: Id OTE, a.s. certifikatu TESTER Vybrat...
Sifrovaci algoritmus: AES [256-bit) ~

5 podepsanymi zpravami odesilat tyto certifikaty

Stoma
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Vytvoreni kontaktu pro zasilani zprav

Nejdiive je nutné stahnout verejnou ¢ast certifikatu S/MIME pro Sifrovani zprav zde:

https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc

Nasledné v Outlook 2016 zvolime polozku menu ,,Domii* —,, Nové polozky* — , Kontakt*

= =

HE|

Doma

rllm lgnorovat

Soubor Posilan( a pfijem
7 Vyistit -
&5 Nevyzadana posta -
N E] E-mailova zprava
40bl 73 Udalost
Don [7 Schizka
sentllzl Kontakt I

trash |¥ L:Ikol

E-mailova zprava pomocr »

4 otel Daléi polozky 4

Po pojmenovani kontaktu zadame email csote@csote.ote-cr.cz a klikneme na ikonu ,,Certifikaty“.

- OTE - Kontakt
Kontakt ViaZeni Formétavén( textu Revize d
E?‘)J x B Ulogit a novy - El Podrobnosti = F\ ?‘.3 3 g‘i “.}".' ’—ﬂﬁ' [ Q
83 Preposlat ~ 2 certficaty| 3, 2= & < @ =
Ulo@it Odstranit Obecnél E- Schizka Dalii | Adresar Kontrola Vizitka Obrazek Zpracovat Soukromé  Lupa
e 1 Onehlote E Viechnapale | g o jmen - -
Akce Zobrazit Komunikace Jména MoZnosti Znacky Lupa
Spolenost csote@csote.ote-cr.ez
Funkce
Zaradit jako OTE, Produkee_CS -
Internet
EE E-mail... - csote@csoteote-crg 2.
Zobrazit jako Produkce_C5 OTE (csote @csote.ote-cr.cd) Poznamky

Adresa webové stranky

Adresa pro rychlé zpravy

Telefonni &isla

Zaméstnani... -

Dom... -

Fax (zam.)... -

Mobilni... -
Adresy

Zaméstnani... -

Na tuto adresu zasilat
poitu



https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc
mailto:csote@csote.ote-cr.cz
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Klikem na ,,Importovat importujeme vefejnou ¢&ast certifikatu, kterou jsme obdrzeli od daného
kontaktu:

= | = Produkee_CS OTE - Kontakt
Soubor ViaZeni Farmétovani teitu Revize
@ x . Ulofit a nowy - EI & Podrobnosti = F f'? 3 g} .:9', |—|§ >
[£5 Pieposlat - R Certifikaty (=] El @ 5
Ulozit Odstranit Obecné E-  Schizka Daléi  Adresdf Kontrola  Vizitka Obrazek Zpracovat Soukromé  Lupa
oot iH M, OneNote [Hviechnapole - jmen - -
Akce Zobrazit Komunikace Jména MozZnosti Inacky Lupa ~

Aplikace Outlook pouiije jeden z certifikatil k odeslani zasifrované zpravy danému kontaktu,
Certifikdt miZete ziskat pfijetim digitdlné podepsané poity od kontaktu nebo importovanim souboru certifikatu pro dany kontakt.

Certifikaty (digitalni 1D}

Importovat...

V zobrazeném dialogovém okné vybereme stazenou vetejnou ¢ast klice S'MIME.

[E5] Najit certifikdt X
&« ~ 4~ I » Tento poéita¢ > Plocha v O Prohledat: Plocha P

Uspofadat ~ Nové slozka =~ ™ @
[ Plocha o " MNazev Datum zmény Typ
¥ Statené soub # Iﬁ] csote_smime_2015 25.01.2017 11:19 Certifikat z3
Dokumenty o
[& Obrazky b4

_Install

etc
D Hudba
B Videa
ﬂﬂ Microsoft Outlooh

f@ OneDrive

[ Tento poéitac
v £

s FTS L

Nazev souboru: | csote_smime_2015 ~ | Soubery digitilniho ID ~

Neéstroje ~ - it
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Usp&sné importovany certifikat se nyni zobrazi. Klikneme na ,,UloZit a zaviit®.

Produkce_CS OTE - Kontakt

Kontakt VloZenf Formétovani textu Revize _ teknéte mi, c cete udélat...
@l B Uloditanovy ~ & Padrobnosti L—.| F‘ :?‘ |& al ..".. >
i ; =] tag ° ! V@
] _ [23 Pieposlat - 8 Certifikaty - g
Ulozit Pdstranit Obecné E- Schizka Dalsi | Adresdi Kontrola Vizitka Obrazek Zpracovat Soukromé | Lupa
= m‘i, OneMote [E vechna pole mail - jmen - -
Akce Zobrazit Komunikace Jména MozZnosti Znatky Lupa ~

Aplikace Outlook pouzije jedenz certifikatd k odeslani zagifrované zpravy danému kontaktu,
Certifikat muZete ziskat pfijetim digitalné podepsané poity od kontaktu nebo importovanim souboru certifikatu pro dany kontakt,

Certifikaty [digitalni 1D}

TE Secure MIME(vi

Vlastnosti,..

Importovat...
Exportovat...

Odebrat
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Odeslani Sifrovaného a podepsaného e-mailu do CS OTE

Vytvotime novou e-mailovou zpravu.

v menu zvolime ,,MoZnosti, vybereme Sifrovat a poté Podepsat
do adresy Komu vybereme z adresare diive vytvoieny kontakt — bod 2. PRODUKCE_CSOTE

S naimportovanym certifikatem S/MIME
Stiskem Poslat je odeslan Sifrovany a podepsany email do CS OTE.

S Bez nézvu - Zprava (HTM

VloZeni Formitowvani testu Revize éte mi, co cheete udélat...
j Barvy = j - |} .o IBW (ﬁ e
Aa n Y - - =] Zatifrovat = Pozadovat oznameni o dorudeni a‘ =

Pierna - i=e i 2. | g %
Motivy — Barva Skrytd  Od g Podepsat PouZit hlasovach Pofadovat aznément o pedtent UloZit odeslanou  Odlodit Odpovédi

- Efekty - stranky ~ tlagitka = polozku do~  doruceni dorucovat na adresu

Motivy Zobrazit pole Opravnéni Sledovdni [F} Dalil moZnosti [} ~
3 Produkece CS OTE jcsote@csote.ote-cr.cz);
Kopie...
Poslat

Piedmét




