1.1.1 El. podpis HTML formulářů pomocí CAPICOM

CAPICOM je komponenta fy Microsoft poskytující kryptografické funkce pro jeho nativní platformu. Výhodou je používání jednotného úložiště certifikátu MS Windows a to, že není nutno mít na klientském počítači dodatečně instalovaný runtime Java. Nevýhodou je fakt, že CAPICOM není lokalizován do češtiny, takže všechny vestavené uživatelské texty jsou v angličtině.

Celá komponenta je tvořena jednou DLL knihovnou, která se instaluje do systémového adresáře %WINNT%\System32. Tato instalace probíhá na pozadí při prvním přístupu na stránku. Zobrazuje se jen hlášení o stahovaném balíčku s DLL knihovnou, který je digitálně podepsán od firmy Microsoft.
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Obrázek 13: Instalace Capicom

Pokud z nějakého důvodu neproběhne instalace správně, uživatel se to dozví při podepisování formuláře formou chybové zprávy. Pak je nutno tuto knihovnu instalovat ručně. Viz Vlastní instalace knihovny CAPICOM
1.1.2 Postup podepisování

Po stisku odesílacího tlačítka se zobrazí dialog, v kterém uživatel povoluje, aby script, který je na stránce, pracoval s jeho osobním úložištěm certifikátu (zobrazuje se pouze jednou pro dané okno IE).
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Obrázek 14: Dialog pro potvrzení přístupu k certifikátu

Z dalšího dialogu uživatel vybírá certifikát, jemuž odpovídajícím privátním klíčem bude formulář podepsán (pokud uživatel používá certifikát certifikační autority OTECA, má správný certifikát název tvořený uživatelovým UID a „-sgn“).
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Obrázek 15: Výběr certifikátu

Pokud formulář obsahuje přikládaný soubor, je třeba povolit spuštění ActiveX komponenty, která provádí načítání jeho obsahu. Tato komponenta je standardní součástí MS Windows, ale označena jako nebezpečná, protože interaguje s diskem na lokální stanici. Je třeba tedy mít bezpečnostní nastavení pro takové komponenty povoleno (enabled), případně dotázat se (prompt). Nastavení lze změnit v IE v Tools/Internet Options/Security/Internet.
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Obrázek 16: Povolení ActiveX komponenty

V dalším vestaveném dialogu CAPICOM se potvrzuje, že script muže provést podpis privátním klíčem uživatele. Označený checkbox způsobí, že při opětovném podpisu, již nebude zobrazován (v rámci jednoho okna IE).
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Obrázek 17: Security alert

Pokud je dále klíč chráněn heslem (např. USB token, čipová karta nebo silná ochrana SW klíče), je zobrazen standardní dialog pro zadání hesla. Poté jsou data podepsána a odeslána na server.

1.1.3 SW požadavky

Je třeba mít nainstalován nejnovější software od výrobce bezpečnostních prvků. Při použití starších verzích se muže při podpisu objevit chyba při podpisu certifikátem, který byl na HW úložišti obnovován. Pro anglickou lokalizaci: "Keyset does not exist", pro českou: "Veřejný klíč poskytovatele je neplatný".

Před instalací nových ovladačů je třeba mít starou verzi odinstalovánu. při instalaci iKey je nutno token vložit do USB až po výzvě instalačního programu.

Aktuální informace najdete na www.ote-cr.cz v sekci Účastníci trhu/Registrace a smlouvy/Instalační postupy Logica, kde najdete i ovladače ke stažení.

1.1.4 Vlastní instalace knihovny CAPICOM

V případe, že instalace CAPICOM neproběhne automaticky na pozadí, tak při pokusu podepsat formulářová data upozorní uživatele na tuto skutečnost aplikace.

V tomto případe je možno balíček stáhnout bud ze stránek fy Microsoft nebo z ftp serveru Logica:           ftp://ftp.logica.com/pub/OTESupport/CAPICOM/capicom.cab
Archiv obsahuje dva soubory - capicom.dll a capicom.inf. Instalace se provádí z kontextového menu capicom.inf volbou Instalovat (případně Install pro anglickou lokalizaci). Tento úkon však musí provádět uživatel s administrátorským účtem!

