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Datum Popis zmény

19.10.2009 | Uprava a doplnéni popisu synchronni / asynchronni zpracovani (kapitola 2)
19.10.2009 | Doplnéni call-back sluzby pro komunikaci EDI zpréav (elektfina) (kapitola 3.5.2)
23.10.2009 | Doplnéni call-back sluzby pro predavani ETSO zprav ConfirmationReport a
AnomalyReport na system ucastnika (kapitola 4.4.3)

20.11.2009 | Doplnéni commonGasService

20.11.2009 | Uptesnéni popisu zptisobu komunikace

02.12.2009 | Doplnéni sluzeb pro plyn

cdsEdigasService — na vstup je mozné predat nové NOMRES
cdsEdigasCallbackservice — jako vystup je mozné predat APERAK

04.12.2009 | Rozsifeni StatusRequestService — jako vystup mohou byt pfedany 2 dokumenty
soucasné (napf. ConfirmationReport a AnomalyReport)

20.04.2012 | Nova sluzba commonMarketService

04.06.2012 | Popis testu SOAP spojeni

20.10.2015 | Revize aktualniho stavu

20.01.2017 | Doplnéni novych formati

04.02.2020 | Piesunuti ETSO struktur z commonService do commonMarketService
18.08.2020 | Doplnéni (HTTP) testu spojeni na tirovni TLS
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1 Uvod

Pro automatizovanou vymeénu informaci externich subjektd s CS OTE je vyuzivano:

1.

komunikace protokolem SOAP v 1.1, typu SOAP-Document.

Ptenos je realizovan na urovni HTTPS spojent, které zajistuje Sifrovani
komunikace, ¢imz je splnén pozadavek na divérnost pii pfenosu dat. Tento
zpusob slouzi pouze pro vyménu XML strukturovanych dat.

komunikace protokolem SOAP v 1.1, zjednoduSena varianta.

Podobny jako v predchozim bodé¢, data jsou zabalena do jednoho elementu. Tento
zpusob slouzi pro zasilani dat ve formatu EDI v oblasti elektfina.

SMTP komunikace s pouzitim S/MIME zprav. Pro S/MIME je vyuzito pouze
textové MIME zpravy zabezpecené el. podpisem a Sifrovanim. Lze jej vyuzit pro
XML i jiné typy dokumenti napt. EDI.

Vyuziti vyse uvedenych komunikacnich kanalt je mozné pro jednoho tcastnika
kombinovat s respektovanim nasledujicich omezeni:

Rozliseni vystupniho kanalu (OTE->tcastnik) se provadi pro kombinaci RUT-
msgcode (pro zpravy dle specifikace OTE) resp. RUT-typ zpravy (pro zpravy dle
specifikace ETSO nebo EDIGAS).

Vstupni kandl je mozné kombinovat libovolné - tj. data je mozné zasilat do
systému jakymkoli kanalem (ptipadné zadavat pres webové rozhrani).

Uvedené nastaveni sou¢asné umoziuje nastavit komunikaci OTE s vice
komunika¢nimi servery na stran¢ ucastnika, vzdy vSak s respektovanim omezeni
RUT-msgcode (pro zpravy dle specifikace OTE) resp. RUT-typ zpravy (pro
zpravy dle specifikace ETSO nebo EDIGAS) pro jeden server.

1.1 Webové sluzby

Primarnim rozhrannim systému CS OTE jsou webové sluzby volané ptes protokol
HTTPS. Podle scénait jsou rozliSovany 2 typy:

1)

2)

1.1.1

klient-server — iniciovano vZdy ze strany externiho ucastnika. Klientsky systém
musi podporovat webové sluzby podle této specifikace.

server-server — iniciovano i ze systému OTE. Na strané systému externiho
ucastnika musi byt webové sluzby splitujici tuto specifikaci.

Autentizace

CS OTE vyuziva autentizaci klientskym certifikatem X.509, jez je mozno vyuZit pii
pienosu pies protokol HTTP s rozSitenim SSL. Toto feSeni bylo zvoleno na zakladé
pozadavku na ptenos citlivych dat. Z hlediska bezpecnosti je lep§Sim feSenim neZ piima
autentizace uzivitalskym (systémovym) jménem a heslem. Pro zabezpeceni privatniho
klice existuji lepsi metody nez v ptipad¢ hesla.
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V ramci B2B je tedy pro jednoznacnou identifikaci pouzit klientsky certifikat, kterému
pak odpovida systémovy uzivatel v CS OTE.

1.1.2 Protokol pro WS

Komunikace prostfednictvim webovych sluzeb je zalozena na protokolu SOAP v 1.1.
Tento protokol definuje dvé ¢asti — hlavicku a vlastni obsah zpravy. Nalezitosti
jednotlivych ¢asti jsou zavislé na konkrétnim typu webové sluzby. Webové sluzby l1ze
rozd¢lit na dva typy:

e Sluzby pro vyménu XML strukturovanych dat
e Sluzby pro vyménu EDI dat

1.1.2.1 Sluzby pro vyménu XML strukturovanych dat

1.1.2.1.1 Hlavicka WS (Element Header)

Pro zvyseni bezpecnosti a integrity prendSenych dat protokolem SOAP vyuzivaji webové
sluzby standard WS-Security. Ostatni standardy z WS* kategorie, napt. WS-RM, WS-
Trust... nejsou pouzity.

WS-Security je definovana konzorciem OASIS (http://www.oasis-
open.org/committees/tc_home.php?wg_abbrev=wss) a sklada se z n¢kolika ¢asti:

e UsernameToken — standardné se vyuziva pfi autentizaci. Ve webovych
sluzbach CS OTE se nepouziva, je vyuzivano autentizace pomoci klientského
certifikatu na arovni SSL/TLS.

e Timestamp — zavadi casovou platnost a dobu vytvoieni pozadavku v pribehu
volani a odpovédi SOAP. Ve webovych sluzbach CS OTE se jedn4 o povinnou
cast.

e Signature — diky adopci XML el. podpisu (XML Signature) zajiStuje integritu
pfenasenych dat. Pouzito pro ovéfeni integrity celé SOAP obalky jiz na Grovni
standardni implementace WS. Ve webovych sluzbach CS OTE se jedna o
povinnou ¢ast.

e Encryption — Ve webovych sluzbach CS OTE nepouzito. Webové sluzby jsou
zabezpeceny na urovni SSL-TLS, message encryption neni pouzita.

Sumarizace navrhu pouziti rozsifeni WS-Security
MozZnost vyuziti standardd WS-* a jejich ¢asti ukazuje nasledujici tabulka:

Standard Cast Vyuziti v CS OTE

}NIS — Security Timestamp Vyuzito

WS — Security Sienature VyuZito pro pro kontrolu integrity na urovni
1.1 & standardni implementace protokolu SOAP

d1.4.3-cz-rozhrani-web-sluzeb v1.14.doc
© 2020 OTE, a.s.


http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss

Rozhrani webovych sluzeb CS OTE
Vi1.14

Vydano 18.8.2020 7

Certifikat pouzity pro elektronicky podpis musi byt v rdmci WS-Security definovan jako
tzv. BinarySecurityToken a to mimo element obsahujici elektronicky podpis (element
Signature). V ¢asti SecurityTokenReference pak musi byt odkazovan zptisobem
definovanym ve standardu jako Direct Reference. Jiné zplisoby (napf.
SubjectKeyldentifier,..) nejsou sluzbami CS OTE podporovany.

Elektronickym podpisem musi byt zajiSténa integrita nasledujicich ¢asti:
e Timestamp (jmenny prostor http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd)
e Body (jmenny prostor http://schemas.xmlsoap.org/soap/envelope/)

1.1.2.1.2 Télo zpravy (Element Body)

XML dokumenty piendsSené v téle zpravy mohou byt opatfeny elektronickou znackou ve
formatu XML Signature. Moznost vlozit XML Signaturu definuje XSD Sablona
prenaSené¢ho dokumentu. Je doporuceno vzdy vkladat XML Signaturu.

U vybranych XML dokumenti (CDSINVOICE, CDSGASINVOICE) je XML Signatura
povinna, nebot’ dochazi k predavani téchto zprav mezi tcastniky skrze systém CS OTE,
a musi byt zajisténa end-to-end integrita zprav mezi ucastniky.

1. XML podpis
Je vyuzivano doporuceni W3C http://www.w3.org/TR/xmldsig-core/.
Transformace Enveloped Signature
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature. Tzn. elektronickou
znackou je opatien cely XML dokument, pfisluSny jmenny prostor definovany
http://www.w3.0rg/2000/09/xmldsig# je vloZen pted uzavirajici kofenovy element
dokumentu (napi. CDSINVOICE, CDSDATA, MASTERDATA...). Vefejny
certifikat ve formatu X.509 musi byt vloZen do struktury, ktera je definovana
v uvedeném jmeném prostoru (KeyInfo/X509Data/X509Certificate). Pro podpis
musi byt vyuzito klice s algoritmem RSA a hash funkce SHA-1 nebo SHA-2
(SHA256, SHA384 nebo SHAS512). Priklad struktury podepsaného XML
dokumentu je uveden v nasledujicim ptikladé. XML dokumenty pfeddvané ve
formatech ETSO a EDIGAS XML podpisem nejsou opatieny.

2. Struktura XML dat

Struktura XML dat je specifikovana samostatnym dokumentem Formaty XML,
publikovanym na vetejnych webovych strdnkach OTE. Spolu s jednotlivymi
Sablonami XML dokumentl jsou na vetenych webovych strankach OTE
zvefejiiovany i kompletni WSDL dokumenty webovych sluzeb, ptes které dochazi
k vyméné XML dokumentii. Ve zvetejnénych WSDL dokumentech jsou piimo
vloZeny relevantni XSD Sablony, a data jsou pii pfijmu proti témto Sablondm
validovana.
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Vrécena odpovéd’ je zavisla na druhu komunikacniho scénare, ktery je sluzbou
podporovan. Jednotlivé komunikaéni scénare jsou popsany v sekci Reseni
komunikac¢nich scénait pomoci kanalu SOAP.

Priklad dotazu
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" xmlns:wsse="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">
<SOAP-ENV:Header>
<wsse:Security SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp wsu:Id="Timestamp-445df5c5-e7cc-4fac-89bd-
e2balad40161b">
<wsu:Created>2013-10-20T12:04:01Z</wsu:Created>
<wsu:Expires>2013-10-20T14:04:01Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken EncodingType="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary" ValueType="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="Id-73eaedbc-6df0-4208-b3f4-
3e77ffadf2d7">MITIEXDCCAOSgAWIBAGIDHINEMAOGCSgGSIb3DQEBCWUAMIG. . .</wsse:
inarySecurityToken>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#Timestamp-445df5c5-e7cc-4fac-89bd-
e2balad40161b">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>J3wRVLnNWfYXvBhgm/pDDTtp5iiw=</DigestValue>
</Reference>
<Reference URI="#Id-acf95827-208c-42eb-afad-87fd72ddl1l6d">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigf#shal" />
<DigestValue>/yAjHPVhvyX3DrfiD6/esAiha5s=</DigestValue>
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</Reference>
</SignedInfo>
<SignatureValue>QLGzH5SeVsmIdVEfS1P...</SignatureValue>
<KeyInfo>

<wsse:SecurityTokenReference>
<wsse:Reference URI="#I1d-73eaed6c-6df0-4208-b3f4-
3e77ffadf2d7" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</KeyInfo>
</Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body wsu:I1d="Id-acf95827-208c-42eb-afad-87fd72ddlle6d">
<SendRequest xmlns="http://www.ote-
cr.cz/schema/service/common/market">
<COMMONMARKETREQ xmlns="http://www.ote-
.cz/schema/common/market/request" date-time="2013-10-20T12:04:02" dtd-
release="1" dtd-version="1" 1d="000001" message-code="923">
<SenderIdentification coding-scheme="14" id="XXXXXXXXXXXX"/>
<ReceiverIdentification coding-scheme="14" id="8591824000007"/>
</COMMONMARKETREQ>
</SendRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Piiklad odpovédi
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soap
env="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmlns:wsu="http://docs.ocasis-

open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" soapenv:mustUnderstand="1">

<wsse:BinarySecurityToken EncodingType="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss—-soap-message—-security-
1.0#Base64Binary" ValueType="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-
ADC8F997FD2241EA361445342641986626059">MITF1ijCCA...</wsse:BinarySecurity
Token>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Id="SIG-509913">

<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="soapenv"/>
</ds:CanonicalizationMethod>
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<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#TS-509909">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cldn#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList="wsse
soapenv"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>9wgiEUCZQbzIFGWhLsa9Z3nrJAs=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#id-509911">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cldn#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList=""/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>Hg3ezC7zFvEzgki2fHH551efRm8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>mr35bjHjBL...</ds:SignatureValue>
<ds:KeyInfo Id="KI-ADC8F997FD2241EA361445342641986626061">
<wsse:SecurityTokenReference wsu:Id="STR-
ADC8F997FD2241EA361445342641986626062">
<wsse:Reference URI="#X509-
ADC8F997FD2241EA361445342641986626059" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
<wsu:Timestamp wsu:Id="TS-509909">
<wsu:Created>2013-10-20T12:04:01%2</wsu:Created>
<wsu:Expires>2013-10-20T12:09:01Z</wsu:Expires>
</wsu:Timestamp>
</wsse:Security>
</soapenv:Header>
<soapenv:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/o0casis-
200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="1id-509911">
<SendResponse xmlns="http://www.ote-
cr.cz/schema/service/common/market">
<RETURN_CODE xmlns="http://www.ote-
cr.cz/schema/service/globals">0</RETURN_ CODE>
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<RESPONSE xmlns="http://www.ote-cr.cz/schema/response" date-
time="2013-10-20T14:03:44" dtd-release="1" dtd-version="1" id="000001"
message-code="932">
<SenderIdentification coding-scheme="14" id="8591824000007"/>
<ReceiverIdentification coding-scheme="14" id="XXXXXXXXXXXX"/>
<Reason code="5521" result-code="M25521"
type="A03"> (MSG5521) </Reason>
</RESPONSE>
<ISOTEDATA xmlns="http://www.ote-
cr.cz/schema/market/data">...</ISOTEDATA>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>5pvIiVTKB92EgK6JrdVy84PBJlo=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>E6091ZJkmNgiYPTcYefolHNIvySz...</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIFijCC...</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>sYSbEDLfhnR...</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</ISOTEDATA>
</SendResponse>
</soapenv:Body>
</soapenv:Envelope>

1.1.2.2  SluZby pro vyménu EDI dat
Pro podporu klientt, ktefi generuji data ve formatu EDI (oblast elektfina) a odesilaji je do

systému CS OTE, je rozhranni sluzeb zjednoduseno.
1.1.2.2.1 Hlavicka WS (Element Header)
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Tato ¢ast se v ptipad¢ odesilani EDI zprav nevyuziva.

1.1.2.2.2  Télo zpravy (Element Body)

EDI dokument se vklada do elementu DATA. Vlastni EDI zprava musi byt binarné
elektronicky podepsana (tzn. ve formatu PKCS#7) a kddovana algoritmem Base64.
Jako odpovéd’ je vracen element RETURN CODE s nasledujicim vyznamem:

e () — data piijata v poradku a zalozen interni doklad

e | —chyba pfi ovétfeni podpisu — zprava neni korektné podepsana

e 2 —chyba pfi transformaci — zprava neni v ocekévané struktute pro zpracovani

e 3 —chyba pfi zalozeni interniho dokladu - obecna chyba

Ptipadné je pozadavek odmitnut a je vracena zpét standardni chybova struktura
SOAP:Fault obsahujici divod zamitnuti.

Priklad pozadavku:
<?xml version="1.0" encoding="UTF-8" ?>
<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:edi="http://www.ote-cr.cz/schema/service/edi">
<soapenv:Body>
<edi:SendDataRequest>

<edi:DATA>MIAGCSQGSIb3DQEHAGCAMIACAQEXCzAJBgUr DgMCGgUAMIAGCSQGS Ib3DQEHAA
CAJIAEggIpPD94
bWwgdmVyc21vbj0iMS4wIiBlbmNvZGluZz0iaXNvLTg4NTktMiI/PjxSRVNQTO5TRSB4bWxu
Z;gécDovL2Nkcy5vdGUtY3IuY3oiIHhtbG5zOnhzaTOiaHROcDovL3d3dy53My5vcmcijAw
¥§i$Y2hlbWEtaW5szFuYZUiIHhzanzY2hlbWFMb2thlebjOiaHROcDovL2Nkcy5vdGUt
iéi;Li 9SRVNQTO5TRS54c2QiIG1kPSTI4AMTAWMDAWMDMSNZzQzMyIgbWVzc2FnZS13b2R1PSI5S
?ééidGUthltZTOiMjAwOSOwNiOxNFQyMTonzoxNngZHRkLXZlanpb249IjEiIGROZCly
igiiPSIij48U2VuZGVySWRlbanZmljYXpr24gaWQ9IjI3WE9URSlDWkVDSFJFUEIiIGNv
§§i§Y2hlbWU9IjEOIi8+PFJlYZVpdiySWRlbanZmljYXpr24gaWQ9IjglOTE4MjQwMTA3
¥EE$ZGluZyle2hlbWU9IjEOIi8+PFJlZmVyZW5jZSS+PFJlYXvaiij2RlPSIzNDIyIiBO
Eé?éMDMiPiBCeWXhIHBybE‘ Z172GVuYSBhZ3J1Z2FjZSAyNCBob2RpbnkgVkRUIHBybyBvYmNoO
Ségl}izm gMTQuUMDYuMjAwWOS48L1J1YXNvbj48L1JFUIBPTINFPgAAAAARAAKCCA2kwggNIMIIC
i;ggAgokj BJ+AAUAABJIrMAOGCSgGSIb3DQEBBQUAMEIxXCzAJBgNVBAYTAkNaMQ8wDQYDVQQK
EwZM
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b2dpY2EXE]jAQBgNVBAsSTCVBLSSBHcm91cDEOMAWGALIUEAXMFT1IRFQOEWHhcNMDgwODE 4MTMx
NTAw
WhcNMTAWODE4AMTMyNTAWW jBgMRWWwGgYJKoZ IThveNAQkBEgljZHNAL3R1ZGV2LmN6MQswCQYD
VQQG
EwJDWJEMMAOGA1UEChMDT1RFMRMwWEQYDVQQLEwpQS0kgU2VydmVyMRAWDGYDVQQDEwWdDRFMg
RGV2
MIGEfMAOGCSgGSIb3DQERAQUAAAGNADCBIQKBgQDINKn6kornVKntg/12g4dlcCg/XETabezw
Igyf
Iw6UHt8878C2DvcgOACNIREF71591vecLJ14tlwiy0P087PGd4VbRbpg8NjZCGGXhZ1N91i7uXT
RWsl
h2/11SWFZ+WpRG5w3wtQC1i4DdCgxM+WINKWo/T1EIwDPrQk8Jf8r0vLceQIDAQABO4HCMIG/
MA4G
A1UJDWEB/wWQEAwWIES8DATBgNVHSUEDDAKBggrBgEFBQCcDBDAdABGNVHQ4AEFgQUf7iMNrGec9iF
S42°P
DERQyqJvodIweQYDVROJBHIwWCIAU9PEFX94g6H15Uduw768RPh+XYj9GhRGREMEIxXCzAJBgNV
BAYT
AkNaMQ8wDQYDVQQOKEwZMb2dpY2ExXEjJAQBgNVBASTCVBLSSBHcmO1 cDEOMAWGA1UEAXMEFT1RE
Q0GC
EHmDQ14+13+jTXsUxM7X7XwwDQYJKoZIThvcNAQEFBQADggEBAGC11RY8JINxobemuOOwkhJZ i
Jnjg
GGWm39f3Q0biyOnW5DdXpzbHVgOQ1f0gqcmbUOC7S1iAFgHE+D20b7rcODMBm+9j062z2MSyXhID
8h87
h8icRwZH6tPYHNZSAQY+EfI6CssFAGIE7bi9fQGQy 97 8gPTz2W+7PcW64ZBkpoHGZHECn] ky
ROG3
kui3SiSSxJ9mhgDtYoGx1lpzhWnDNMefB89iF4gDRTLARSeRZcY8e0rOnaRU+cWiwg5s14M/Q
vo/P
nbwAUcCAQViMyasJVghD131LCHzOm1ToO5vEMCKt7+z058cD2r11tWOBwIyyL4HsVm86Yze+2
hGge
V4eCYzPydwMxggFVMITIBUQIBATBOMEIxXCzAJBgNVBAYTAkNaMQ8wDQYDVQQOKEWZMb2dpY2Ex
EjAQ
BgNVBAsSTCVBLSSBHcm91cDEOMAWGALIUEAXMFT1IRFQOECC1i SMENn4ABQAAEMSWCQYFKw4DAhOF
AKBd
MBgGCSgGSIb3DQEJAZELBgkghkiGOwOBBWEWHAYJK0ZIThvceNAQKFMQ8XDTASMDYXNDESMzYx
Nlow
IWwYJKOZIhvcNAQKEMRYEFIKXKbLZ9J30twY320sSBNPTESSO0rMAOGCSgGSIb3DOEBAQUABIGA
uWml
f+I59S57LtoCJG2//031V2F1dvRa+WY2jyuHjofUWI7sPSKBzwrfHRlepUozci3SonifjgCecx
nwdT
Q+1rdhfCtnWurGvcCS9hAKILtHNPAXpCAMgwf7g0O1lcKXN/BHcagR2wy80+kw8vXvy9aqgtD]z
UD/h
1mZtYjeGDkrQG9IAAAAAAAA=
</edi:DATA>
</edi:SendDataRequest>

</soapenv:Body>

</soapenv:Envelope>

Priklad odpovédi:

<soapenv:Envelope

xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:edi="http://www.ote-cr.cz/schema/service/edi”

xmlns:globals="http://www.ote-cr.cz/schema/service/globals”>
<soapenv:Header/>
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<soapenv:Body>
<edi:SendDataRequest>
<globals:RETURN CODE>2</globals:RETURN_ CODE>
</edi:SendDataRequest>
</soapenv:Body>
</soapenv:Envelope>

1.2 S/MIME

Jako zalozni variantu pro komunikaci se sytémem CS OTE je mozno vyuzit SMTP
protokol. Data musi byt pfiloZzena jako pfiloha e-mail zpravy, ktera je zapezpecena dle
standardu S/MIME (http://www.ietf.org/rfc/rfc2633.txt resp.
http://www.ietf.org/rfc/rfc3851.txt), ktery definuje rozSiteni MIME o elektronicky podpis
a Sifrovani podle RSA standardu PKCS#7.

Postup vytvoreni S/MIME zpravy pro CS OTE:

1) Datova zprava (XML, EDI) musi byt vlozena do MIME zpréavy jako ptiloha
(Content-Disposition: attachment).

2) Nad celym obsahem MIME zpravy se provede elektronicky podpis dle standardu
PKCS#7 (format - podepsana data ,,signed data“, kodovani Base64). Pro podpis
se vyuziva hashovaci funkce SHA1 s Sifrovanim RSA. Tento obsah je uvozen
odpovidajici hlavickou.

3) Takto vytvorena zprava je Sifrovana vefejnym klicem piijemce. Pro symetrické
Sifrovani zpravy se z diivodu kompatibility e-mail klient pouziva blokova Sifra
3DES v médu CBC. Sifrovana zprava musi byt opét kddovana algoritmem
Base64. Poté je opét opatieno prisluSnou hlavickou S/MIME a dal$imi
standardnimi atributy MIME zpravy.

Priklady zprav:
1) MIME zprava s datovou ptilohou

From: <cds@otedev.cz>

Subject: VVT message

To: <CDSADMIN@OTEDEV.CZ>

Date: 13.05.2009 21:32:28 +0100

MIME-Version: 1.0

Content-Type: multipart/mixed;
boundary="----= NextPart 000 13.05.2009 21:32:28 CDS"

Importance: Normal

X-Priority: 3 (Normal)

X-Mailer: SAP Web Application Server 6.20

This is a multi-part message in MIME format.
—————— = NextPart 000 13.05.2009 21:32:28 CDS
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Content-Disposition: inline
Content-Type: text/plain;

charset=us-ascii;
Content-Transfer-Encoding: quoted-printable
Content-Description: VVT message

—————— = NextPart 000 13.05.2009 21:32:28 CDS
Content-Type: application/octet-stream;
name="0081000000395197.edn"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="0081000000395197.edn"

VU5BO1isuPyAnVUSCK1VOTOM6Mys4NTkxODIOMDAWMDA30OjJEOKzglOTE4AMjQwMDEWMDQ6MTQr
MDkwNTEzOj IxMzIrODEwWMDAWMDAZzZOTUxOTcrKysrKydVTkgrOTcyKOFQRVIBSzZpEOjk2Q0Tpa
WIpFRELDWIENQkdNKzEYRT060Ss4MTAWMDAWMDMSNTE SNysONSsnRFRNKzEzNzoyMDASMDUx
MzIxMzI6MjAzJ1JIGRisr01dOQUQrU08rODUSMTgyNDAWMDAWNZ060SAFUKMrMDAWOj02MCdG
VEgrVFJEKysrT1pOwUlFTs0gTyBQUkOWRURFTs0gQUASRUABQOUgVkRUCgonR1IRYKIRSRCsr
KzMOMjItIEJSbGEgcHIvAmVKZWS5hIGFNncmVnYWN1IIDIOIGhvZGlueSBWRFQgcHIVIGOiY2hv
ZG467SBkZW4gMTMuMDUUMjAWOS4nRIRYKIRSRCsrKwoKSVMgT1RFCidVT1QrMTArOTcyJ1VO

WisxKzk3Mic=

—————— = NextPart 000 13.05.2009 21:32:28 CDS--
2) Hlavicka podepsané S/MIME zpravy

Content-Type: application/x-pkcs7-mime; name=smime.p7m; smime-
type=signed-data

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"
Content-Description: S/MIME Cryptographic Signed Data

3) Hlavicka Sifrované S/MIME zpravy

Content-Type: application/pkcs7-mime; name="smime.p7m"; smime-
type=enveloped-data

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"
Content-Description: S/MIME Encrypted Message

To: cdsadmin@otedev.cz

From: cds@otedev.cz
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2 Reseni komunikaénich scénafi pomoci kanalu SOAP

2.1 Synchronni komunikaé€ni scénare

V ramci téchto scénaiti je odpoveéd’ / vystupni zprava poskytnuta jako vystup z volani
SOAP sluzby.
Synchronnim zplisobem jsou feseny nasledujici skupiny scénarii:
e Scénare z oblasti ,,elektiina* FeSené pomoci sluzby MarketService,
s vyjimkou dotazii na data (tj. vzdy pii pouziti pfedani pomoci struktury
ISOTEDATA . xsd).
e Scénare z oblasti ,,elektFina“ FeSené pomoci sluZeb pro zpravy ETSO
CapacityService, ScheduleService, StatusRequestService.
e Scénare z oblasti ,,plyn“ pro zasilani nominaci pomoci sluzby
CDSEdigasService a pouziti struktury Nomination.xsd.

Klient KS OTE Aplikace CS OTE

! Volani sluzby() Volani funkce() ]

i Data()
| Data
o

Obrazek 1 Synchronni komunikaéni scénar

2.2 Asynchronni komunikaéni scénare
V ramci téchto scénatti je odpoveéd’ / vystupni zprava piredana jednim z nésledujicich
zpiisobl dle nastaveni preference ucastnika v systému CS OTE:

e Predanim systémem CS OTE na call-back sluzbu implementovanou dle standardu
OTE na systému ucastnika (tzv. Push metoda). Definice callback sluzeb jsou
zvefejiiovany na vefejném webu OTE spolu se sluzbami pro piijem dat.

e Zaslana do ucastnikovy fronty v systému CS OTE a pfipravena k vyzvednuti
klientem (tzv. Poll metoda).

e Pfedana systétmem CS OTE pfes SMTP kanal do e-mailové schranky tcastnika.

Pomoci asynchronni komunikace jsou feSeny nasledujici skupiny scénarii
e VSechny scénare FeSené pomoci sluzby CDSService. Odpoveéd’ CS OTE je
poskytnuta na call-back sluzbu CDSCallBackService, ptipadné jednim z vyse
uvedenych zpusobi (klient-server, SMTP kandl).
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e Scénare tykajici se dotazii na data pomoci sluzby MarketService, tj. pokud je
tato sluzba pouzita pro predani struktury ISOTEREQ.xsd. Odpovéd’ CS OTE je
poskytnuta na call-back sluzbu MarketCallBackService, pfipadné jednim z vyse
uvedenych zptsobt (client-server, SMTP kanal).

e Vsechny scénare reSené pomoci sluzby ReportService. Odpovéd CS OTE je
poskytnuta na call-back sluzbu ReportCallBackService, ptipadné jednim z vySe
uvedenych zptsobt (client-server, SMTP kanal).

e Scénare reSené pomoci sluzby CDSEdigasService s vyjimkou nominaci
(Nomination.xsd). Odpovéd’ CS OTE je poskytnuta na call-back sluzbu
CDSEdigasCallbackService, ptipadné jednim z vyse uvedenych zptsobt (klient-
server, SMTP kandl).

e Vsechny scénare FeSené pomoci sluzby CDSGasService. Odpovéd’ CS OTE je
poskytnuta na call-cack sluzbu CDSGasCallbackService, ptipadné jednim z vyse
uvedenych zpusobi (klient-server, SMTP kandl).

e VSechny scénaire FeSené pomoci sluzby GasReportService. Odpovéd CS OTE
je poskytnuta na call-cack sluzbu GasReportCallbackService, ptipadné jednim
z vyse uvedenych zptsobt (klient-server, SMTP kanal).

e VSechny scénare FeSené pomoci sluzby RESService. Odpovéd’ CS OTE je
poskytnuta na call-cack sluzbu RESCallbackService, ptipadn¢ jednim z vyse
uvedenych zpusobi (klient-server, SMTP kandl).

Na ucastnika jsou dale pfedavany informace, které vznikaji z iniciativy systému CS OTE
(oznameni, automatické preposilani dat apod.).

Jako odpovéd’ v ramci asynchroniho komunikaéniho scénéfe je vracen element
RETURN_CODE s nasledujicim vyznamem:

0 — data pfijata v poradku a zaloZen interni doklad

1 — chyba pti ovéteni podpisu — zprava neni korektné podepsana

2 — chyba pfi transformaci — zprava neni v oekavané struktute pro zpracovani
3 — chyba piti zaloZeni interniho dokladu - obecné chyba

Piipadné je zprava odmitnuta a je vracena zpét standardni chybova struktura SOAP:Fault
obsahujici divod zamitnuti.

Data ze systému CS OTE jsou poskytnuta ucastnikovi bud’ automaticky, jako vysledek
procesu (pfedani dat pro fakturaci po jejich zaslani distributorem, piedani elektronické
faktury, vysledky obchodovani apod.) nebo na explicitni dotaz uCastnika.

Typicky scénai asynchroni automatické komunikace je nasledujici:

1. Zaslani zpravy (dat/dotazu) do systému CS OTE

d1.4.3-cz-rozhrani-web-sluzeb v1.14.doc
© 2020 OTE, a.s.



Rozhrani webovych sluzeb CS OTE
Vi1.14

Vydano 18.8.2020 18

2. Asynchronni zpracovani zpravy v systému CS OTE
3. Vygenerovani odpovédi a jeji predani preferovanym zptisobem na ucastnika

2.2.1 Postup komunikace v reZzimu server-server

Pro podporu tohoto typu komunikaéniho scénare musi ucastnik na své strané
implementovat sluzbu dle WSDL ptedpisu piislusné callbackové sluzby.

Typicky komunikacni scénar pro ziskani dat je nésledujici:
1. Ugastnik zasle XML strukturu (CDSREQ, ISOTEREQ, CDSGASREQ ....) na
odpovidajici sluzbu.
2. Asynchronni zpracovani zpravy v systému CS OTE
3. Odpovéd zpracovani je pfedana na call-back sluzbu na strané ti¢astnika.

V ptipad€ neuspesného zaslani zpravy na callback sluzbu je proveden pokus o opétovné
odeslani zpravy na callbackovou sluzbu tc¢astnika (2x). V pripad¢ netispésného doruceni
je zpréva ucastnikovi zasilana alternativnim kanalem.

Ugastnik KS OTE Aplikace OTE
| Volani sluzby() | Ptedani zpravy |
L N
] _ 7|
i Return code :/
P T i
: Odpovéd .

Volani sluzby()
i

:

|

Return code |

. Tttt %:

| |

| |

| |

| |

Obrazek 2 ReZim server-server

Pozn.

Ucastnik miize provést parovani zprav dotaz-odpovédna zékladé elelementtit XML
struktur ,,id zpravy* (atribut ,,id* root elementu dotazu — napt. <CDSGASREQ
1d="XXXX*>) a ,,id referencni zpravy* (atribut ,,id* elementu Reference — napf.
CDSGASMASTERDATA / Reference@id).
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Uvedeny princip je aktualné aplikovatelny na vSechny struktury XML dle specifikace
OTE. Struktury XML dle specifikace standardu EDIGAS aktualné neobsahuji atribut pro
uvadéni referencni datové vymeny (s vyjimkou zpravy APERAK, kde je pouzit element
<OriginalMessageldentification v="xxx"/>), proto neni tento princip pouzitelny — tj. neni
mozné provést parovani CDSEDIGASREQ a zpravy ve formatu EDIGAS (s vyjimkou
APERAK, kde to mozné je).

2.2.2 Postup komunikace v rezimu klient-server

Pro podporu tohoto typu komunikaéniho scénafe ti¢astnik nemusi implementovat
callback sluzbu na své strané, pouze se periodicky dotazuje systému CS OTE.

Typicky komunikaéni scénéi pro ziskani dat je nasledujici:
1. Ukastnik zasle XML strukturu (CDSREQ, ISOTEREQ, CDSGASREQ ....) na
odpovidajici sluzbu.
2. Asynchronni zpracovani zpravy v systému CS OTE
3. Odpovéd je pfipravena k vyzvednuti v systému CS OTE
4. Utastnik provede volani webové sluzby pro vyzvednuti zpravy ze systému CS
OTE

Systém CS OTE vystavuje 3 sluZzby dle oblasti:
e CommonService (pro zpravy z oblasti elektfiny/OZE mimo KT), struktura
COMMOREQ - msg code 921
e CommonMarketService (zpravy KT), struktura COMMONMARKETREQ -
msg code 923
e CommonGasService (zpravy z oblasti plynu), struktura COMMONGASREQ -
msg code GX1

Vystupem volani je prvni datova zprava piipravend ve Ucastnikové fronté zprav na
komunikac¢nim serveru OTE.

V ptipadé, Ze ve fronté neni jiZz pfipravena dalsi zprava, je na vystupu sluzby pfedana
zprava RESPONSE/GASRESPONSE s informaci ze fronta je prazdna — msg-code 922
(zpravy mimo KT) a 924 (zpravy z oblasti KT) resp. GASRESPONSE msg-code GX2.

Uvedenym zplsobem ucastnik vyzvedava z fronty postupné vSechny ptipravené zpravy
bez ohledu na to, zda byly poskytnuty automaticky jako vysledek procesu nebo jako
odpovéd’ na dotaz.
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Klient KS OTE Aplikace CS OTE

Volani sluzby() I Pfedani zpravy

return code

Odpoved AN

_'_ ~ ~ .
Volani sluzby vyzvednuti() : Ulozeni do fronty ﬁ

AT ____________/F_____ -
N

Data() Vyzvednuti zpravy z fronty ﬁ

Obrizek 3 ReZim klient-server
Pozn.
Ugastnik miize provést parovani zprav dotaz-odpovéd'na zakladé elelementti XML
struktur ,,id zpravy* (atribut ,,id* root elementu dotazu — napt. <CDSGASREQ
1d="XXXX*>) a ,,id referen¢ni zpravy* (atribut ,,id* elementu Reference — napt.
CDSGASMASTERDATA/Reference@id).
Uvedeny princip je aktudlné aplikovatelny na vSechny struktury XML dle specifikace
OTE. Struktury XML dle specifikace standardu EDIGAS aktualné neobsahuji atribut pro
uvadéni referenéni datové vymeény (s vyjimkou zpravy APERAK, kde je pouZzit element
<OriginalMessageldentification v="xxx"/>), proto neni tento princip pouzitelny — tj. neni
mozné provést parovani CDSEDIGASREQ a zpravy ve formatu EDIGAS (s vyjimkou
APERAK, kde to mozné je).

2.2.3 Test SOAP spojeni

Pro test SOAP spojeni ve sméru OTE — tcastnik je moZné pouzit zpravy
COMMONREQ s kédem 991 a COMMONMARKETREQ s kodem 994, zasilané na
sluzbu CommonService.

KS OTE pii pfijmu téchto zprav drzi spojeni, zkusi odeslat tcastnikovi zpravu
RESPONSE s kddem 995 resp. 996. Pokud je odeslani Gspésné, je zpet synchronné
vracena zprava 995 resp. 996 s Reason/code 997 (“Odeslani testovaci zpravy probéhlo v
potadku.”), v opacném ptipad¢ s Reason/code 998 (“Odeslani testovaci zpravy se
nezdarilo.”).

Zaroven je v ptipadé tspeésné provedeného testu spusténo odeslani vSech zprav mladsich
3 dnii pro daného RUT které zatim nebyly odeslany. Zpréava 994 spusti odeslani zprav
MARKET, zprava 991 ostatnich zprav.
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2.24 Test spojeni na urovni TLS (HTTP)

Ve vyjimecnych ptipadech provadi obsluha OTE test spojeni na sluzbu ucastnika trhu na
urovni TLS pomoci SOAP testovaci zpravy, kterd neni definovana na tirovni WSDL a na
kterou neni tfeba systémem ucastnika nijak specificky reagovat. Jedna se jen o test
navazani komunikace s cilovym serverem na urovni ptenosovych protokolt. Syst¢ém OTE
ocekava na tuto zpravu jakoukoli HTTP odpovéd’ véetné SOAP Fault zpravy.

V piipadé, Ze by bylo takovou zpravu na strané tiCastnika identifikovat, prikladame
jednoduchou XSD $ablonu, kterou tato zprava spliuje.

<xsd:schema xmlns:xsd="http:// www.w3.0rg/2001/XMLSchema" xmlns="">
<xsd:element name="TESTCONNECTION"/>
</xsd:schema>
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3 Popis sluzeb - Elektfina

Névrh sluzeb vychazi ze struktur definovanych v dokumentu D1.4.2 Formaty XML,
publikovanym na vetejnych webovych zpravach OTE.

Uplné definice sluZeb jsou zvefejnény na vefejnych strankach OTE.
3.1 Sluzby pro komunikaci smérem ucéastnik -> OTE

3.1.1 CDSService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-
cr.cz/schema/service/cds Obsahuje nasledujici struktury:

CDSREQ.xsd
CDSCLAIM.xsd
CDSDATA .xsd
CDSIDIS.xsd
TDD.xsd
MASTERDATA xsd
TEMPERATURE.xsd
CDSINVOICE.xsd
CDSLDSREPORT.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="request:CDSREQ" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="claim:CDSCLAIM" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="data:CDSDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="idis:CDSIDIS" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="temperature:TEMPERATURE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="1ds:CDSLDSREPORT" minOccurs="1"
maxOccurs="1"/>
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</xsd:choice>
</xsd:complexType>
</xsd:element>
Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.1.2 MarketService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-
cr.cz/schema/service/market Obsahuje nasledujici struktury:

ISOTEREQ.xsd
ISOTEDATA .xsd
ISOTEMASTERDATA .xsd
RESPONSE .xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:ISOTEREQ" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="otedata:ISOTEDATA" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse'">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="otedata:ISOTEDATA" minOccurs="1"
maxOccurs="1"/>
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<xsd:element ref="otemasterdata:ISOTEMASTERDATA"
minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.1.3 ReportService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-
cr.cz/schema/service/report Obsahuje nasledujici struktury:

e SFVOTREQ.xsd
e SFVOTSETTINGS.xsd
e RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="request:SFVOTREQ" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="settings:SFVOTSETTINGS" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.1.4 CommonService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-
cr.cz/schema/service/common Tato sluzba obsahuje operace s message-code 921 a 991.
Obsahuje nasledujici struktury:

d1.4.3-cz-rozhrani-web-sluzeb v1.14.doc
© 2020 OTE, a.s.



Rozhrani webovych sluzeb CS OTE
Vi1.14

Vydano 18.8.2020

COMMONREQ.xsd
CDSCLAIM.xsd
CDSINVOICE.xsd
CDSDATA .xsd

e CDSIDIS.xsd

e MASTERDATA xsd

e TDD.xsd

e SFVOTLIMITS.xsd
SFVOTTDDNETT .xsd
SFVOTTDDSUM .xsd
TEMPERATURE.xsd
SFVOTBILLING.xsd
SFVOTCLAIM.xsd
SFVOTCLAIMSUM .xsd
SFVOTCONFDATA .xsd
SFVOTDTEXPIMP.xsd
SFVOTBILLINGEMO.xsd
SFVOTBILLINGSUM.xsd
SFVOTTDD.xsd
SFVOTEXCHRATE.xsd
SFVOTLIMITCHANGE.xsd
SFVOTPSK .xsd
RESPONSE .xsd
RESRESPONSE .xsd
RESCLAIM.xsd
RESDATA .xsd
RESSOURCE .xsd
RESSETTLDOC .xsd
RESFUEL.xsd
RESHEAT .xsd
RESDELEGATE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:COMMONREQ" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
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</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="claim:CDSCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="data:CDSDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="idis:CDSIDIS" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="tddnett:SFVOTTDDNETT" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="1imits:SFVOTLIMITS" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="tddsum:SFVOTTDDSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="temperature:TEMPERATURE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="billing:SFVOTBILLING" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportclaim:SFVOTCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="claimsum:SFVOTCLAIMSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportconf:SFVOTCONFDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="expimp:SFVOTDTEXPIMP" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="emobilling:SFVOTBILLINGEMO"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="billingsum:SFVOTBILLINGSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="reporttdd:SFVOTTDD" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="exchrate:SFVOTEXCHRATE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="psk:SFVOTPSK" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="limitchange:SFVOTLIMITCHANGE"
minOccurs="1" maxOccurs="1"/>
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<xsd:element ref="resresponse:RESRESPONSE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="resclaim:RESCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="resdata:RESDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="ressource:RESSOURCE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="settldoc:RESSETTLDOC" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="fuel:RESFUEL" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="heat:RESHEAT" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="delegate:RESDELEGATE" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.1.5 CommonMarketService

Tato sluzba zahrnuje XML struktury z jmenného prostoru http://www.ote-
cr.cz/schema/service/common/market Tato sluzba obsahuje operace s message-code 923
a 994. Obsahuje nésledujici struktury:

COMMONMARKETREQ.xsd
ISOTEDATA xsd
ISOTEMASTERDATA .xsd
acknowledgement-v5r0.xsd
confirmation-v3rl.xsd
anomaly-v3rl.xsd
capacity-document-v4r(.xsd
RESPONSE .xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:COMMONMARKETREQ" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>
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Vystup:
<xsd:element name="SendResponse'">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="otedata:ISOTEDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="otemasterdata:ISOTEMASTERDATA"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="ack:AcknowledgementDocument"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="confirm:ConfirmationReport"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="anomaly:AnomalyReport" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="capacity:CapacityDocument"
minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.2 Sluzby pro komunikaci OTE -> uéastnik (call-back sluzby)

Pro podporu asynchronni operace je jsou navrzeny nasledujici callbackové sluzby, které
je nutno implementovat v cilovém systému, s nimz bude komunikaéni server
komunikovat. Jedna se o prot&jsky jiz ptedstavenych funkci. Kazda navzena sluzba ma
dudlni operaci Send. Navratova struktura obsahuje jediny element RETURN CODE
indikujici uspéSnost volani dané operace.

3.2.1 CDSCallbackService

Tato sluzba zahrnuje asynchronni pfijem XML struktur z jmenného prostoru
http://www.ote-cr.cz/schema/service/callback/cds Obsahuje nasledujici struktury:

CDSCLAIM.xsd
CDSDATA .xsd

CDSIDIS.xsd

TDD.xsd

MASTERDATA . xsd
TEMPERATURE.xsd
CDSINVOICE.xsd
CDSSYSTSERVREPORT.xsd
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e CDSLDSREPORT.xsd
e RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="response:RESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="claim:CDSCLAIM" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="data:CDSDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="idis:CDSIDIS" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="temperature:TEMPERATURE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="systserv:CDSSYSTSERVREPORT" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="1ds:CDSLDSREPORT" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.2.2 MarketCallbackService

Tato sluzba zahrnuje asynchronni ptijem XML struktur z jmenného prostoru
http://www.ote-cr.cz/schema/service/callback/market Obsahuje nésledujici struktury:

e ISOTEDATA.xsd
e ISOTEMASTERDATA. xsd
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e RESPONSE.xsd
Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="response:RESPONSE"
minOccurs="1" maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="otedata:ISOTEDATA"
minOccurs="1" maxOccurs="1"/>
<xsd:element
ref="otemasterdata: ISOTEMASTERDATA" minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.2.3 ReportCallbackService
Tato sluzba zahrnuje asynchronni pfijem XML struktur z jmenného prostoru

http://www.ote-cr.cz/schema/service/callback/report Obsahuje nasledujici struktury:

SFVOTBILLING.xsd
SFVOTCLAIM.xsd
SFVOTCLAIMSUM .xsd
SFVOTBILLINGEMO.xsd
SFVOTBILLINGSUM.xsd
SFVOTDTEXPIMP.xsd
SFVOTCONFDATA .xsd
SFVOTTDD.xsd
SFVOTEXCHRATE.xsd
SFVOTTDDSUM .xsd
SFVOTTDDNETT.xsd
SFVOTLIMITS.xsd
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e RESPONSE.xsd
Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="billing:SFVOTBILLING" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportclaim:SFVOTCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="claimsum:SFVOTCLAIMSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportconf:SFVOTCONFDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="expimp:SFVOTDTEXPIMP" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="emobilling:SFVOTBILLINGEMO"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="billingsum:SFVOTBILLINGSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="reporttdd:SFVOTTDD" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="tddnett:SFVOTTDDNETT" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="tddsum:SFVOTTDDSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="exchrate:SFVOTEXCHRATE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="1imits:SFVOTLIMITS" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
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3.2.4 CommonCallbackService

Tato sluzba zahrnuje asynchronni pfijem XML struktur z jmenného prostoru
http://www.ote-cr.cz/schema/service/callback/common. Tato sluzba je navrzena pro
realizaci zpravy s message-code 995 (elektiina mimo KT) a 996 (zpravy KT). Obsahuje
nasledujici struktury:

e RESPONSE.xsd
Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="response:RESPONSE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

3.3 Sluzby pro podporu standardu ETSO
Pro podporu standardu ETSO jsou navrzeny nasledujici sluzby podle typu ETSO zpravy.

3.3.1 CapacityService

Tato sluzba slouZi k odeslani zpravy CapacityDocument. Implementuje funkcionalitu
“MCC pro DT”. Obsahuje operaci SendCapacityDocument s nasledujici strukturou
parametri:

Vstup:
<xsd:element name="SendCapacityDocumentRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="capacity:CapacityDocument" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
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</xsd:element>

Vstup:
<xsd:element name="SendCapacityDocumentResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="ack:AcknowledgementDocument" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury CapacityDocument a AcknowledgementDocument jsou standardni ETSO
struktury

3.3.2 ScheduleService

Tato sluzba slouZi k odeslani zpravy ScheduleMessage. Implementuje funkcionalitu
“Zavedeni RD”. Obsahuje operaci SendScheduleMessage s nasledujici strukturou
parametri:

Vstup:
<xsd:element name="SendScheduleMessageRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="schedule:ScheduleMessage" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vstup:
<xsd:element name="SendScheduleMessageResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="ack:AcknowledgementDocument" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury ScheduleMessage a AcknowledgementDocument jsou standardni ETSO
struktury

3.3.3 ScheduleCallbackService

Tato sluzba patii do skupiny ,,Callbackovych sluzeb* — sluzeb pro podporu
asynchronniho ptijmu odpovédi inicované ze systému ISOTE. Je definovéana

VvV namespace http://www.ote-cr.cz/schema/service/callback/etso/schedule-vl
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Implementuje funkcionalitu zaslani odpovédi na “Zavedeni RD”. Definuje operaci Send s
nasledujici strukturou parametri:

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="confirm:ConfirmationReport"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="anomaly:AnomalyReport" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury ConfirmationReport a AnomalyReport jsou standardni ETSO struktury
prevzaté do nového namespace definovaném v systému ISOTE.

3.3.4 StatusRequestService

Tato sluzba slouZi k odeslani zpravy StatusRequest. Implementuje funkcionalitu “Dotaz
na MCC” a “Dotaz na RD”. V odpovédi mize byt libovolna kombinace vystupnich
dokumenti. Obsahuje operaci GetStatus s nasledujici strukturou parametrti:

Vstup:
<xsd:element name="GetStatusReqg">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="esr:StatusRequest" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vstup:
<xsd:element name="GetStatusResponse">
<xsd:complexType>
<xsd:sequence>
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<xsd:element ref="ack:AcknowledgementDocument"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="confirm:ConfirmationReport"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="anomaly:AnomalyReport" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="capacity:CapacityDocument"
minOccurs="1" maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury StatusRequest, AnomalyReport, ConfirmationReport, CapacityDocument a
AcknowledgementDocument jsou standardni ETSO struktury.

3.4 Sluzby pro podporu standardu EDI
Pro podporu zasilani dat ve formatu EDI je navrzeny nésledujici sluzby:

3.4.1 EDIService

Tato sluzba slouZzi k odeslani zpravy base64 kodovanych dat ptedstavujicich podepsanou
EDI zpravu do systému OTE. Sluzba obsahuje operaci SendData s nasledujici strukturou
parametri:

Vstup:
<xsd:element name="SendDataRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="DATA" type="xsd:base64Binary"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vstup:
<xsd:element name="SendDataResponse'">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
axOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury DATA je base64 tetézec kodujici zpravu a RETURN _CODE je typ
predstavujici ndvratovy kod.
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3.4.2 EDICallbackService

Tato sluzba je typu ,,Sluzby pro komunikaci OTE -> ucastnik (call-back sluzby)“
http://www.ote-cr.cz/schema/service/callback/edi Slouzi k zasilani base64 kodovanych
EDI zprav

Na této sluzbé je definovana jedna operace SendData s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="DATA" type="xsd:base64Binary"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

kde struktury DATA je base64 fetézec kodujici zpravu a RETURN CODE je typ
ptredstavujici navratovy kod.
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4 Popis sluzeb - Plyn
Navrh sluzeb vychézi ze struktur definovanych v dokumentu D1.4.2 Formaty XML,
publikovanym na vetejnych webovych zpravach OTE.

Uplné definice sluZeb jsou zvefejnény na vefejnych strankach OTE.

4.1 Sluzby pro komunikaci u€astnik -> OTE

411 CDSGasService
Tato sluzba implementuje funkcionalitu zaslani dat, ptipadné dotazu na data OTE (vyjma

dotazu formatu EDIGAS). Je zaregistrovana ve jmenném prostoru http://www.ote-
cr.cz/schema/service/cdsgas a obsahuje nasledujici struktury:

CDSGASMASTERDATA .xsd
CDSGASPOF .xsd
CDSGASCLAIM.xsd
CDSGASREQ.xsd
CDSGASINVOICE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="gasmasterdata:CDSGASMASTERDATA"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gaspof:CDSGASPOF" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasclaim:CDSGASCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasrequest:CDSGASREQ" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasinvoice:CDSGASINVOICE" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
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<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Umoziuje asynchronni zaslani pozadavku/dat na OTE pti¢emz jako odpovéd’ je zaslan
synchronné¢ chybovy kod a asynchronné dodate¢na data zaregistrovanym kanalem (na
Callback sluzbu, ptipadné emailem).

4.1.2 CDSEdigasService

Tato sluzba implementuje funkcionalitu zaslani dat, ptipadné dotazu na data ve formatu
EDIGAS. Je zaregistrovana ve jmenném prostoru http://www.ote-
cr.cz/schema/service/cdsgas/edigas a obsahuje nésledujici struktury:

Allocation.xsd

GasdatDocument.xsd

Aperak.xsd

Nomination.xsd

NominationResponse.xsd

+ specidlni strukturu CDSEDIGASREQ.xsd pro dotazy
+ specidlni strukturu SHPCDS pro zavedeni shipper coda

Na této sluzbé je definovana operace pro asychnchronni zaslani zpravy - SendAsync
s nasledujici strukturou

Vstup:
<xsd:element name="SendAsyncRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="alloc:Allocation" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="gas:GasdatDocument" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="req:CDSEDIGASREQ" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="shpcds:SHPCDS" minOccurs="1" maxOccurs="1"
/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendAsyncResponse">
<xsd:complexType>
<xsd:sequence>
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<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Umoziuje asynchronni zaslani pozadavku/dat na OTE pti¢emz jako odpovéd’ je zaslan
synchronné¢ chybovy kod a asynchronné dodate¢na data zaregistrovanym kandlem (na
Callback sluzbu, ptipadné emailem).

Déle je definovana operace pro synchronni zaslani zpravy- SendSync s nasledujici
strukturou

Vstup:
<xsd:element name="SendSyncRequest'">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="nom:Nomination" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="nomres:NominationResponse" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendSyncResponse'">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="aper:Aperak" minOccurs="0" maxOccurs="1"
/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

UmozZiuje synchronni zaslani dat na OTE pti€emZ jako odpovéd’ je zasldn synchronné
chybovy kdd a pokud neni chyba (RETURN _CODE !=0) i Aperak.

4.1.3 CommonGasService

Tato sluzba zahrnuje XML struktury z jmenného prostoru http://www.ote-
cr.cz/schema/service/cdsgas/common Tato sluzba obsahuje operace s message-code GX1
a GX2. Obsahuje nasledujici struktury:

e COMMONGASREQ.xsd
e GASRESPONSE.xsd
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CDSGASMASTERDATA .xsd
CDSGASPOF .xsd
CDSGASCLAIM.xsd
Aperak.xsd

e Nomination.xsd

e NominationResponse.xsd

e ImbalanceNotice.xsd

e Allocation.xsd
GasdatDocument.xsd
BalanceAction.xsd
SFVOTGASBILLING.xsd
SFVOTGASCLAIM.xsd
SFVOTGASCLAIMSUM.xsd
SFVOTGASBILLINGSUM .xsd
SFVOTGASTDD.xsd
SFVOTGASTDDNETT.xsd
SFVOTGASTDDSUM .xsd
SFVOTGASEXCHRATE.xsd
CDSGASINVOICE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:COMMONGASREQ" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResp">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasresponse:GASRESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="gasmasterdata:CDSGASMASTERDATA"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gaspof:CDSGASPOF" minOccurs="1"
maxOccurs="1"/>
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<xsd:element ref="gasclaim:CDSGASCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="alloc:Allocation" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="nom:Nomination" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="gas:GasdatDocument" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="not:ImbalanceNotice" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="nomres:NominationResponse"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="aper:Aperak" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="balact:BalanceAction" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="shpcds:SHPCDS" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="billing:SFVOTGASBILLING" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportclaim:SFVOTGASCLAIM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="claimsum:SFVOTGASCLAIMSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="billingsum:SFVOTGASBILLINGSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="reporttdd:SFVOTGASTDD" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gastddnett:SFVOTGASTDDNETT"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gastddsum:SFVOTGASTDDSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasinvoice:CDSGASINVOICE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasexchrate:SFVOTGASEXCHRATE"
minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

4.1.4 ReportGasService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-
cr.cz/schema/service/reportgas Obsahuje nésledujici struktury:

e SFVOTGASREQ.xsd
e GASRESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

d1.4.3-cz-rozhrani-web-sluzeb v1.14.doc
© 2020 OTE, a.s.



Rozhrani webovych sluzeb CS OTE
Vi1.14

Vydéno 18.8.2020 42

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="request:SFVOTGASREQ" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="response:GASRESPONSE" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

4.2 Sluzby pro komunikaci OTE-> ucastnik (callbackové sluzby)

Pro podporu asynchronni operace jsou navrzeny nasledujici callbackové sluzby, které je
nutno implementovat v cilovém systému, s nimz bude komunikac¢ni server komunikovat.
Jedna se o protéjSky jiz pfedstavenych funkci. Kazd4 navZena sluzba méa dudlni operaci
Send. Navratova struktura obsahuje jediny element RETURN CODE indikujici
uspésnost volani dané operace.

4.2.1 CDSGasCallbackService

Tato sluzba zahrnuje asynchronni ptijem XML struktur jinych nez ve formatu EDIGAS.
Je zaregistrovana ve jmenném prostoru http://www.ote-
cr.cz/schema/service/callback/cdsgas a obsahuje nasledujici struktury:

GASRESPONSE .xsd
CDSGASMASTERDATA .xsd
CDSGASPOF .xsd
CDSGASCLAIM.xsd
CDSGASINVOICE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
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<xsd:element ref="gasmasterdata:CDSGASMASTERDATA"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gaspof:CDSGASPOF" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasclaim:CDSGASCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasresponse:GASRESPONSE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasinvoice:CDSGASINVOICE" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>
Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

4.2.2 CDSEdigasCallbackService

Tato sluzba zahrnuje asynchronni pfijem XML struktur ve formatu EDIGAS. Je
zaregistrovana ve jmenném prostoru http://www.ote-
cr.cz/schema/service/callback/cdsgas/edigas a obsahuje nasledujici struktury:

Aperak.xsd
NominationResponse.xsd
ImbalanceNotice.xsd
Nomination.xsd
Allocation.xsd
GasdatDocument.xsd
BalanceAction.xsd
SHPCDS .xsd
GASRESPONSE .xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="aper:Aperak" minOccurs="1" maxOccurs="1"

/>
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<xsd:element ref="not:ImbalanceNotice" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="nom:Nomination" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="nomres:NominationResponse" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="alloc:Allocation" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="gas:GasdatDocument" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="balact:BalanceAction" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="shpcds:SHPCDS" minOccurs="1" maxOccurs="1"
/>
<xsd:element ref="gasresponse:GASRESPONSE" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResp">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="aper:Aperak" minOccurs="0" maxOccurs="1"
/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

4.2.3 ReportGasCallbackService

Tato sluzba zahrnuje asynchronni pfijem XML struktur z jmenného prostoru
http://www.ote-cr.cz/schema/service/callback/reportgas Obsahuje nasledujici struktury:

SFVOTGASBILLING.xsd
SFVOTGASCLAIM.xsd
SFVOTGASCLAIMSUM.xsd
SFVOTGASBILLINGSUM.xsd
SFVOTGASTDD.xsd
SFVOTGASTDDNETT.xsd
SFVOTGASTDDSUM.xsd
GASRESPONSE.xsd
SFVOTGASIMGNETT.xsd
SFVOTGASEXCHRATE.xsd
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Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="response:GASRESPONSE" minOccurs="0"
maxOccurs="1"/>
<xsd:choice minOccurs="0" maxOccurs="1">
<xsd:element ref="billing:SFVOTGASBILLING" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="reportclaim:SFVOTGASCLAIM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="claimsum:SFVOTGASCLAIMSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="billingsum:SFVOTGASBILLINGSUM"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="reporttdd:SFVOTGASTDD" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gastddnett:SFVOTGASTDDNETT"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gastddsum:SFVOTGASTDDSUM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="gasimgnett:SFVOTGASIMGNETT"
minOccurs="1" maxOccurs="1"/>
<xsd:element ref="gasexchrate:SFVOTGASEXCHRATE"
minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
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5 Popis sluzeb - OZE

Névrh sluzeb vychazi ze struktur definovanych v dokumentu D1.4.2 Formaty XML,
publikovanym na vetejnych webovych zpravach OTE.

Uplné definice sluZeb jsou zvefejnény na vefejnych strankach OTE.

5.1 Sluzby pro komunikaci ucéastnik -> OTE

5.1.1 RESService

Tato sluzba implementuje funkcionalitu zaslani dat, ptipadné dotazu na data OTE. Je
zaregistrovana ve jmenném prostoru http://www.ote-cr.cz/schema/service/res a obsahuje
nasledujici struktury:

RESREQ.xsd
RESCLAIM.xsd
RESDATA xsd
RESSOURCE.xsd
RESFUEL.xsd
RESHEAT.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:RESREQ" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="claim:RESCLAIM" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="data:RESDATA" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="source:RESSOURCE" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="fuel:RESFUEL" minOccurs="1"
maxOccurs="1"/>
<xsd:element ref="heat:RESHEAT" minOccurs="1"
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:

<xsd:element name="SendResponse">
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<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Umoznuje asynchronni zaslani pozadavku/dat na OTE pfi¢emz jako odpovéd’ je zaslan
synchronné chybovy kod a asynchronné dodate¢na data zaregistrovanym kanalem (na
Callback sluzbu, piipadné emailem).

5.2 Sluzby pro komunikaci OTE-> u€astnik (callbackové sluzby)

Pro podporu asynchronni operace jsou navrzeny nasledujici callbackové sluzby, které je
nutno implementovat v cilovém systému, s nimz bude komunikaéni server komunikovat.
Jedna se o protéjsky jiz predstavenych funkci. Kazda navzena sluzba ma dualni operaci
Send. Navratova struktura obsahuje jediny element RETURN CODE indikujici
uspésnost volani dané operace.

5.2.1 RESCallbackService

Tato sluzba zahrnuje asynchronni ptijem XML struktur jinych nez ve formatu EDIGAS.
Je zaregistrovana ve jmenném prostoru http://www.ote-
cr.cz/schema/service/callback/cdsgas a obsahuje nasledujici struktury:

RESRESPONSE.xsd
RESCLAIM.xsd
RESDATA .xsd
RESSOURCE .xsd
RESSETTLDOC .xsd
RESFUEL.xsd
RESHEAT .xsd
RESDELEGATE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="response:RESRESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="claim:RESCLAIM" minOccurs="1"
maxOccurs="1"/>
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<xsd:element
maxOccurs="1"/>
<xsd:element
maxOccurs="1"/>
<xsd:element
maxOccurs="1"/>
<xsd:element
maxOccurs="1"/>
<xsd:element
maxOccurs="1"/>
<xsd:element
maxOccurs="1"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

Vystup:

ref="data:RESDATA" minOccurs="1"
ref="source:RESSOURCE" minOccurs="1"
ref="settldoc:RESSETTLDOC" minOccurs="1"
ref="fuel :RESFUEL" minOccurs="1"
ref="heat :RESHEAT" minOccurs="1"

ref="delegate:RESDELEGATE" minOccurs="1"

<xsd:element name="SendResponse">

<xsd:complexType>
<xsd:sequence>
<xsd:element
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

ref="globals:RETURN CODE" minOccurs="1"
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6 Ukazka podepsaného dokumentu

Tato ptiloha obsahuje praktickou ukazku podepsaného XML dokumentu jak je
definovano v kapitole T¢lo zpravy. Element ISOTEDATA obsahuje jako posledni
element {http://www.w3.0rg/2000/09/xmldsig#} Signature predstavujici digitalni podpis
zpravy ISOTEDATA.

<data:ISOTEDATA id="?" message-code="?" date-time="?" dtd-version="1"
dtd-release="1" answer-required="?" interval="?" err-reaction="?">
<data:SenderIdentification id="?" coding-scheme="?"/>
<data:ReceiverIdentification id="?" coding-scheme="2"/>
<!--Optional:-->
<data:DataProvider id="?" coding-scheme="?"/>
<!--Optional:-->
<data:Reference id="?"/>
<!--1 or more repetitions:-->
<data:Trade id="?" id-definition="?" trade-day="?" trade-
day-to="?" version="?" trade-state="?" trade-type="?" trade-order="?"
error—-code="?" replacement="7?" acceptance="?" market="?" trade-flag="?"
trade-stage="?" short-description="?" anulation-proposer="?" anulation-
type="?" sett-curr="?" source-sys="?" version-a="?" market-area="?">
<l--Zero or more repetitions:-->
<data:TimeData datetime="?" datetime-type="2?"
timeattribute="7?"/>

<!--Zero or more repetitions:-->
<data:ProfileData profile-role="?2">
<!--1 or more repetitions:-->

<data:Data period="?" value="?" unit="?" splitting="?2"
perflag-cancel="?" perflag-aggregation="?" timeattribute="?" anulation-
proposer="7?" period-stage="?">
<!--Zero or more repetitions:-->
<data:ProcReason code="?"/>
</data:Data>
</data:ProfileData>
<!--Optional:-->
<data:Comment>?</data:Comment>
<!--0 to 4 repetitions:-->
<data:Party id="?" role="?"/>
<!--Zero or more repetitions:-->
<data:ProcReason code="?"/>
</data:Trade>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>
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<ds:Reference URI=""
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Transforms
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" />
<ds:DigestValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">hSyyBsLmZbORDXG/gqFObVMD100
U=
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
g82dQcKqg/aM5bCFoerU0Ee5Q0f4ImvF8U09chb+nAig3GicInhgxGl/Y6y5QTigPUKNSKHiu6VE
o5M8
WmExVKv7gev8RudmeIe+66AgQ7jpsWiwYku2G2TnyagwZNubUuyK3405siTg+I7ERmMpENZx6
to/y
8Yr+blhf4hUCdwo4b20=
</ds:SignatureValue>
<ds:KeyInfo
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Certificate
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
MIIDRTCCAi2gAwIBAgIKKL+fAQAFAAASTDANBgkaghkiGIO9wOBAQUEFADBCMQOswCQYDVQQGEwWJID
WIEP
MAOGA1UEChMGTGO9naWNhMRIWEAYDVQQLEW1QS0kgR3JvdXAxDjAMBgNVBAMTBU9URUNBMB4X
DTA4
MDY zMDE1NDcwMFoXDSAWMDY zMDE1INTcwMFOowQDELMAKGA1UEBhMCQ10oxDDAKBgNVBAOTAOSU
RTEQ
MA4GA1UECxMHUGVyc29uczERMA8GAIUEAXMIZW1udmO9pY2UwgZ8wDQYJKoZIhvcNAQEBBQAD
gYOA
MIGJAOGBAM11tRACfYCAYEay3wEsltggroQMuPm2yOz7pfrLrrfSBH77jSZ282UUePHESQEPS
P9QJ
MH1hZKy2yN1IbR3mQo7PwBsBwbPiBU4ynVSMSpS5YCNYwuVcUdEejS4bdTV7VQ+a6KwlDlkgP
8d17
008J08kT/ys8a2WhDwr4pRi9itLtAgMBAAG]gcIwgb8wDgYDVROPAQH/BAQDAGTWMBMGALUd
JOOM
MAOGCCSGAQUFBWMCMBOGA1UdDgQWBBRhP/9LuhLsaEm1BXdmB34BY8ZpdDB5BgNVHSMEC ) Bw
gBTO
8Vf3iDofX1R27DvrxE+H5diP0aFGpEQWQjELMAKGA1IUEBhMCQ1loxDzANBgNVBAOTBkxvZ21 7]
YTES
MBAGA1UECXMJUEtJIEdyb3VwMQ4wDAYDVQQODEWVPVEVDQYIQeYNCX]j6Lf6NNexTEzt £t £DAN

Bgkg
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hkiGO9wOBAQUFAAOCAQEAKIkZTgWOBrVh5/Rv1+1Cad55CH+9zbBrI4v7BAWKHW3KBUV+Z75D
FTEH
CQLiWJjAJJI8bpfmb2r3UH9pG/0jzIDNXfAC8/eX62iDrDO6IdKCknca7c6ZCkCEK716KHIQP1
1leCD
Cw8mQA1BNO/mv1BOE75mYmgIs/1oIPpMelggLXk2mbOvRKeEQWDAFL1LG0dJCIC/OIhbguN2
n4RD
Y6XTAzsSIBVRU3PKfA+8JG+0SKx0sAa0ZjYtUv4£Z1lgcgLkDwXudUmQlcxbMs4X32BHXGLPE
h8C7
DB8LCXwlglFFoj4JJdBGWxYOjIpiawXD/6VFodo3V+W)6uXGCAMYNrTsNw==
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:RSAKeyValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Modulus
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
ZWW1EAJ9gIBgRrLfASzW2qCvpAy4+bbI7Pul+suut 9IEfvuNInzZRR48cTxB89II/1AkwEWFk
rLbI
3UhtHeZCjs/AGWHBS+IFTIKAVIxKnlgI1jC5VxROROGNLhtINXtVD5rorDUOWS0/x3Xs47wnT
yRP/
KzxrZaEPCvilGL2K0u0=
</ds:Modulus>
<ds:Exponent
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">AQAB
</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</data:ISOTEDATA>
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