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Bezpečnostní prvky pro přístup k CS OTE
(USB token)  

1 Úvod

Pro práci s CS OTE musí být všichni jeho uživatelé vybaveni předepsanými bezpečnostními prvky (Security Pack). Uživatelem se rozumí fyzická osoba -  zaměstnanec Subjektu zúčtování/RÚT.
Podporovaným bezpečnostním prvkem je USB token typu iKey2032/IKey4000 společnosti SafeNet s digitálních certifikátem (pár certifikátů -  šifrovací a podepisovací) na jméno pro každého uživatele CS OTE.
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Přístup do CS OTE prostřednictvím čipových karet již není podporován.

1.1 SW požadavky na připojení k CS OTE
Windows XP SP3 Proffesional + MS IE7.0 + MS Office 2003 + MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

Windows XP SP3 Proffesional + MS IE8.0/FireFox 3.6x +  MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

Windows Vista(32bit) SP2 + MS IE8.0 + MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

Windows 7(32bit) + MS IE8.0/FireFox 3.6x + MS Office 2003 či MS Office 2007 či MS Office 2010 + SafeNet 8.0 + USB iKey 2032 či 4000

Windows 7(64bit) + MS IE8.0/FireFox 3.6x + MS Office 2003 či MS Office 2007 či MS Office 2010(x64) + SafeNet 8.0 + USB iKey 2032 či 4000
1.2 Získání bezpečnostních prvků
Subjekt zúčtování/RÚT svým jménem a na své náklady objednává bezpečnostní prvky v podobě USB Token iKey2032/iKey400 Logica. Všechny ceny za služby s tím spojené jsou uvedené v kap.4.

Služby pro uživatele CS OTE
2.1
USB Token iKey
2.1.1
Poskytované služby

	Služba
	Popis služby

	Dodávka nového USB tokenu s certifikátem
	Dodávka USB Tokenu a jemu odpovídajícího SW.

Dodací lhůta je standardně 2 týdny. 

Pro rychlejší doručení zásilky je možné objednat dodání do 5 pracovních dnů (max. 5 ks USB tokenů).

	Instalace USB Token a SW na PC se standardním prostředím a otestování jejího napojení na CS OTE
	Instalace u uživatele CS OTE.

V době předem dohodnuté mezi uživatelem a Logica.

	Obnova certifikátu na stávající token uživatele
	Vydání certifikátu na token zaslaný zákazníkem.
Dodací lhůta je standardně 2 týdny.

	Automatická obnova certifikátu na stávající token/kartu uživatele
	Automatická obnova certifikátu bez nutnosti zaslání tokenu Logica.

	Dodávka licence Safenet Autentification Client  v.8 + 3 roky support - určeno pro WIN7
	Dodávka licence SAC + 3-letý support určeno pro WIN7.

Dodací lhůta je standardně 2 týdny.


2.1.2
Technický standard
USB Token a jejich SW odpovídají dále uvedeným standardům:

· SW: SafeNet CIP Utilities v7.2/8.0,

· iKey 2032/4000 USB

· Kryptografický procesor využitý v iKey 2032 má certifikát  ITSEC E4 High

· Podpora součinnosti s Microsoft Internet Explorer 7.0, 8.0 nebo FireFox 3.6x SSL klientskou autentizací.
Postup při objednání bezpečnostních prvků CS OTE
Při objednávání bezpečnostních prvků CS OTE se uživatel řídí následujícími postupy.

3.1 Postup dodávky bezpečnostních prvků (bez instalace) registrovanému subjektu zúčtování/RÚT

Subjekt zúčtování/RÚT svým jménem a na své náklady objednává u společnosti Logica bezpečnostní prvky:

· Vydání certifikátů PKI (pár autentizační certifikát a podepisovací certifikát), včetně zaslání veřejné části OTE a umístění privátních klíčů PKI na USB Token iKey2032/4000;
· Licenci Safenet Autentification Client  v.8  nutné jen pro WIN7 včetně  3-letého supportu
· Zaslání bezpečnostních prvků na místo určení poštou v rámci ČR nebo přepravní službou do zahraničí.
Postup registrace:

	Pořadí
	Provádí
	Obsah

	1
	Subjekt zúčtování/RÚT
	Příprava a odeslání žádosti o registraci osoby (Formulář vzor C) na OTE

	2
	OTE
	Přijetí a kontrola, schválení žádosti (Formulář vzor C)

	3
	OTE
	Přidělení čísla ID osoby

	4
	Subjekt zúčtování/RÚT
	Objednávka certifikátu – USB token. Licence SAC - zaslání na Logica

	5
	Logica
	Kontrola objednávky

	6
	Logica
	Přijetí objednávky

	7
	Logica
	Kompletace dodávky bezpečnostních prvků, příprava certifikátů a licencí SAC

	8
	Logica
	Odeslání bezpečnostních prvků s certifikáty subjektu zúčtování/RÚT

	9
	Subjekt zúčtování/RÚT
	Kontrola a převzetí dodávky, odeslání potvrzení - Protokol o převzetí dodávky

	10
	Logica
	Předání transportního PIN subjektu zúčtování/RÚT

	11
	Subjekt zúčtování/RÚT
	Zákaznická instalace

	12
	Logica
	Odeslání nových certifikátů na OTE

	13
	OTE
	Registrace nového certifikátu v CS OTE

	14
	OTE
	Zaslání výzvy na SZ/RÚT k ověření přístupu do CS OTE

	15
	Subjekt zúčtování/RÚT
	Odzkoušení bezpečnostního prvku s novým certifikátem, odeslání potvrzení – Protokol o odzkoušení připojení k CS OTE na Logica

	16
	Logica
	Fakturace vůči Subjektu zúčtování/RÚT


3.2 Postup dodávky a instalace bezpečnostních prvků registrovanému subjektu zúčtování/RÚT včetně instalace v místě dodání
Subjekt zúčtování/RÚT svým jménem a na své náklady objednává u společnosti Logica bezpečnostní prvky:

· Vydání certifikátů PKI (pár autentizační certifikát a podepisovací certifikát), včetně zaslání veřejné části OTE a umístění privátních klíčů PKI na USB Token iKey2032/4000;
· Licenci Safenet Autentification Client v.8 nutné jen pro WIN7 včetně  3-letého supportu;
· Doprava, instalace, oživení a vyzkoušení na místě určení;

· Předvedení, zaškolení a předání subjektu zúčtování/RÚT doba trvání do 60 min v místě plnění.

Postup registrace:

	Pořadí
	Provádí
	Obsah

	1
	Subjekt zúčtování/RÚT
	Příprava a odeslání žádosti o registraci osoby (Formulář vzor C) na OTE

	2
	OTE
	Přijetí a kontrola, schválení žádosti (Formulář vzor C)

	3
	OTE
	Přidělení čísla ID osoby

	4
	Subjekt zúčtování/RÚT
	Objednávka rozšiřujících komponent a instalace

	5
	Logica
	Kontrola objednávky

	6
	Logica
	Přijetí objednávky

	7
	Logica/RÚT
	Sjednání termínu, podmínek provedení

	8
	Logica
	Kompletace dodávky bezpečnostních prvků, příprava certifikátů a licencí SAC

	9
	Logica
	Odeslání certifikátů na OTE

	10
	OTE
	Registrace nového certifikátu v CS OTE

	11
	Logica
	Předání dodávky, instalace na místě, odzkoušení připojení k CS OTE, zaškolení obsluhy, potvrzení-Protokol o převzetí dodávky; instalaci u účastníka trhu 
a o úspěšném připojení k CS OTE 

	12
	Logica
	Fakturace vůči Subjektu zúčtování/RÚT


3.3 Automatická obnova páru certifikátů na již existujícím nosiči (USB token)

V tomto postupu je popsán logický sled kroků obnovy certifikátu na již existujícím nosiči (bezpečnostním prvku). Subjekt zúčtování/RÚT svým jménem a na své náklady objednává u společnosti Logica obnovu certifikátu na bezpečnostním prvku. Nosič zůstává stále u účastníka. Pro obnovení certifikátu subjekt zúčtování/RÚT, dle specifikovaného postupu, pouze vygeneruje požadavek, na základě kterého certifikát zpět na příslušné úložiště obdrží. Stávající pár certifikátů musí být pro generování požadavku platný! Jinak je nutno nosič zaslat na adresu společnosti Logica (viz. 3.4 Obnova vypršelých párů certifikátů na již existujícím nosiči (USB token) anebo si objednat nosič nový (viz. 3.1 Postup dodávky bezpečnostních prvků (bez instalace) registrovanému subjektu zúčtování/RÚT). Stejné postupy je možné využít i v případě, že z nějakého důvodu není možné automatickou obnovu provést. Automatickou obnovu je možné provést pouze pod prohlížečem IE.
Upozornění: Tento model automatické obnovy certifikátu není podporován pro čipové karty.
V případě požadavku pro certifikát na čipové karty GemSAFE GPK8000 je nutné požádat o nový bezpečnostní prvek, resp. USB Token, viz kapitola 3.1.
Postup dodávky a instalace rozšiřujících bezpečnostních prvků registrovanému subjektu zúčtování/RÚT. 

Postup registrace:

	Pořadí
	Provádí
	Obsah

	1
	Logica
	Upozornění o blízké době exspirace certifikátu (e-mailem na adresu v certifikátu + kontaktní uvedenou v registračních údajích osoby)

	2
	Subjekt zúčtování/RÚT
	Vygenerování požadavku na obnovu certifikátu na stránkách CS OTE

	3
	Logica
	Příprava nových certifikátů a jejich nahrání do úložiště přístupného pouze pro účastníka

	4
	Logica
	Odeslání notifikace účastníkovi, že jsou certifikáty pro něj připravené

	5
	Subjekt zúčtování/RÚT
	Import certifikátu na bezpečnostní prvek 

	6
	Logica
	Odeslání nových certifikátů na OTE

	7
	OTE
	Registrace nového certifikátu do kmenových údajů v Prodis

	8
	Subjekt zúčtování/RÚT
	Odzkoušení bezpečnostního prvku s novým certifikátem a (volitelně) smazání starých/neplatných certifikátů na nosiči

	9
	Logica
	Fakturace vůči Subjektu zúčtování/RÚT


3.4 Obnova vypršelých párů certifikátů na již existujícím nosiči (USB token)

V tomto postupu je popsán logický sled kroků obnovy certifikátu na již existujícím nosiči (bezpečnostním prvku), pokud již došlo k vypršení platnosti původního certifikátu. Subjekt zúčtování/RÚT svým jménem a na své náklady objednává u společnosti Logica obnovu certifikátu na bezpečnostním prvku. Původní nosič s certifikátem bude společnosti Logica účastníkem zaslán a bude mu na něj nově vygenerován pár certifikátů a poté zaslán zpět.

Upozornění: Obnova certifikátů nemůže být použita pro čipové karty, v tomto případě je nutné požádat o nový bezpečnostní prvek, resp. USB Token, viz kapitola 3.1.
Postup dodávky a instalace rozšiřujících bezpečnostních prvků registrovanému subjektu zúčtování/RÚT. 

Postup registrace:

	Pořadí
	Provádí
	Obsah

	1
	Logica
	Upozornění o blízké době exspirace certifikátu (e-mailem na adresu v certifikátu + kontaktní uvedenou v registračních údajích osoby)

	2
	Subjekt zúčtování/RÚT
	Sestavení objednávky a odeslání objednávky spolu s bezpečnostním prvkem společnosti Logica

	3
	Logica
	Příprava nových certifikátů, nahrání nových certifikátů na zaslaný bezpečnostní prvek

	4
	Logica
	Odeslání bezpečnostního prvku s certifikáty subjektu zúčtování/RÚT

	5
	Subjekt zúčtování/RÚT
	Kontrola a převzetí dodávky, odeslání potvrzení – Protokol o převzetí dodávky

	6
	Logica
	Předání transportního PIN subjektu zúčtování/RÚT

	7
	Logica
	Odeslání nových certifikátů na OTE

	8
	OTE
	Registrace nového certifikátu v CS OTE 

	9
	OTE
	Zaslání výzvy na SZ/RÚT k ověření přístupu do CS OTE

	10
	Subjekt zúčtování/RÚT
	Odzkoušení bezpečnostního prvku s novým certifikátem, odeslání potvrzení – Protokol o připojení k CS OTE na Logica 

	11
	Logica
	Fakturace vůči Subjektu zúčtování/RÚT


2 Ceny za poskytované služby

Ceny jsou bez DPH a jsou platné v době od 1.5.2011 do 1.5.2012 s podmínkou, že měnový kurs Kč vůči EUR se nezmění o více než 5 procent oproti kurzu ze dne 1.4.2011 (kurz ČNB - 24,51 Kč/1,- EUR –). Změna kurzu ovlivní ceny dodávaných položek, tj. USB token nebo licence SAC.

3.5 USB token iKey2032/4000 společnosti Rainbow Technologies

	Činnost
	Služba

	1. Instalace s výjezdem technického specialisty na místo Objednatele:

· Instalace SW pro komunikaci USB token na stanici

· Nastavení MS Outlook (Express) včetně registrace certifikátu

· Zkouška přístupu na Internetové stránky CS OTE

· Krátké zaškolení uživatelů
	Cena za 1 den technika je:

15.000,- Kč

Není omezeno počtem instalací stanic. Strávený čas včetně cesty však maximálně 8 hodin.

	2. Školení uživatelů pro prostředí CS OTE na místě Objednatele s výjezdem konzultanta

· Příprava podkladů pro konkrétní požadavek na školení

· Vlastní školení uživatelů pro oblasti Registrace, Měření, Obchodování a Vypořádání.

· Předání dokumentace v českém jazyce
	Cena za 1 den konzultanta je:

20.000,- Kč

Omezeno časem do 8hod. včetně cesty maximálně 10 uživatelů.

	3.
Příprava 1 ks USB Token včetně jednoho páru certifikátů 
	Současná cena 1 ks  USB token je

6.250,- Kč

V případě hromadné objednávky s větším počtem certifikátů než 4 je cena za každý takový 5750,- Kč.

	3.1 Schválení ze strany OTE
	OTE

	3.2 Předání osobních údajů do OTE
	OTE 

Uživatel CS OTE zasílá potřebné formuláře na OTE.

	 3.3 Vytvoření jedinečného SW digitálního certifikátu
	Logica 

Společnost Logica vytváří certifikát podle podkladů z OTE.

	3.4 Zadání SW digitálního certifikátu na USB token
	Logica 

Společnost Logica nahrává certifikát na USB token
 a odesílá přímo uživateli CS OTE.

	4. Zaslání USB token

· USB token a SW, dokumentace poštou
	Zasílá se:

· V rámci ČR prostřednictvím České pošty doporučenou zásilkou :

· Dodací lhůta 2 týdny od potvrzení objednávky. 

Balné 80,-  Kč
· Dodací lhůta do 5 pracovních dnů (max. 5 ks USB tokenů) od potvrzení objednávky. 

Balné 80,-  Kč + příplatek za doručení zásilky 2.400,-  Kč

· Do zahraničí prostřednictvím zásilkové služby doporučenou zásilkou. 

Balné cca 700,-  Kč, fakturována bude skutečná cena na základě faktury zásilkové služby.
Možnost spojit dodávku společně s instalací – cena dodávky v tomto případě není účtována.

V případě Expresní zásilky kurýrem hradí cenu této služby Objednatel.

V případě instalace SW bez účasti a otestování OTE/Logica se v tomto případě neuplatní záruka na funkčnost připojení k CS OTE.

	5. Obnovení platnosti certifikátu na médium zaslané subjektem zúčtování RÚT
	4.500,-  Kč / období

Platnost certifikátu je 2 roky.

S pohledu CS OTE je podporován od 1. 1. 2008 pouze USB Token, proto pro uživatele CS OTE doporučujeme přejít na toto médium na místo čipové karty viz bod 1. Výměna exspirovaného certifikátu na čipové kartě za certifikát na USB Token, v kapitole 4.1 Čipová karta společnosti GemPlus.

Platnost certifikátu 2 roky vyplývá z doporučené bezpečnostní politiky pro uživatele CS OTE. 

V případě hromadné objednávky s větším počtem certifikátů než 4 je cena za každý takový 4.000,- Kč.
Nosič s novým certifikátem s platností na další období bude zaslán zpět subjektu zúčtování/RÚT.

	6. Automatické obnovení platnosti certifikátu na USB token
	3.000,-  Kč / období

Platnost certifikátu je 2 roky.

Platnost certifikátu 2 roky vyplývá z doporučené bezpečnostní politiky pro uživatele CS OTE. 

USB token s novým certifikátem s platností na další období stále zůstává v držení uživatele, resp.subjektu zúčtování/RÚT. Prostřednictvím automatizovaného požadavku na certifikát a jeho následnému importu na médium a spárování odpadá nutnost výměny karty či USB token.

	7. USB token bez certifikátu (pro účely procesu obnovy certifikátu)
	Dle platného ceníku a měnových kurzů. Současná cena  
1 ks  USB token je

1.750,- Kč


2.1 Licence Safenet Autentification Client  v.8
	Činnost
	Služba

	1. Zaslání licence SAC včetně 3-letého supportu  (papírová licence, CD a návod)
	Současná cena 1 ks  licence SAC včetně 3-letého supportu je

590,- Kč


3 Požadavky na součinnost ze strany uživatele CS OTE
3.1 Dodávka bezpečnostních prvků

· Zaslání registračního formuláře v souladu s požadavky OTE;

· Zaslání vyplněné objednávky s identifikací požadovaných bezpečnostních prvků a licencí dle požadavků Logica.

5.2
Instalace SW technikem Logica na stanici určené k přístupu do CS OTE
· Zajištění fyzického přístupu ke stanici;

· Zajištění všech potřebných přístupových práv k OS instalovanému na stanici, doporučujeme asistenci správce sítě;

· Zajištění všech potřebných přístupových práv k podnikové síti LAN, pokud stanice přistupuje k CS OTE prostřednictvím podnikové sítě LAN, doporučujeme asistenci správce sítě;

· Zajištění přístupu na internet;

· Aktivní součinnost v průběhu instalace a při ověření přístupu do CS OTE;

· Potvrzení provedené instalace a ověřené funkčnosti podpisem protokolů. 

5.3
Obnova certifikátu

· Zaslání objednávky a stávajícího nosiče certifikátů v souladu s požadavky Logica;

· Převzetí nosiče s novým certifikátem; 

· V případě automatické obnovy certifikátu respektování postupu pro obnovu.
4 Dodací a cenové podmínky

Ceny služeb a bezpečnostních prvků CS OTE jsou stanoveny dohodou obou stran jako pevné. Cena vzniká vždy kombinací bezpečnostních prvků a jim příslušejících služeb.

Ceny jsou bez DPH a jsou platné v době od 1.5.2011 do 1.5.2012 s podmínkou, že měnový kurs Kč vůči EUR se nezmění o více než 5 procent oproti kurzu ze dne 1.4.2011.

Tato Nabídka platí v době od 1.5.2011 do 1.5.2012. Pro období roku 2012 se ceny za služby a dodávky mohou změnit.

Dodací lhůta pro bezpečnostní prvky (USB Token) a licence SAC je typicky 2 týdny od potvrzení závazné objednávky. V případě objednání příplatku za doručení zásilky do 5 pracovních dnů je pak 5 pracovních dnů od potvrzení objednávky. Support pro licence „SAC“ začne běžet následující cen po předání zásilky dopravci.
Automatická obnova certifikátu je realizována ve většině případů do druhého dne. Na straně účastníka je nutnost si nově vydaný klíč co nejdříve naimportovat. S ohledem na možnost exspirace původního certifikátu, doporučujeme provést import nejpozději do 2 pracovních dnů od jeho obdržení.
Záruční podmínky

7.1
Dodávka s instalací

Záruka v trvání dvou (2) let se omezuje pouze na technické vlastnosti bezpečnostního prvku CS OTE a instalovaného SW za podmínky nastavení shodného s nastavením ke dni instalace.

7.2
Dodávka bez instalace

Záruka v trvání dvou (2) let se omezuje pouze na technické vlastnosti bezpečnostního prvku CS OTE.

Podmínky podpory

Podpora uživatelům bezpečnostních prvků CS OTE bude poskytována selektivně podle způsobu nabytí bezpečnostních prvků CS OTE. Rozlišujeme tyto následující případy:

A. USB token (s certifikáty OTECA) a SW – dodávka s instalací;

B. USB token (s certifikáty OTECA) a SW – dodávka bez instalace.

Certifikáty na čipových kartách již nejsou podporované a nejsou účastníkům vydávány s ohledem na končící podporu SW čteček karet. 
Uživatelé bezpečnostních prvků CS OTE v případě problémů kontaktují HelpDesk OTE (viz bod 8.3). 

8.1
USB token (pro WIN7 licence SAC) – dodávka s instalací

Podpora je poskytována v případě problémů s USB token a funkcionalita Safenet Autentification Client v.8.. Nejdříve telefonická rada. V případě, že není možné vyřešení po telefonu, je možné řešení specialistou Logica na místě v lokalitě subjektu zúčtování/RÚT. V případě požadavku na okamžitý zásah na místě je však nutné vystavení reklamace. Výjezd technika Logica bude fakturován v případě neoprávněného výjezdu (vada na straně zákazníka) a budou účtovány skutečné náklady dle čl. 4.
8.2
USB token (pro WIN 7 licence SAC) – dodávka bez instalace

Bez podpory, pouze záruka za technické vlastnosti bezpečnostního prvku a funkcionalitu Safenet Autentification Client  v.8.
8.3
Kontakt OTE

	HelpDesk OTE

	Tel:
+420 296 579 167


+420 296 579 168


+420 296 579 190


+420 296 579 188

	Fax:
+420 296 579 198


8.4
Kontakt Logica
	Email:
jana.novakova@logica.com
	

	Tel:
+420 284 020 111
	

	Fax:
+420 284 020 112
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