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Uživatelský manuál

pro automatickou obnovu certifikátu
Tento dokument a jeho obsah je důvěrný. Dokument nesmí být reprodukován celý ani částečně, ani ukazován třetím stranám nebo používán k jiným účelům, než pro jaké byl poskytnut, bez předchozího písemného schválení společností OTE, a.s.
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 Manažerské shrnutí
Nasazením nové funkcionality – automatické obnovy certifikátů – mohou uživatelé, kteří požádají o obnovu před vypršením stávajícího certifikátu, provést obnovu bez nutnosti zasílat prvky.

Od 1.1.2010 systém CS OTE podporuje pouze a jen USB token, resp. iKey 2032 a iKey 4000.

1 Úvod
1.1 Cíl dokumentu
Cílem dokumentu je popsat postup externím účastníkům, jakými kroky mají projít při automatické obnově certifikátů.
1.2 Použité zkratky

	Zkratka
	  Význam

	CA
	Certifikační autorita

	OTECA
	Název certifikační autority, kterou provozuje společnost LCMG

	IS OTE
	Informační systém OTE, a.s.

	IE
	Internet Explorer – Internetový prohlížeč

	CS - OTE
	Centrální systém OTE, a.s.

	URL
	Uniform Resource Locator - jednoznačné určení zdroje v prostředí sítě Internet

	USB
	Universal Seriál Bus – Univerzální rozhraní přes sériový port

	OS
	Operační systém

	SW
	Software

	HW 
	Hadrware


1.3 Konfigurační podklady
Klientská stanice pro automatickou obnovu certifikátu je podporovaná v následujících konfiguracích:

· Windows XP SP3 Proffesional + MS IE7.0 + MS Office 2003 + MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

· Windows XP SP3 Proffesional + MS IE8.0 +  MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

· Windows Vista(32bit) SP2 + MS IE8.0 + MS Office 2007 + SafeNet 7.2 + USB iKey 2032 či 4000

· Windows 7(32bit) + MS IE8.0 + MS Office 2003 či MS Office 2007 či MS Office 2010 + SafeNet 8.0 + USB iKey 2032 či 4000

· Windows 7(64bit) + MS IE8.0 + MS Office 2003 či MS Office 2007 či MS Office 2010(x64) + SafeNet 8.0 + USB iKey 2032 či 4000
Výše uvedené podporované prostředí by měla být aktualizovaná bezpečnostními update doporučenými MS na http://windowsupdate.microsoft.com
1.3.1 Nastavení internetového prohlížeče 
Všechna nastavení Internet Exploreru jsou ve standardním stavu. V některých případech internetový prohlížeč vyžaduje povolit prvek ActiveX – obr. 1 níže. V menu Tools vybereme Internet Options –záložka Security – Trusted sites – Customs level – a dále zatrhnout možnost Enable.
Dalším požadavkem může být vyžadováno zařazení https://portal.ote-cr.cz do „Trusted sites“.  Cesta je shodná jako předchozím případě, v menu Tools vybereme Internet Options – záložka Security – Trusted sites – Sites – a vybereme https://portal.ote-cr.cz – obr. 2 níže.
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[image: image3.png]]

Viosit

3 Kopirovat

Microsoft Word | Nastrore bz

Korespondence  Revize  Zobrazeni

= kopirouat fomit

Schranka

Stranka: 5216 Slovai 1

Vijvojai  Prnt2PDF Format

1 AaB 1.1 AaE 1.1.1] naBbcel | aaBocer| 22222 11111
TNadis 1 || Nadpis 2 || TNadpis3 || TNadpis4 | 1 Nadpis5 || T Nadpis 6 || 1 Nadpis7

styly

Security Settings - Trusted Sites Zone

.

01 o Ceitna @

24 Nahracit
s Wbrat -
Goray

Intemet Options (2] = T

General | Security [privacy | Content | Connections | Programs | Advanced
Select a zone to view or change secuity settngs.

@ G )

Intemet  Localintranet| Trusted sites  Restricted

Sites
Trusted sites
This zone contains websites that you Ses
frustnot to damage your computer or
your fies, I
Youhavel Trusted sites B
Security level for
You can add and remove websites from this zone. Allwebites in
Cus this zone wil se the zone's secuity settings.
T

-T{|  Add this websie to the zone:

[ Enable Pr





2 Postup pro obnovu certifikátu
Automatickou obnovu je možné provést pouze pod prohlížečem IE.
2.1 Spuštění požadovaného formuláře

Přihlášení do aplikace portálu CS OTE pod stále ještě platným certifikátem.
Menu Registrace –Správa certifikátů -  Generování požadavku na certifikát
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V případě, že stávající certifikát je již expirovaný, nelze použít proces automatické obnovy a je nutné aplikovat model obnovy token jako pro zcela nový certifikát.
2.2 Vyplnění a odeslání požadavku

Formulář  „Požadavek na obnovu certifikátu“ má následující vzhled:
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Popis jednotlivých položek je:

Certifikát - přístupový certifikát (bez sgn přípony), který uživatel vybere ze stávajícího úložiště na stanici.

Email – emailová adresa obsažená v certifikátu. Při použití certifikátu k odesílání zabezpečených email z MS Outlook musí být email v certifikátu shodný s emailem poštovní schránky, odkud bude zpráva odeslána.

Typ zařízení –uživatel vybere „USB Token 2032“.

Před vyplňováním tohoto požadavkového formuláře musí být připojen příslušný bezpečnostní prvek zařízení pro uložení požadavku na certifikát (USB token) k této stanici, protože v okamžiku generování požadavku se na příslušné médium ukládají privátní klíče. Uživatel se též musí přesvědčit, zda-li je na médiu dostatečné místo.

Při připojení více úložišť stejného typu (USB token) k jedné stanici, bude uživatel vyzván, v průběhu generování požadavku, k volbě příslušného média podle výrobního čísla.

Tlačítko „Vytvořit požadavek“ se stane aktivním až v okamžiku, kdy uživatel potvrdí, že souhlasí s obchodními podmínkami OTE, které jsou dostupné v připojeném odkazu.

Pokud bude v daném okamžiku aktivních více úložišť, bude nutné, aby uživatel specifikoval to, na které se privátní klíč certifikátu bude ukládat

[image: image6.png]0378907 0378907





Po stisknutí tlačítka „Vytvořit požadavek“ se zobrazí následující dialog, při generování přístupového certifikátu, který je nutné potvrdit tlačítkem „Yes“.
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Následuje generování požadavku na autentizační certifikát, které může trvat několik minut.

Proces generování je reprezentován následujícím oknem.
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Totéž se opakuje ještě jednou pro podpisový certifikát.
Jakmile proběhne vygenerování požadavku na USB token uživatele, systém umožní prostřednictvím aktivního tlačítka „Odeslat požadavek“ předání dat k vygenerování v systému CS OTE
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Požadavek na obnovu certifikátu do CS OTE musí být následně podepsán platným uživatelským certifikátem (s příponou sgn). V následujícím okně uživatel potvrdí volbu „Yes“. [image: image10.png]This Web ste needs access o digtalcertiicates on tis computer
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Podpisový certifikát s příponou sgn uživatel vybere z úložiště na stanici z následujícího dialogu a potvrdí tlačítkem „OK“.
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V následujícím okně uživatel potvrdí volbu „Yes“.
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Podepsaný požadavek na obnovu certifikátu je v tomto okamžiku odeslán na server k ověření

platnosti požadavku, resp. elektronického podpisu a potom proběhne vlastní generování

certifikátů což může trvat několik minut. 
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Po úspěšném vygenerování se objeví tlačítko „Importovat“ pro nahrání certifikátu.

[image: image14.emf]
Po stisknutí tlačítka „Importovat“ se zobrazí následující dialog:
[image: image15.emf]
který je nutný potvrdit stisknutím tlačítka „Yes“, aby se obnovený přístupový certifikát vydaný

CA OTECA korektně naimportoval do příslušného úložiště.

Totéž se musí provést ještě jednou pro podpisový certifikát a opět potvrdit „Yes“.

Pokud import páru certifikátů proběhne úspěšně, zobrazí se uživateli informativní zpráva.
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O tomto úspěšném importu bude též odeslána emailová zpráva na tým certifikační autority,

který následně zprocesuje podklady pro finanční vypořádání této služby dle platných

obchodních podmínek OTE.
O provedení registrace nového certifikátu k osobě účastníka bude OTE informovat emailem .

2.3 Náhradní import obnoveného certifikátu
Pokud se import certifikátů během obnovy certifikátů z nějakého důvodu nezdaří, zobrazí se zpráva:
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Import certifikátu je potom možno provést náhradním způsobem a to ve formuláři Import obnoveného certifikátu. Externí uživatel se přihlásí do systému OTE a dále postupuje výběrem v Menu Registrace – Správa certifikátů – Import certifikátu do úložiště. 
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Formulář pro import certifikátu vypadá následovně:
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Pro správné naimportování přístupového certifikátu je nutné, aby bylo do počítače vloženo stejné úložiště (USB token), se kterým byl požadavek generován. Tak je zajištěno, že po této operaci dojde ke spárování klíčů a certifikátů na tokenu.

Po stisknutí tlačítka „Importovat“ se zobrazí následující dialog.
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Uživatel zadá PIN pro cílové úložiště token a potvrdí možností „Yes“.
Totéž se musí provést ještě jednou pro podpisový certifikát, opět potvrdit „Yes“.
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Pokud import páru certifikátů proběhne úspěšně, zobrazí se uživateli následující zpráva.
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O tomto úspěšném importu bude též odeslána emailová zpráva na tým certifikační autority, který následně zprocesuje podklady pro finanční vypořádání této služby dle platných obchodních podmínek OTE.
O provedení registrace nového certifikátu k osobě účastníka bude OTE informovat emailem .

2.4 Smazání expirovaných certifikátů 

2.4.1 Přihlášení se na iKey USB Token
Spuštění aplikace SafeNet Token Utilities v8.0 z menu (případně verze 7.2)
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Spustí se aplikace SafeNet v základní podobě

[image: image24.png]QS;afeNet

SafeNet Authentication Clief

N
.

%% Change Token Password




2.4.2 Identifikace expirovaných certifikátu ke smazání

Podle platnosti certifikátu uživatel najde již neplatný certifikát určený ke smazání.
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Ze seznamu všech certifikátů uložených na iKey USB token, uživatel projde-zkontroluje jeden po druhém.

2.4.3 Zrušení expirovaného certifikátu

Z předešlého kroku, kde je již vybrán certifikát ke zrušení, bude nyní certifikát rušen. 

Zrušení z kontextového menu
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Zrušení z menu, přes ikonu.
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Zrušení musí být potvrzeno.
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Pokud ještě nebyl uživatel na token přihlášen, musí takto učinit nyní.
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Úspěšné smazání bude potvrzeno v následujícím dialogu.
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