Přístup do systému CS OTE prostřednictvím certifikátů od První certifikační autority, a.s. nebo od Post signum (služby České pošty, s.p.)
1. Co udělat pro přístup do systému CS OTE

a. Prvním krokem je získat certifikát na čipové kartě či tokenu od akreditované certifikační autority. Postup, jakým je tento certifikát možno získat od První certifikační autority, a.s. (I.CA) je uveden na internetových stránkách
www.ica.cz nebo od certifikační služby Post signum na stránkách http://www.postsignum.cz .
b. Certifikát je nutné zaregistrovat do Internet Exploreru (dále jen IE). Toto je záležitostí používané čtečky. Většinou se certifikát po vložení čipové karty či tokenu do zařízení zaregistruje v IE automaticky.

c. Po zaregistrování certifikátu do IE provedeme export jeho veřejného klíče následovně:
Volba v menu IE 
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V sekci Certificates (Certifikáty) vybereme tlačítko Certifikates (Certifikáty)
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V seznamu certifikátů vybereme platný certifikát, vydaný odpovídající certifikační autoritou.

Tlačítkem Export budeme následovně exportovat veřejný klíč na zvolené místo na disku.
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Stiskneme tlačítko Next.
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Ponecháme nastavení a stiskneme opět Next.

[image: image6.png]Export File Format.
Certfcates can be exportedin a variety of file formats,

Select the forma you want o use

" DER encoded binary X,503 (.CER)

 Basertd eniaded §.508 (CER)

" Cryptographic Message Syntax Standerd - PKCS #7 Certficates (.P78)
I trcude of certficates i the certification pathif possible

€ Bersonl Tnformation Exchengs - PKCS #12.0 PP
I trcude of certficates i the certification pathif possible
I | e srong protection (reaires 1£5,0, T 40524 o ebove)

I (Delete the private key i the export is successful

<ok &=





ZMĚNÍME implicitní nastavení z původního DER encoded na Base-64 encoded. Stiskneme opět tlačítko Next.
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Volíme místo pro uložení souboru na disku přes tlačítko Browse-Prohlížet.
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Název souboru (File name) vytvoříme ze jména osoby a ostatních údajů takto:

První písmeno jména, celé příjmení (bez diakritiky), ID RÚT a ID USER.

Např.: pro osobu Jan Novák, ID RÚT=503, ID USER=100 bude název certifikátu zadán takto: jnovak503_100. Pokud se bude registrovat k SZ/RÚT nová oprávněná osoba, která nemá přiděleno ID USER, musí být pro tuto osobu zaslán nový formulář pro registraci nové osoby a název souboru se uvede pouze takto: jnovak503.
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Stisknout tlačítko Next
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Úspěšný export bude potvrzen následujícím dialogem.
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d. Takto vytvořený soubor s předepsaným názvem zašleme na OTE jako přílohu e-mail zprávy na adresu: registrace@ote-cr.cz .
Do předmětu zprávy uveďte text – např.: certifikat ICA.
2. Fungování současných čteček GemSAFE s kartami od I.CA

Čtečky čipových karet, jež fungují v současné době s kartami vydanými OTE, resp. LogicaCMG (OTECA), budou fungovat s kartami vydanými I.CA. Proto, aby byla čipová karta od I.CA funkční s GemSAFE čtečkou je však nutné mít na příslušné stanici nainstalován ovladač pro vystavenou kartu, většinou aplikaci ComfortChip.
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Typy ovladačů pro čipové karty vydávané I.CA a návod k instalaci jsou dostupné na stránkách www.ica.cz . 

Aby bylo možno certifikát vydaný I.CA používat je třeba jej nejprve zaregistrovat do uživatelského úložiště klíčů Windows, což je možno provést v aplikaci ComfortChip v detailu certifikátu tlačítkem „Zaregistrovat do Windows“:
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Následná práce a přihlášení pod tímto nových certifikátem je zcela totožná se stávajícím stavem.

Pokud bude oprávněná osoba používat certifikát I.CA pro šifrovaný podpis e-mail zpráv v CDS je nutné mít v IS OTE tento certifikát přiřazen jako jediný k této osobě (ID USER). 

Zajištění funkcionality jiných kombinací čteček a čipových karet je nutné konzultovat přímo s dodavatelem čtečky či čipové karty. 

3. Nastavení klientské stanice pro možnost přiřazení souboru k formuláři, určenému k zasílání dat do systému CS OTE

Pokud používáte formulář, určený k zasílání dat do IS OTE, který obsahuje přikládaný soubor je třeba povolit spuštění ActiveX komponenty, která provádí načítání jeho obsahu. Tato komponenta je standardní součástí MS Windows, ale označena jako nebezpečná, protože interaguje s diskem na lokální stanici. Je třeba tedy mít bezpečnostní nastavení pro takové komponenty povoleno (enabled),  případně nastaveno na  dotaz (prompt).

Nastavení provedeme takto: V menu IE -> Tools -> Internet Options -> záložka Security 
-> označena zóna Internet -> tlačítko Custom Level -> Security Settings -> viz obr.
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