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1 Uvod

Natizeni Evropského parlamentu a Rady Evropské unie ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce a zdkon ¢. 297/2016 Sb., o sluzbach
vytvatejicich davéru, v kontextu vyjadieni Energetického regulacniho ufadu, vyzaduji zmény v CS
OTE. Zékon vyzaduje dlvéryhodnéjsi uroven elektronické komunikace mezi subjekty a statem
zalozenou pravnickou osobou OTE, a.s. Primarné se jedna o typ pouzivanych certifikati a jejich
duvéryhodnost. PouZivani kvalifikovanych certifikat v CS OTE respektuje stanovisko ministerstva
vnitra, které je dostupné — zde.

2 Terminy

Nové upravy budou implementovany do systému CS OTE s platnosti od 1.7.2017. Od tohoto data
bude systém vyzadovat pii registraci certifikatl striktnéjsi pravidla popsana nize. Stavajici registrace
budou fungovat beze zmény a to az do konce pfechodného obdobi 30.9.2017. Po skonceni této doby
od 1.10.2017 bude striktné vyzadovano vyuziti nové uvadénych pravidel pro certifikaty.
Vice informaci je uvedeno ve zpravé na webovych strankach OTE.

3 Podporované autority

Podle ucelu bude mozno vyuzivat certifikaty podporovanych certifikacnich autorit pro systém CS
OTE a to nasledovng¢:

a. Pro pristup do aplikace OTECOM a Sifrovani e-mailovych zprav bude mozné vyuzit pouze
komer¢ni certifikaty od komer¢nich autorit

b. Pro elektronicky podpis/znacku/pecet’ bude vyzadovano pouziti kvalifikovanych certifikati od
kvalifikovanych autorit.

NiZe uvedeny seznam je mozné roz$irit na zakladé Zadosti uc¢astnika trhu o provéieni dané
autority operatorem trhu — kontaktujte prosim services@ote-cr.cz

Komeréni CA (autentizace‘ Kvalifikovana CA (pouze‘ Pozn

Autorita ’ Zemé

a Sifrovani) el. podpis/znacka/pecet’)

ANO — Viz Piiloha |

Prvni certifikacni] Ano — vSechny komeréni

autorita, a.s. CzZ certifikaty 1.CA Qualified 2 CA/RSA 02/2016

I.CA - Qualified Certification Authority, 09/2009
1.CA - Qualified root certificate

ANO — viz Piiloha 1

Ano — vSechny komercni

Ceska posta, s.p. Cz PostSignum Qualified CA

certifikaty PostSignum Qualified CA 2
PostSignum Qualified CA 3
ANo — viz Piiloha 1
. Ano — vSechny komeréni
eldentity as. €z certifikaty ACAelD2.1 - Qualified Issuing Certificate
(kvalifikovany systémovy certifikat vydavajici
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CA)

ANO — Viz Piiloha 1

NetLock Minositett Kozjegyzoi (Class QA)

Tanusitvanykiado

NetLock Mindsitett Eat. (Class Q Legal)
Tanusitvanykiado

NetLock Mindsitett Kozigazgatasi (Class Q)
Tanusitvanykiado

NetLock Mindsitett Eat. Spec. (Class Q Legal

ANO — Viz Piiloha 2

NetLock Ltd HU NetLock Uzleti Eat. (Class B
Legal) Tanusitvanykiado
NETLOCK Trust Advanced CA

Spec.) Kiado
ANO — Viz Piiloha 2
ANO — Viz Piiloha 1
GLOBALTRUST ADVANCED 1 Drive ARGE|

GLOBALTRUST AU GLOBALTRUST CLIENT 1
A-CERT CLIENT (jen stdvajici)
A-CERT ADVANCED (jen

GLOBALTRUST QUALIFIED 1 DATEN
GLOBALTRUST 2015 QUALIFIED 1

stdvajici)
ANo — Viz Piiloha 2 ANO — Vviz Piiloha 1
Vadi . . . . .
QuoVadis CH/BE QuoVadis Swiss Advanced CA QuoVadis Belgium Issuing CA G1
G2 QuoVadis Belgium Issuing CA G2
ANO — viz Priloha 2
GeoTrust us Ne

GeoTrust SSL CA - G3

ANO — Viz Piiloha 2

GoDaddy.com us Go Daddy Root Certificate Ne

Authority - G2

Tabulka 1 — Seznam podporovanych duvéryhodnych autorit pro CS OTE s rozdélenim na komeréni a
kvalifikované autority

Autorita Webovy portal, OTE- Automaticka komunikace pomoci
COM, AMQP webovych sluZeb, zabezpeéeny e-mail

;j::rlita, e certifikacni] cz Ano ANo

Ceska posta, s.p. Cz Ano Ano

eldentity a.s. cz Ano Ano

NetLock Ltd HU Ano Ano

GLOBALTRUST AU | Ano Ano B%‘EN ARGH
QuoVadis CH/BE| Ne Ano

GeoTrust us Ne Ano

GoDaddy.com us Ne Ano

Tabulka 2 — Seznam davéryhodnych podporovanych autorit pro CS OTE s rozdélenim dle oblasti CS
OTE. Ucel pouziti (autentizace, Sifrovani, el. podpis/znacka/pecet’) zavisi na typu autority viz Tabulka
1.
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Vydavani certifikati OTECA pro piistup do CS OTE véetné obnovy certifikatti bude ukonéeno
k 1.5.2017. Pouzivani certifikati OTECA bude umoznéno jesté béhem piechodného obdobi. Od
1.10.2017 nebude pouziti certifikditu OTECA v CS OTE umoznéno.

4 Dopady

4.1 Registrace certifikati v CS OTE
V CS OTE v ¢asti Kmenova data — zabezpeceny piistup bude mozné registrovat pouze odpovidajici
certifikaty:

e Typ ,,Komeréni“ (do 1.7. 2017 Autentizacni) — slouzi pro ucely ptistupu OTE-COM, TLS
autentizace a Sifrovani e-mailovych zprav. U tohoto certifikatu bude kontrolovan vydavatel a
typ certifikatu (komercni), ktery musi byt ze seznamu podporovanych komercnich
certifika¢nich autorit dle Tabulka 1.

o Typ ,Kvalifikovany* (do 1.7.2017 Podpisovy) — slouzi pro ucely elektronického podpisu,
znacky nebo peceté. U tohoto certifikdtu bude kontrolovan vydavatel a typ certifikatu
(kvalifikovany), ktery musi byt ze seznamu podporovanych kvalifikovanych certifikacnich
autorit uvedenych v ¢asti Priloha 1.

Zakladni kontaktni Gdaje Zabezpeteny pristup Cinnosti Role
] I 5 =1 i s
Typ Platnost Platnost Primarni
certifikatu  Certifikakniautorita od certifikat
C='CZ,0=t'.'.esk,é postat, s.p.
. |[IE C=CZ,0= OU=1,CN=ing.
Autentizacni| 221 14083, Ch=PostSignum ‘  SERIALNUMBER= e 2
Public CA 2
C=,CZ,O=éeské postal, s.p. |
Podpisowy  |LC C=CZ,L= U= /CN=ing
OOPISOVY  147114983], CN=PostSignum SURNAME= GIVENNAME= ~ .SERIALNUMBER=
Qualified CA 2 |

Obrazek 1 — Registrace certifikati v CS OTE

Pokud bude uzivatel (nebo externi systém) disponovat pouze kvalifikovanym certifikitem, nebude
druhy typ certifikatu nutné do CS OTE registrovat (piislu$né pole ztstane od 1.7.2017 prazdné).

Na konci piechodného obdobi budou nerelevantni certifikaty automaticky odregistrovany, tedy
zpolozky ,Komer¢ni“ (dfive Autentizaéni) budou odebrany vsSechny kvalifikované, z polozky
»Kvalifikovany* (diive Podpisovy) vSechny komer¢ni certifikaty.

4.2 Ovéreni nutnosti nového certifikatu
Pokud uzivatel (nebo systém) nebude mit registrovan certifikat od podporované autority pro prislusny
typ certifikatu, bude nutné, aby si jej vymeénil, resp. pofidit si certifikat novy.

Postup pro ovéfeni:

1. Ptihlaseni do CS OTE portalu
2. Zobrazeni detailu registrace certifikati pro osobu (systém) v ¢asti Registrace/Kmenova data,
zalozka ,,Zabezpeceny piistup*
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@ Filer [~] B
Zakladni kontaktni adaje Zabezpeieny piistup Einnosti Role
e
@ [ Seznam osob
Typ Platnost Platnost
% certifikatu Certifikaéni autorita od do.
@ [ Odpovédnost za odchylky - pfevzaté (C=CZ,0=Ceska poita\, 5.p.
© [ Odpovédnost za odchylky - pfedané |nutentizani|[1C .

|47114983], CN=PostSignum [ |
Public CA 2

C=CZ,0=Ceskd podta\, s.p.

[IC
PodpISOVY | 17114883, CN=PostSignum

Qualified CA 2

3. Pokud neni registrovan komer¢ni certifikat viz Tabulka 1 je nutné, aby si uzivatel zajistil
takovy certifikat v ptipad¢, Ze uzivatel (systém) bude pozadovat pfijem Sifrovanych e-
mailovych zprav nebo se prihlasovat do aplikace OTE-COM.

4. Pokud neni registrovan kvalifikovany certifikat od podporované autority viz Piiloha 1 je
nutné si zajistit kvalifikovany certifikat, ktery bude nutné vyuzit pro piihlaseni do CS OTE
portalu pomoci ptihlaSovaciho formulate pro kvalifikované certifikaty.

4.2.1 Priklad 1
Uzivatel ma v CS OTE registrovan pouze komercni certifikat.

@ Filtr -] .
Zakladni kontaktni adaje Zabezpeceny pfistup Cinnosti Role
o=
© [E Seznam osob Typ 3
certifikatu Certifikaéni autorita Platnost od Platnost do
B omme e ow T =
. . , c=Cz,0=Ceska poita\, s.p. [IC
@ [E9 Odpovédnost za odchylky - pfevzaté \Autentizaéni |47114983],CN=PostSignum Public (s)
cA

© B Odpovédnost za odchylky - pfedané = =

C=CZ,0=Ceska podta\, s.p. [IC

Podpisovy |47114983],CN=PostSignum Public
CA

V tomto piipadé si musi uzivatel zajistit kvalifikovany certifikat pro pristup do webového portalu CS
OTE a elektronické podepisovani. V pifikladu je viadku Podpisovy uvedena autorita
s CN=PostSignum Public CA 2. Tato certifika¢ni autorita neni uvedena Vv Tabulce 1 jako
kvalifikovana CA, a certifikat nebude mozné pouzivat pro elektronicky podpis. Bude z kategorie
Podpisovy automaticky odebran na konci pfechodného obdobi. Je nutné si v ptedstihu zajistit certifikat
kvalifikovany.

4.2.2 Priklad 2
Uzivatel ma v CS OTE registrovan pouze kvalifikovany certifikat:

@ Filtr [~] _
Zakladni kontaktni Gdaje Zabezpeéeny pfistup Einnosti Role
LR
© B Seznam osob ---
Typ Platnost Platnast
% ) ) ) certifikatu  Certifikaéni autorita od do
@ [ odpovédnost za odchylky - prevzaté [c —CZ,0=Ceska poita\, s.p.
@ [E5 Odpovédnost za odchylky - pfedané \Autentizaéni 47114983),CN=PostSignum |1 = u || | U

Qualified CA 2

C=CZ,0=l Ceska posta\, s.p.
[IC

POAPISOV |71 149831, CN=PostSignum

Qualified CA 2

V tadku Autentizaéni je uvedena autorita s CN= PostSignum Qualified CA 2. Tato autorita je uvedena
v Tabulce 1 jako kvalifikovana, a certifikat nebude mozné pouzivat pro ptistup do aplikace OTE-COM
a k sifrovani zprav. Bude z kategorie Autentiza¢ni automaticky odebran na konci prechodného obdobi.
Pokud bude uzivatel chtit pfijimat Sifrované emaily z CS OTE anebo se piihlasovat do aplikace OTE-
COM, tak si musi predtim zajistit jeden z komer¢nich certifikat viz Tabulka 1.
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4.3 Webovy portal CS OTE
Veskera zadavana data budou muset byt po konci ptechodného obdobi opatfena:

1. uznavanym elektronickym podpisem, ktery je zalozeny na kvalifikovaném certifikatu
2. kvalifikovanym elektronickym podpisem zalozeny na kvalifikovaném certifikatu dle eIDAS.

Je tedy nutné mit certifikat od kvalifikované autority viz Piiloha 1 a to ulozeny bud’ na tzv.
softwarovém uloZisti anebo na kvalifikovaném prostfedku, tedy certifikovaném hardwarovém
zarizeni jako je USB token nebo ¢ipova karta. Uzivatelskd podpora pro tato zafizeni je plné
v kompetenci dodavatele zatizeni (napt. autority).

Tento certifikdt je mozné registrovat s okamzitou platnosti jako typ Podpisovy. Toto muze provést
uzivatel pro svou registraci nebo administrator spolecnosti s roli ,,Sprava vlastnich udaju‘ pro vSechny
uzivatele v ramci spolecnosti. Od zacatku prechodného obdobi bude mozné certifikat vyuzivat i pro
autentizaci zaloZenou na elektronickém podpisu srozumitelného textu na novém piihlasovacim
formulafi.

Tento pozadavek plati pro vS§echny uzivatele CS OTE portalu, tedy smluvni partnery, vyrobce,
povinné vykupujici i pro uZivatele evidence zaruk pavodu.

44 OTE-COM

Pro aplikaci OTECOM bude muset G¢astnik trhu pro piihlaseni k aplikaci pouzit komeréni certifikat
od 1.10.2017, ktery uzivatel pouziva jako za soucasného stavu. Pro elektronicky podpis dat plati stejna
pravidla jako v piipadé webového portalu, tzn. veskera data musi byt od 1. 10. 2017 podepsana pouze
kvalifikovanym certifikatem, viz Tabulka 1 opét bud na tzv. softwarovém tulozisti nebo
hardwarovém zafizeni.

Prislusné certifikaty je mozné s odpovidajici platnosti registrovat v CS OTE portalu. Toto muze
provést ptimo uzivatel pro svou registraci nebo administrator spolecnosti s roli ,,Sprava vlastnich
udaji“ pro vSechny uzivatele v rdmci spolecnosti.

4.5 Automaticka komunikace CS OTE

Pro elektronicky podpis v automatické komunikaci (vytvareni elektronické znacky) bude mozné od
1.7.2017 az do odvolani registrovat pouze kvalifikované systémové certifikaty a to az do doby, kdy
budou dostupné kvalifikované certifikaty pro elektronické peceté, které tyto systémové certifikaty
nahradi. Od 1.10.2017 nebude mozné pouzit komerc¢ni certifikaty k vytvareni elektronické znacky
(automatizovanému podpisu).

Kazdy subjekt zasilajici automatizované znacena nebo peceténd data do CS OTE bude muset mit
nejpozdeji do 30.9.2017 pro systém jeden ze dvou moznych kvalifikovanych certifikatu:

a. kvalifikovany systémovy certifikat, ktery mize byt ulozen na softwarovém ulozisti — tento
typ je mozny mit do odvolani, tj. do doby, kdy budou dostupné kvalifikované certifikaty pro
elektronické peceté

b. kvalifikovany certifikat pro elektronickou pecet na certifikovaném hardwarovém zatizeni
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1. Vzhledem k implementaci hardwarového zafizeni do informacniho systému uzivatele
vyzaduje nutné zasahy na stran¢ ucastnikti

2. Kvalifikované certifikaty pro elektronickou pecet’ nejsou prozatim u nékterych autorit
nabizeny

Registraci téchto typt certifikatt je mozné v systému CS OTE provadét jiz nyni.

Nekteré typy dat nebude mozné vibec elektronicky znacit, resp. pecetit a tedy odesilat pomoci
automatické komunikace. Od ukonéeni prechodného obdobi bude mozné je zadavat pouze za védomé
interakce uzivatele na CS OTE portalu za pouziti elektronického podpisu kvalifikovanym certifikatem,
protoze to legislativa nepovoluje. Toto omezeni Se vztahuje na nasledujici typy zprav:

¢ Informace o podporované vyrobé zprostiedkovatelem nebo vlastnim vyrobcem.
o Veskeré zpravy v modulu Evidence zaruk ptvodu

45.1 Webové sluzby
WS-Security hlavi¢ka i vlastni datova entita budou muset byt podepsany (resp. opatieny elektronickou
znackou nebo peceti) kvalifikovanym certifikatem.

Nebude mozné navazovat TLS spojeni kvalifikovanym certifikatem. Pokud bude systém disponovat
pouze certifikatem pro kvalifikovanou elektronickou znacku nebo pecet’ bude mozné navézat spojeni
bez klientské autentizace. Udaje pro ovéfeni systému budou ziskavany z WS-Security hlavicky.

45.2 AMOQP

Pro tucely obchodovani na VDT a VT prostfednictvim AMQP serveru je nutné nejen disponovat
stejnymi prostfedky pro kvalifikovany elektronicky podpis (peCet/znacka) - viz vySe, ale rovnéz
pouzivat komer¢ni (serverovy) certifikat pro ucely TLS autentizace.

4.6 Zabezpeceny email

Stejn¢ jako v pfipadé automatické komunikace budou muset byt vSechny e-mail zpravy odesilané do
CS OTE opatfeny elektronickym podpisem, znackou nebo peceti vytvofenou kvalifikovanym
certifikatem jako v pfipad¢ webového portalu nebo automatické komunikace.

Pii pozadavku na pifijem e-mail zprav od CS OTE vyzadujici Sifrovani je nutné mit od konce
ptechodného obdobi (od 1.10.2017) vCS OTE zaregistrovan komer¢ni certifikdt pro typ
,Autentizace™ — viz Registrace certifikata.

4.6.1 Ovéreni nutnosti nového typu certifikatu
Primarné je tfeba zkontrolovat stav registrace certifikatl u daného ctu v Casti ,,Zabezpeceni piistup*
viz Ovéfeni nutnosti nového certifikatu.

Pro pouziti v e-mail klientovi musi byt pro odesilani nastaven kvalifikovany certifikat pro elektronicky

podpis.

4.6.1.1 Priklad pro MS Outlook 2010
e Spusténi postovniho klienta a vyhledani si nastaveni Sifrovani a podepisovani, jak je uvedeno
napt. v dokumentu http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/files-
konfigurace-pc/d4-instalace-ms-outlook-2010-settings-cz.pdf
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e Piejit na nastaveni zabezpeceni

Kryptograficky formét: | S/MIME -
Vychozi nastaveni zabezpeceni pro tento format kryptografickych zprav
(V] vychozi nastaveni zabezpeceni vech kryptografickych zprav

| Nézvy zabezpedeni... | | Nové | | Odstranit | | Heso...

1]

Certifikaty a algoritmy

Podpisovy certifikat: 595595599- ] Vybrat...
Algoritmus hash: |sHAL v

Sifrovad certifkit: s | [ vybrat..
Sifrovad algoritmus: [.‘i)ES V]

[V]S podepsanymi zpravami odesdat tyto certifikity

o Stisknuti tlacitka Vybrat u polozky ,,Podpisovy certifikat™ je nutné vybrat certifikat, ktery je
vydan jednou za autorit uvedenych v ¢asti Priloha 1.

-
Windows Security | — u

Select a Certificate

ing. N e B =
Issuer PostSignum Public CA 2
Valid From: 0 te|

iClick here to view certificate prope...;

Id = certifikatu 349
Issuer OTECATEST
Valid From: 3.11.2015 to 2.11.2017

e Pokud uzivatel takovym certifikdtem nedisponuje, je nutné si zajistit jeho vydani u nékteré z
podporovanych kvalifikovanych certifikaénich autorit viz Ptiloha 1.
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5 Priloha 1

5.1 Seznam diivéryhodnych autorit vydavajici kvalifikované certifikaty
Vychodiskem je seznam poskytovateld divéryhodnych sluzeb EU:
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml

Ceska republika

https://tsl.gov.cz/publ/TSL_CZ.pdf - niZze uvedeny seznam vychazi z dokumentu platného minimalné
do 3.5.2017 14:00:00.

Prvni certifika¢ni autorita, a.s.

Nize jsou uvedeny identifikace platnych certifikat autorit pro vydavani certifikatl uréenych pro
kvalifikovany podpis, znacku nebo pecet’.

I.CA Qualified 2 CA/RSA 02/2016

Subject Key Identifier
74:82:08:91:E3:D9:64:68:71:85:D6:EB:31:E4:72:DF:8B:26:B1:6D

Thumbprint algorithm: SHA-256

Thumbprint:
07:6A:BC:22:69:32:7E:EF:50:0A:0C:57:52:72:62:BA:C8:31:F9:D2:DF:4E:F2
:D4:39:E7:4C:E1:70:36:AA:3A

I.CA - Qualified Certification Authority, 09/2009

Subject Key Identifier
79:CB:D0:23:E9:3A:67:70:91:74:4F:D3:51:E2:E0:20:FD:E1:28:FB

Thumbprint algorithm: SHA-256

Thumbprint:
CO0:C0:5A:8D:8D:A5:5E:AF:27:AA:9B:91:0B:0A:06E:F0:D8:BB:DE:D3:46:92:8D
:B8:72:E1:82:C2:07:3E:98:02

I.CA - Qualified root certificate

Subject Key Identifier
68:9D:7E:D6:C4:25:39:FB:3B:A0:37:D6:4F:DC:8C:D1:7A:F0:56:59

Thumbprint algorithm: SHA-256

Thumbprint:
1A:A9:80:C8:C0:D3:16:F2:50:29:97:89:82:F0:33:CB:B3:A3:F4:18:8D:66:9F
:2D:E6:A8:D8:4E:E0:0A:15:75
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Ceska posta, s.p.

Nize jsou uvedeny identifikace platnych certifikatl autorit pro vydavani certifikati urcenych pro

kvalifikovany podpis, znacku nebo pecet’.

PostSignum Qualified CA

Subject Key Identifier

A7:9F:B6:8E:89:93:9A:65:76:09:

Thumbprint algorithm: SHA-256

Thumbprint:

6E:79:23:E2:86:CF:C4:A7:90:37:

:3A:F9:8F:38:A4:67:DF:96:C3

PostSignum Qualified CA 2

Subject Key Identifier

89:E8:4C:DF:8B:26:39:3E:D7:24:

Thumbprint algorithm: SHA-256

Thumbprint:

3A:F4:F4:DE:5F:3E:20:70:A1:18:

:4F:1B:7B:49:6C:AD:FF:2C:AC

PostSignum Qualified CA 3

Subject Key Identifier

F2:F8:CC:2A:57:61:DA:2B:17:33:

Thumbprint algorithm: SHA-256

Thumbprint:

D3:5E:25:0C:B0:2E:27:BB:3F:C5:

:20:AA:E9:12:B5:4E:3B:1F:02

eldentity a.s.

9A:

CF:

2FE:

45:

59:

2D:

95:

C9:

12:

BD:

E5:

1F:

F8:

12:

OE:

FE:

82:

1A:

44 .

5E:

TA:

oD:

2D:

OD:

TE:

1C:

E7:

CA:

EC:

FD:

69:

66:

E6:

oE:

06:

88:

82:

71:

27

41:

1C:

FA:

OA:

88:

E5:

2B

8A:

98:

TB:

D6:

:B7:

4F:

13:

:0B

1A

97

E4

4A

BE

:A5:E3:67

:ED:84:FD

:1B:77:73

Nize jsou uvedeny identifikace platnych certifikat autorit pro vydavani certifikat uréenych pro

kvalifikovany podpis, znacku nebo pecet’.

ACAelD2.1 - Qualified Issuing Certificate (kvalifikovany systémovy certifikat vydavajici CA)

Subject Key Identifier

6C:54:CE:76:96:5E:D3:B0:29:EB:47:75:B6:EF:BE:BD:8F:22:2F:38

Thumbprint algorithm: SHA-256

Thumbprint:

Dokumentace pro externi uzivatele
© 2017 CGI IT Czech Republic s.r.o.

11/18



OTEW

CA:A0:25:8C:B1:98:42:17:CF:52:D6:064:DA:A7:C9:F6:87:92:F1:96:37:E6:3C
:59:F5:32:45:D2:1B:6D:6A:2E

Mad’arsko

http://www.nmhh.hu/tl/pub/HU_TL.pdf - nize uvedeny seznam vychazi z dokumentu vydaného dne
20.12.2016 16:00:00 CET. Je vybrana pouze autorita, ktera byla ovéfena v CS OTE.

Netl ock Ltd.

Nize jsou uvedeny identifikace platnych certifikatd autorit pro vydavani certifikati urcenych pro
kvalifikovany podpis, znacku nebo pecet’.

NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado

Subject key identifier:
09:6A:62:16:92:B0:5A:BB:55:0E:CB:75:32:3A:32:E5:B2:21:C9:28
Thumbprint algorithm: SHA-256

Thumbprint:

E6:00:DD:EE:E2:EE:7F:5C:DE:F5:D9:05:8F:F8:B7:D0:A9:F0:42:87:7F:6A:17
:1E:D8:FF:69:60:E4:CC:5E:A5

NetLock Mindsitett Eat. (Class O Legal) Tanusitvanyvkiado

Subject key identifier:
64:AF:81:8A:5C:30:B8:57:65:DA:5D:A5:3D:58:6E:47:62:42:34:AB
Thumbprint algorithm: SHA-256

Thumbprint:

62:84:A0:3B:AF:AE:86:1A:30:E3:A2:5A:03:04:28:30:6F:7E:B5:2B:D0:BA:57
:7A:1D:96:2A:80:9A:83:0C:9E

NetLock Minositett Kozigazgatasi (Class Q) Tanusitvanykiado

Subject key identifier:
D4:92:31:4D:32:8B:A9:51:09:12:89:53:6B:72:EA:AF:19:B4:AC:6D
Thumbprint algorithm: SHA-256

Thumbprint:

EB:A2:27:84:D2:09:02:A9:F9:AF:3F:64:0D:14:88:9A:53:D7:F3:C4:B5:B0:69
:70:16:B8:D7:49:AD:E9:7F:3E
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NetLock Mindsitett Eat. Spec. (Class O Legal Spec.) Kiado

Subject key identifier:
25:6A:74:5B:55:2B:BA:7F:6F:AB:1E:8B:28:D8:E8:E8:5B:BE:AD:C2
Thumbprint algorithm: SHA-256

Thumbprint:
A5:F2:FD:0D:66:DB:4D:D7:7A:29:14:ED:3C:74:7C:BD:97:E7:34:CF:4E:2B:6F

:21:7F:B4:1A:A4:EA:FD:EA:D2

Rakousko

https://www.signatur.rtr.at/currenttl.xml - nize uvedeny seznam vychazi z dokumentu vydaného dne
19.1.2017 02:00:00 CET, platného do 19.7.2017 02:00:00 CEST. Je vybrana pouze autorita, ktera byla
ovetena v CS OTE.

GLOBALTRUST

Nize jsou uvedeny identifikace platnych certifikatt autorit pro vydavani certifikatt uréenych pro
kvalifikovany podpis, znacku nebo pecet’.

GLOBALTRUST QUALIFIED 1

Subject key identifier:
23:BD:9C:59:A4:B9:33:BF:75:44:DD:D0:14:43:84:D6:2C:10:78:A0
Thumbprint algorithm: SHA-256

Thumbprint:

AF:9F:3B:CE:85:77:9A:95:C5:6B:4E:4D:90:CD:BB:F8:D4:21:5B:9D:D5:B3:6C
:79:EA:80:B0:5D:A9:22:B1:B3

GLOBALTRUST 2015 QUALIFIED 1

Subject key identifier:
D6:57:61:0B:76:2E:66:75:3C:91:F6:B3:56:A0:45:65:6F:08:DC:A7
Thumbprint algorithm: SHA-256

Thumbprint:
0l1:2E:7F:A6:27:D3:AB:6E:D0:04:96:A8:BD:3C:7A:35:B7:A1:95:AB:E1:3E:45

:D9:53:63:FA:85:AC:F2:45:C4

Belgie
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https://tsl.belgium.be/tsl-be.xml - niZze uvedeny seznam vychazi z dokumentu vydaného dne 16.2.2017
02:00:00 CET, platného do 13.8.2017 02:00:00 CEST. Je vybrana pouze autorita, ktera byla jiz
pouzivana v CS OTE pro automatickou komunikaci.

QuoVadis

Nize jsou uvedeny identifikace platnych certifikatii autorit pro vydavani certifikatt uréenych pro

kvalifikovany podpis, znacku nebo pecet’.

QuoVadis Belgium Issuing CA G1

Subject key identifier:
F8:0F:65:1C:7A:63:19:AA:BF:44
Thumbprint algorithm: SHA-256

Thumbprint:

27:EB:AC:D8:6D:D3:BF:86:14:3D:

:86:E6:69:C3:F4:F1:D8:CF:24

QuoVadis Belgium Issuing CA G2

Subject key identifier:

87:C9:BC:31:97:12:7A:73:BB:7E:

Thumbprint algorithm: SHA-256
Thumbprint:

D9:0B:40:13:23:06:D1:09:46:08
:4A:1C:9D:F7:0A:81:5A:D9:5C

:6F:A6:49:12:21:F3:7A:5D:E3:0D

A4:34:28:61:03:1A:57:CF:3F:A4:14:D4:0A

C0:3D:45:51:B4:01:25:95:51:AB

:B1:B9:A2:F6:A9:E2:3B:45:FE:12:1F:EF:51
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6 Priloha 2

6.1 Seznam diivéryhodnych autorit vydavajici komeréni certifikaty

Prvni certifika¢ni autorita. a.s.

Vsechny komer¢ni certifikaty.

Ceska posta, s.p.

Vsechny komer¢ni certifikaty.

eldentity a.s.

Vsechny komeréni certifikaty.

NetlL ock Ltd.

Nize jsou uvedeny identifikace platnych certifikatl autorit pro vydavani komerénich certifikati

vhodnych pro autentizaci a Sifrovani dat.

NetLock Uzleti Eat. (Class B Leqal) Tanusitvanykiado

Subject key identifier:

34:1B:2C:C7:B2:3E:4A:72:53:3D:

Thumbprint algorithm: SHA-256

Thumbprint:

1D:93:68:6C:A4:2C:70:39:4F:BD:

:81:54:99:31:2E:D9:F6:FE:0C

NETLOCK Trust Advanced CA

Subject key identifier:

6A:9D:0B:F8:8A:64:C8:7A:0E:25:

Thumbprint algorithm: SHA-256

Thumbprint:

D8:2F:87:F9:3D:31:D5:FC:81:8D:

:54:7B:65:8E:8E:B3:F4:CE:56

12:

C2:

04:

D6:

TF:40:66

BC:1F:98

BF:B0O:3E

©6B:D5:0E

:BA:AE:B6:A4:E4:47

:46:1D:19:87:1C:2A:00:07:8B

:61:B8:1B:FF:BC:80

:7F:31:9A:E1:79:FC:1C:5D:00
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GLOBALTRUST

Nize jsou uvedeny identifikace platnych certifikatl autorit pro vydavani komercénich certifikati
vhodnych pro autentizaci a Sifrovani dat.

GLOBALTRUST ADVANCED 1

Subject key identifier:
0C:02:A1:34:DD:A4:EF:EB:58:91:A6:AE:12:B7:99:69:11:AF:52:44
Thumbprint algorithm: SHA-256

Thumbprint:

D6:D2:44:74:2E:8F:C5:64:5B:15:01:0F:1C:D5:92:08:F7:A6:3E:3B:F1:00:08
:3E:14:6F:18:29:41:A6:1D:98

GLOBALTRUST CLIENT 1

Subject key identifier:
D3:E9:EA:AA:F8:CB:AD:3B:74:CB:E6:82:DC:B9:E4:F2:09:77:35:E9
Thumbprint algorithm: SHA-256

Thumbprint:

08:A0:FD:0A:B6:36:9E:E9:61:91:C1:C2:46:B7:99:71:A3:DB:5C:5F:2C:FC:6C
:4C:5C:D6:8C:DF:EB:BE:0E:73

A-CERT CLIENT

Docasné pouze do vyprSeni aktualné platnych certifikati (biezen 2019).

Subject key identifier:
52:33:10:F8:80:A8:98:5F:EE:4E:9C:81:0D:5B:F3:0F:D1:DC:33:97
Thumbprint algorithm: SHA-256

Thumbprint:

A7:B0:32:0F:B5:BE:AC:FD:A3:09:D8:7F:93:09:6C:27:F7:21:4F:1E:FE:0A:8D
:AF:5C:DD:65:86:7E:2E:AB:74

A-CERT ADVANCED

Docasné pouze do vyprSeni aktualné platnych certifikata (zaii 2019).
Subject key identifier:

3B:38:E2:2B:0F:E9:69:91:54:89:6F:68:2F:BE:66:5C:5D:E7:8E:82
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Thumbprint algorithm: SHA-256
Thumbprint:

98:3C:25:2C:6F:75:90:CD:37:B9:10:C7:DF:34:F3:8D:38:75:49:4C:B8:F0:88
:54:09:44:B3:C5:52:BC:07:93

QuoVadis

Nize jsou uvedeny identifikace platnych certifikatl autorit pro vydavani komerc¢nich certifikata
vhodnych pro autentizaci a Sifrovani dat.

QuoVadis Swiss Advanced CA G2

Subject key identifier:
A0:20:6D:6D:49:5D:BA:4A:85:D3:77:20:B2:7A:B8:8B:0E:ED:D5:9D
Thumbprint algorithm: SHA-256

Thumbprint:

50:44:F6:5E:10:42:CD:38:0B:0B:99:97:E4:28:33:58:F0:DE:EF:78:73:DA:72
:EF:DB:6F:02:47:4A:E3:7E:BE

GeoTrust

Nize jsou uvedeny identifikace platnych certifikatli autorit pro vydavani komercnich certifikati
vhodnych pro autentizaci a Sifrovani dat.

GeoTrust SSL CA - G3

Subject key identifier:
D2:6F:F7:96:F4:85:3F:72:3C:30:7D:23:DA:85:78:9B:A3:7C:5A:7C
Thumbprint algorithm: SHA-256

Thumbprint:

07:45:41:EC:DF:88:ED:99:2E:D5:AD:E3:EC:DD:EF:27:A2:6B:A1:B4:44:80:A1
:95:C0:A8:DA:DA:E2:52:1D:8E

GoDaddy.com

Nize jsou uvedeny identifikace platnych certifikatl autorit pro vydavani komerénich certifikati
vhodnych pro autentizaci a Sifrovani dat.

Go Daddy Root Certificate Authority - G2

Subject key identifier:
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3A:9A:85:07:10:67:28:B6:EF:F6:BD:05:41:6E:20:C1:94:DA:0F:DE
Thumbprint algorithm: SHA-256

Thumbprint:

3A:2F:BE:92:89:1E:57:FE:05:D5:70:87:F4:8E:73:0F:17:E5:A5:F5:3E:F4:03
:D6:18:E5:B7:4D:7A:7E:6E:CB
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