[]TE VYV Uzivatelsky manual pro pfistup do CS OTE
Zmény v certifikatech

Certifikaty od podporovanych certifika€ni autority pro CS OTE

Od 1. 10.2017 bude umoznéno pro elektronicky podpis a pristup do
webového prostredi CS OTE pouzit pouze kvalifikovany certifikat. Od 1. 7. 2017 bude
mozné registrovat pro pfistup do webového prostfedi CS OTE a elektronické podepisovani
pouze kvalifikované certifikaty. Uzivatellm CS OTE bude umoznéno ve
webovém prostfedi CS OTE pouzivat puvodni certifikaty (komeréni certifikaty vé. OTECA)
do 30. 9. 2017.

Zmeéna pfistupu vychazi z nafizeni evropského parlamentu a rady (EU) &. 910/2014
(eIDAS) a zakona €. 297/2016, o sluzbach vytvarejicich duvéru v elektronické transakce.
Pouzivani kvalifikovanych certifikatd v CS OTE respektuje stanovisko ministerstva vnitra,
které je dostupné - zde.

Certifikaty OTECA a OTECA-TEST vydavané spole¢nosti CGl IT Czech Republic
s.r.o. nebudou od 1. 10. 2017 v CS OTE podporovany. Jejich vydavani a obnova
nebude k 1.5.2017 zajisténa.

Pro elektronicky podpis v automatické komunikaci (vytvareni elektronické znacky)
bude mozné od 1.7.2017 az do odvolani registrovat pouze kvalifikované systémove
certifikaty a to az do doby, kdy budou dostupné kvalifikované certifikaty pro elektronické
pecCeté, které tyto systémové certifikaty nahradi. Od 1.10.2017 nebude mozné pouzit
komercni certifikaty k vytvareni elektronické znacky (automatizovanému podpisu).

Pro ucely zasilani Sifrovanych zprav do CS OTE prostfednictvim zabezpeceného
emailu operator trhu nahradi pavodni certifikat OTECA komercnim certifikatem. Novy
komeréni certifikat OTE bude ke stazeni umistén na webovych strankach OTE, o ¢emz
bude operator trhu informovat uzivatele v blizké dobé. Pro ucely pfijmu Sifrovanych zprav
z CS OTE prostiednictvim zabezpe&eného emailu u€astnikem trhu, bude muset ucastnik
trhu od 1.10.2017 disponovat komerénim certifikatem.

Pro aplikaci OTECOM bude muset ucastnik trhu pro pfihlaseni k aplikaci pouzit
komercni certifikat od 1.10.2017, ktery uZivatel pouZiva jako za sou€asného stavu. Pro
elektronicky podpis dat plati stejna pravidla jako v pfipadé webového portalu, tzn. veSkera
data musi byt od 1. 10. 2017 podepsana pouze kvalifikovanym certifikatem.

Planovana zména se netyka uzivatelli, ktefi jiz pro komunikaci do
webového prostiedi CS OTE kvalifikovany certifikat pouzivaji. Seznam certifikacnich
autorit vydavajicich kvalifikované certifikaty pro elektronicky podpis v CS OTE je uveden
nize.
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Seznam certifikatl je mozné rozSifit na zakladé zadosti u¢astnika trhu o provéreni dané
autority operatorem trhu — kontaktujte prosim services@ote-cr.cz

Autorita Zemé| Komeréni CA Kvalifikovana CA
Odkaz (autentizace a (pouze el. podpis/znacka/pecet’)
Sifrovani)
Prvni certifika¢ni autorita, a.s.| CZ ANO ANO
http://www.ica.cz/ vSechny komer¢ni certifikaty I.CA Qualified 2 CA/RSA 02/2016
I.CA - Qualified Certification Authority,
09/2009
I.CA - Qualified root certificate
Ceska posta, s.p. cz ANO ANO
(PostSignum) v8echny komeréni certifikaty PostSignum Qualified CA
http://www.postsignum.cz/ PostSignum Qualified CA 2
PostSignum Qualified CA 3
eldentity a.s. cz ANO ANO
http://www.eidentity.cz/app vSechny komer¢ni certifikaty ACAelD2.1 - Qualified Issuing Certificate
(kvalifikovany systémovy certifikat vydavajici
CA)
NetLock Ltd HU ANO ANO
http://www.netlock.hu/ NetLock (Class B Legal) NetLock (Class QA)
NETLOCK Trust Advanced CA | NetLock (Class Q Legal)
NetLock (Class Q)
NetLock (Class Q Legal Spec.)
GLOBALTRUST AU ANO ANO Drive
http://www.globaltrust.eu/ GLOBALTRUST ADVANCED 1| GLOBALTRUST QUALIFIED 1 ARGE
GLOBALTRUST CLIENT 1 GLOBALTRUST 2015 QUALIFIED 1 DATEN
A-CERT CLIENT (jen stavajici)
A-CERT ADVANCED (jen
stavajici)
QuoVadis CH/BE| ANO ANO
https://www.quovadisglobal.com/ QuoVadis Swiss Advanced CA | QuoVadis Belgium Issuing CA G1
G2 QuoVadis Belgium Issuing CA G2
GeoTrust us ANO NE
https://www.geotrust.com/ GeoTrust SSL CA - G3
GoDaddy.com us ANO NE
https://uk.godaddy.com/ GD Root Certificate Authority -
G2
2
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1. Kontrola certifikatu od podporované certifikacni autority

v" Pro pristup do CS OTE prostrednictvim webového portalu a elektronicky
podpis bude vyzadovano pouziti kvalifikovanych certifikati od
kvalifikovanych autorit.

v Pro pristup do aplikace OTECOM a Sifrovani e-mailovych zprav bude
mozné pouzit pouze komercni certifikaty od komer&nich autorit.

1. Krok -V Internet Explorer vyberte pole Tools a zvolte Internet Options

Y http://www.ote-cr.cz/ L-aox I e OTE, a.s.

e Edit View Favorites Help
Delete browsing history... Ctrl+Shift+Del
InPrivate Browsing Ctrl+Shift+P

Propojené poznamky aplikace OneMote

Odeslat do aplikace OneMote

Internet options

r—

2. Krok - Na zéalozce Content zvolte pole Certificates

Internet Options T T T (wn—=E |

| General I Security | Privacy | Content |Connecﬁons | Programs I Advanced|

Content Advisor

?\ Ratings help you control the Internet content that can be
viewed on this computer,

'@'Eﬂable. - Settings

Certificates

Use certificates for encrypted connections and identification.

[ Clear 5SL state Q[ Certificates u) Publishers

3. Krok — Zkontrolujte, zda mate kvalifikovany certifikat.

Certificates - = |

Intended purpose: | <All= -

Personal ‘ Other People | Intermediate Certification Autharities | Trusted Root Certificatior) * | *

Issued To Issued By Expiratio...

[5ilandrea Stejskalovd  1.CA - Qualified Certification Authority, 09/2...  3.6.2018
[SplAndrea Stejskalovd  1.CA - Standard Certification Authority, 09/2...  3.6.2015

[Spling. Andrea Stejsk... _PgatS ¥y
[Sling. Andrea Stejf,.  PostSignum Qualified €A 2 54,2017
[Spling, Andrea Stejsk... e bfad i 2

|.| I

e e e 3
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Certificate intended purposes
<All=

r
Learn more about certificates




UTE VYV Uzivatelsky manual pro pfistup do CS OTE
Zmény v certifikatech

2. Vygenerovani verejné €asti certifikatu

1. Krok -V Internet Explorer vyberte pole Tools a zvolte Internet Options

W,
Vv http://www.ote-cr.cz/ D~ x I Al OTE, a.s.

e Edit View Favorites Help
Delete browsing history... Ctrl+Shift+Del
InPrivate Browsing Ctrl+Shift+P

Propojené poznamky aplikace OneMote

Odeslat do aplikace OneNote

Internet options

2. Krok - Na zalozce Content zvolte pole Certificates
Internet Options --_ ]@J

| General I Security | Privacy | Content |Connecﬁons | Programs I Advanced|

Content Advisor
Ratings help you control the Internet content that can be
viewed on this computer,

'@'Eﬂable. - Settings

Use certificates for encrypted connections and identification.

Certificates

[ Clear 5SL state Q[ Certificates u) Publishers ]

3. Krok - Vseznamu certifikatd vyberete platny kvalifikovany certifikat vydany
odpovidajici certifikacni autoritou a zvolite tlaCitko Export

Persanal | Othes People | Certification Authontes | Trusted Root Certficator * | *

Issued To Issued By Exprato... “ ‘
Calandrea Stejskalovd  1.CA - Qualified Certfication Authority, 09/2...  3.6.2016
Calandres Stejskalovd  1.CA - Standard Certfication Authority, 05/2... 3.6.2016

Caling. Andrea Stejsk... 3S - > “d. 20l
Caling. weas@waz s4207
5 A LS. aJl

Coling. Andrea Stejek... =

« "

Certficate intended purposes
<Al>
View J
Learn more about gertificates Cose
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4. Krok - Zvolte pole Next

Certificate Export Wizard— -

Welcome to the Certificate Export
Wizard

7 This wizard helps you copy certificates, certificate trust
o ‘ lists and certificate revocation lists from a certificate
= store to your disk.

=
A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
I‘ certificates are kept.

To continue, dick Next.

5. Krok - Ponechte nastaveni a zvolte opét pole Next

Export Private Key
You can choose to expart the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
Yes, export the private key

@ No, do not export the private key

MNote: The assodated private key cannot be found. Only the certificate can be
exported.

Learn more about exporting private kevs

~

N\
ll [ <ealc | Nexw) Cancel

6. Krok - Zvolte format DER nebo Base-64 a stisknéte tladitko Next.
Jiny format verejné Casti certifikatu neni mozné do systému OTE zaregistrovat.

Select the format you want to use:

@ DER. encoded binary X. 509 {,CER

(") Base-64 encoded ¥.509 (CER)
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7. Krok - Vyberte misto pro ulozeni souboru na disku pfes tlacitko Browse.

Certificate Export Wiza_

»

File to Export
Specify the name of the file you want to export

File name:

8. Krok - Zadejte nazev souboru (File name), napf. Pfijmeni_nazev spolecnosti a
soubor ulozte (Save)
& Computer |
&8 System (C:)
& Data (D)
o8 ASteic) Gl Al »
File name:  PRUMENI_SPOLECNOST \ - i
€ as type: [Based Encoded K509 (“cer) /. -]
& Hide Folders |

9. Krok - Zvolte pole Next

Fie name:
C:\PRIJMEN]_SPOLECNOST, cer

Browse...

[ <Back Next> ) | cancd |

10. Krok - Zvolte pole Finish
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Certificate Export Wizard "

Completing the Certificate Export
Wizard

|
7 You have successfully completed the Certificate Export
a wizard.

You have specified the following settings:

ExportKeys No
Indude all certificates in the certification path No
File Format Base64

—
[ <k [ Fosn ] [)concel ]

11. Krok - Uspésny export bude potvrzen nasledujicim dialogem.

Certificate Export Wizard ﬁ

The export was successful,

3. Zaregistrovani verejné €asti certifikatu do CS OTE

Vefejna Cast certifikatu musi byt zaregistrovana do CS OTE. Po jejim zaregistrovani se
uzivatel mize pfihlasovat do CS OTE. Postup registrace vefejné Casti je nasleduiji:

A) Uzivatel registruje do CS OTE novy certifikat (poprvé) nebo platnost jeho
pavodniho certifikatu jiz vyprsela. V tomto pfipadé se uzivatel do systému nem(ze
pfihlasit a jeho vefejnou Cast certifikatu do systému registruje Povéfena osoba, ktera
ma za danou spoleCnost nastavena administratorska prava. V CS OTE v sezhamu
uzivatell je Povéfena osoba zvyraznéna tucné. Povérfena osoba postupuje pfi
registraci certifikatu dle nize uvedenych krokd 1 - 6.

B) Uzivatel registruje do CS OTE obnoveny certifikat a jeho ptlivodni certifikat je v
CS OTE stale platny. Verejny kli¢ certifikatu zaregistruje do systému pfimo uzivatel.
UZivatel muze zaregistrovat certifikat pouze ke svému uzivatelskému uctu. UzZivatel
postupuje pfi registraci certifikatu dle nize uvedenych krokl 1 - 6.

1. Krok — Pfihlaste se do systému OTE pfes svUj registrovany platny certifikat.
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Pro registrované

z |ky

Cizelniky

= Kmenova data

3. Krok — Rozkl'ilzr_iéte seznam osob a dale kliknete na jméno uzivatele, ke kterému
bude certifikat registrovan.

@ Filtr
1= 1 - 8591824000007 - O
@_[E Seznam osob

4. Krok — Na zaloZce Zabezpeceny pristup zvolte pole ,N“ - Novy certifikat

Zakladni kontaktni idaje Tabezpeteny pristup Cinnosti Role

(BECEEEE

Typ

certifikatu Certifikacni autorita Pfihlageni odhlageni

5. Krok — Nahrani vefejné casti certifikatu provede uzivatel pfes tlaCitko Browse.
PFisludnou vefejnou €ast certifikatu nahrajte nasledovné:

v Typ ,Kvalifikovany“ (do 1.7.2017 Podpisovy) — slouzi pro pristup do CS OTE
prostiednictvim webového portalu a pro elektronické podepisovani.
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Fakladni kontakini ddaje faberpefeny pfistup ltinno@ll Role
CE s EE e
Typ certifilkiiu Certifikatni autorita Platnost od Platnost do DN Primami certifikat
—Austertzadn

. —
Umisténi pro nahrani 3

KVALIFIKOVANEHO CERTIFIKATU

Od 1. 7. 2017 bude v CS OTE nazev rubriky zménén z ,Podpisovy* na ,Kvalifikovany*.

v Typ ,,Komeréni“ (do 1.7.2017 Autentizacni) — slouzi pro ucely pristupu OTECOM,
TLS autentizace a Sifrovani e-mailovych zprav.

Zakladni kontaktni didaje Zabezpedeny pfistup Cinnosti Role

55l I EH =] kol ksl =S

Typ certifikatu Certifikatni autorita Platnost od Platnost do DN Primarni certifikat

1

Jy— Coowo. )@ Umisténi pro nahréni KOMERENIHO CERTIFIKATU

Padpisavy Browse— Nahrdt certifikaty
2 < —

3.

Od 1. 7. 2017 bude nazev rubriky zménén z ,Autentiza¢ni“ na ,Komercni*.

6. Krok — Nahrani vefejné Casti certifikatu je potfeba potvrdit - podepsat plvodnim
certifikatem.
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[ |

Security Alert

This Web site needs access to digital certificates on this computer.

WARNING: By allowing access to your certificates, this Web site will also gain
access to any personal information that are stored in your certficates.

Do you want thiz Web site to gain access to the cerificates on this computer now?

Podepsani a odeslani dat

Opravdu chcete podepsat data a odeslat na server?

[ C— err— ==

Po uspésném zaregistrovani verejné Casti certifikatu se pod pavodni certifikat zobrazi
nahrany certifikat.

10
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