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Datum Popis zmény

31.12.2009 | Vytvoreni dokumentu

11.1.2011 Odstranéni zastaralych informaci

5.2.2011 Aktualizace pro nové konfigurace WIN7, Vista a MS Office
20.6.2011 Doplnéni nastaveni FireFox prohlizece

1.11.2012 Aktualizace podporovanych konfiguraci (IE v9. FireFox v12)
18.6.2013 Aktualizace konfiguraci a podpisového balicku

12.8.2014 Aktualizace podporovanych konfiguraci (IE11, WIN&.1)

02.02.2015 | Doplnéni nové podpisové komponenty pro FireFox

16.03.2015 | Aktializace podpisového balicku pro IE

23.03.2015 | Konfigurace pro SSL/TLS konfigurace

19.12.2016 | Aktualizace SafeNet a tokenti

24.1.2017 Aktualizace pro nové prohlizece Google Chrome a Microsoft Edge
8.3.2018 Odstranéni neaktualnich informaci o certifikatech OTECA, OTECATEST
15.3.2018 Informace o komponenté OTE PKI Klient pro piistup do CS OTE
5.4.2018 Doplnéni informaci o Registraci certifikatu po expiraci

22.5.2018 Instalace nové podpisové komponenty PKI + nastaveni v riznych prohlize¢ich
20.9.2018 Aktualizace pfistupu pies aplikaci OTE-COM

27.11.2018 | Aktualizace nastaveni Mozilla Firefox pro vyuzivani PKI komponenty
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1 Certifikované konfigurace stanice

3

Klientska stanice pro provozovani CS OTE je podporovéna v nésledujici konfigurace
operacnich systému:

Windows 7 (32bit) + MS IE11.0/FireFox(32bit)+ Outlook 2016 /x86

Windows 7 (64bit) + MS IE11.0(32bit)/FireFox(32bit) + Outlook 2016/ x64

Windows 10 (32bit) + MS 1E11.0/Edge/FireFox/Chrome-posledni verze + Outlook 2016/ x86
Windows 10 (64bit) + MS 1E11.0/Edge/FireFox/Chrome-posledni verze + Outlook 2016/ x64

Vyse uvedend podporovana prostfedi by méla byt aktualizovdna bezpe¢nostnimi update
doporu¢enymi MS na

http://windowsupdate.microsoft.com.

2017 OTE, a.s.
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2 ProhliZece Google Chrome, Mozilla Firefox a Microsoft Edge

2.1 Instalace komponenty OTE PKI klient pro piistup do CS OTE

Odkaz na instala¢ni soubor komponenty se nachazi na strance http://www.ote-cr.cz/registrace-a-
smlouvy/pristup-do-cs-ote/konfigurace-pc - v tabulce A- Pfistup do CS OTE prostrednictvim
webového prohlizece (instalace pro Internet Explorer a pro podporované prohlizeée pro 32-bit a 64-
bit OS).

K zahajeni instalace spustime stazeny soubor:

1) Instalator vyzve k volbé jazyka

Installer Language @

{oomin Please select a language.

['{:eﬁtina v]
[ OK l [ Cancel l
2) V dals$im kroku, v zavislosti na verzi prohlizece, zvolime zda-li nainstalovana aplikace ma byt
pristupna i ostatnim uZzivatelim
f 71 Instalace OtePkiClient l = o E3 )
Volba uivatela P
Vybér uzivateld, kterym bude program OtePkiClient nainstalovan. K 9 )

Vyberte, zda chcete program OtePkiClient nainstalovat pouze pro sebe, nebo pro vEechny
uzivatele podtade. Pokradujte kiknutim na taditko Dalsi.

(@ Instalovat pro vechny ufivatele poditade

() Instalovat pouze pro sebe

Daldi = l’ Storno

- pii vybéru pro v8echny uzivatele aplikace nabidne instalaci do Program Files
- v pripad¢ vybéru pro daného uzivatele aplikace nabidne instalaci do uZivatelské slozky

2017 OTE, a.s.
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3) Nasledné je mozné upravit umisténi instalace

r 5

(i1 Instalace OtePkiClient . | b S

Volba umisténi instalace
Wybér instalaéni slozky programu OtePkiClient. ) )

Instalaéni program nainstaluje program OtePkiClient do nasledujid slozky. Cheetei instalovat
do jiné slozky, kiknéte na tHaditko Prochazet a vyberte jinou slozku. Instalad spustite kKiknutim
na tatitko Instalovat.

Cilova slozka

Poiadované misto: 186,4MB
Volné misto: 144, 4GB

< Zpét ][ Instalovat ] [ Storno

4) Je na PC nainstalovana Certifika¢ni Autorita OTECA nezbytna pro funkci OTE PKI klient ?

Jestlize tato autorita neni v systému pfitomna, objevi se nasledujici dialog — Zadost o instalaci OTECA
Adutority :

%C:\Windows\system32\cer‘tuti|.exe | = || =] || 2 |

sei e nnu

Upozornéni zabezpedeni

Rozhodli jste se nainstalovat certifikat z certifikadni autority (CA), ktera
l L wyFaduje:

OTECA,

Systérn Windowes neowvéfil, zda je certifikat pochazi skuteéné z OTECA,
MEli bryste jeho plvod patvrdit dotazemn na OTECA, Masleduwjici £islo
wam pfi procesu pomize:

Kryptograficky otisk (shal): BZFD3AGZ C2CIFAGG 12040748 80295449
7Fa6FB3E

Upozornéni:

lestlize nainstalujete tento kofenowvy certifikat, bude systérm Wind s
autamaticky divéfovat viem certifikdtim wydanym touto certifikalni
autaritow, Instalace certifikatu 5 nepoterzenym kryptografickyrm otiskem
predstavuje bezpednostni viziko. Kliknutim na tladitko Ano toto riziko
uzhavate,

Chiete tento certifikét nainstalovat?

Odsouhlasenim uvedeného pokra¢ujeme v instalaci. Autorita je nyni dostupnda pro vSechny
podporované prohlizece kromé Mozilla Firefox. Import pro tento prohlize¢ je popsan v kap. 2.2.1.
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5) Na zavér vybereme, jestli ma byt ikona aplikace pfitomna na plose.

(. Instalace OtePkiClient == Bch <

Dokonceni instalace programu
OtePkiClient

Pro pouziti klienta s prohlizecem Firefox je nutné do kohoto
prohliZede naimporokwat kofenowvou certifikacni aukorita
QTECA, Tu lze nalézt v adresafi, do kterého byl OTE PKI
klient naistalowan.

o [wybvofit odkaz na ploge

2.2  Poinstalacni konfigurace

V ptipadé pouzivani jiného webového prohlizece nez Mozilla Firefox, pokracujte na kapitolu 2.5.

2.2.1 Import OTECA autority do prohlizeée Mozilla Firefox

V piipadé uzivani OtePkiClient s timto prohlizecem je nutné instalaci certifika¢ni autority OTECA do

prohlizece provést ru¢ne.

Nize uvedeny text zkopirujeme do textového editoru a soubor ulozime s nazvem OTECA.pem:
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MITFpDCCA4ygAwIBAgGIKAG9t FwPoO3XI5TANBgkghkiG9wOBAQSFADA/MOswCQYD
VOOGEwJDWjESMBAGAIUECgwJTIRFLCBhLnMuMOwwCgYDVQQOLDANQSOkxDjAMBgNV
BAMMBU9URUNBMB4XDTE4MDMwNTE 3NDgwM1 oXDTI4MDMwNTE3NDgwM1 owPzELMAKG
AIUEBhMCQI1oxEjAQOBgNVBAOMCU9URSwgYS5zLjEMMAOGAIUECWwDUE t JMO4wDAYD
VOODDAVPVEVDQTCCA1IIwDQYJKoZIhvcNAQEBBOADggIPADCCAgoCggIBANrgtnuv
5259byhArdH2sTE+dAGSYT85RT71+E1koCwpYbOsGSR3/7LzbQTOR7dn81SDPR5a
hh0B8mdcWLYXOV0croBFsO0WpGUiOSiwpKLFr+aXMtVNBEfX5qQF+GZWRj+G+NfhYgr
ZARTN2WsOMnQOGZbXYOGuIWOwYItj9EAIS5QTE3IN/ereSzwkSwx3FA2A1gxL7VeYw
pxU+rWe39MFHS8prTPw6TIOxvPconZwObaloHG54P4wRqEeuKnzaW4vZeinGvIXpn
S5MamU2 tQrMUGCMOEeycASPMEubSK8z61IyJ352031aeUk31wrzp0CJIZVEsZtThn8T
9e171PHxD3LbW5bGT7hSVge7gelqwdomYItQrRLJZ1 7YMBEASVIgZHWwjCcjaO701fX
17YdUirnujTDgHqcub6RXVkhPvVbdEFNcRelo34+8TzmDXQOVOTSzjEOJGcB++Rvep
+pxbbQUFM4 7a3BH3Y 9hV2GWSPtET/FhY0289G2Kk FpXAz 7HzpnLim2 7dvSH4RU3S
AYKm+cd/btgDI2fGzaKtVt50+trB2W71+GipsRkw2VmOdBDO++T28NcrOu7HNVBF
xNzpvHchoVOonWLbghxzqVDux+BWEriOIJYSebBbQdn0Vic5xB0+kcGMHMfnJéDz
730h1ZgH3h3rYg7G88JxGVGbxFGZHMTYyamhAgMBAAGjgakEwgZ 4wDwYDVROTAQH/
BAUwAWEB/zALBgNVHQ8EBAMCAQYWHQYDVROOBBYEFOpk3trCPeD1gO1UhNgqi 73M
7xXMVMB8GA1UdIwQYMBaAFOpk3trCPeD1gO1UhNgqi 73M7xMVMB4GA1UdEQQXMBWB
E290ZWNhLmN60GxvZ217YS57b20wHgYDVROSBBCcwFYETb3R1Y2EuY3pAbGInaWNh
LmNvbTANBgkghkiG9wOBAQsFAAOCAQEAXL8eTcjeG0Yb341YzErb+KGm6S2gWAgk
eBbrVtVJ6ug4lUYVuQ2radrN26ZMSedTyeCzmug2bK3wLchBcQkeC/FY4gvDUVES
nz3I0n4Ze6Q14r6ZgcklDWEymO+OvHKaaLuheOkRTYx2+EVOoTIWI /44297 15moQB
DKSATENQNRSTxplpREITpCYxd28Ssv0S0fQpeX1vOP1fQZ363AUVr8FnKnMb3CHY
5ua45Chal3MzoiEIFz3AI0605AWMgs+vTTTzAM7Y5qEfurEOPWw08Pgv6IoXKIFv
5P7BEbwlOha8kJpncAnoLmhucZoPH774a4XHAVAT1678CWA0f+JCDGOFFVtaXkKV
aUBHuwS5vojEi1PXZ7VGysiApZO0EMIFJ5IuZYo3kjJ60gq4Rj31I+436cd0Ok7P1S1BiQ
ROKrZmUPI1ChCwW42LVaIzh0//WlagXJ/2T12bKI1qzTkixSYkOV3t+OewfLmBBM/
nmLoDdKfrmkWaEkURL81911YhDgh2 fwOn5cLwedq0XNzVGgnJW/knSjesf11tlLv
79uUtXveYx3£XmG4Q6PVa++G4MXoccjEwndr83XrG7rTZ1nF1qUrQGYjZduLiT8M
q7wCPGLXADYuDhV4ewN/SL1vfSR2o0o0hcpbJlf+a4eSXDbeq0jcN8YbT7+geYOtKc
1XTuTVuPZSI=
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Samotnou instalaci autority provedeme v prohlize¢i Mozilla Firefox:
Menu -> Moznosti -> Soukromi a zabezpeceni -> Certifikaty - Zobrazit certifikaty
a vybereme zalozku Autority — Importovat (v riznych verzich prohlizece se cesta muze odlifovat)

Spravece certifikatd x

Osobni Lidé Servery Autority Ostatni

Pro identifikaci certifikaénich autorit jsou dostupné tyto certifikaty

Iméno certifikatu Bezpecnostni zafizeni ®
wlC Camerfirma 5.4 =
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
wAC Camerfirma 5A CIF AB2T43287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
wACCY
ACCVRAIZ Buittin Object Token
whctalis S,p.A 03358520067
Grtalic Luthenticatinn Rent © 0 Ruiiltin Ohiert Token -
Zobrazit... Upravit duvénu... Importovat... Exportovat... Smazat nebo neduvéfovat...
QK
Objevi se dialogové okno, kde vybereme ulozeny certifikat.
Dalsim krokem je zobrazeni okna pro stvrzeni Certifika¢ni autority
Stadeni certifikatu A

Byli jste poiadini e uznini nové Cerifikadni Autonty (CA).

Cheete dinéfovat (OTECA" pro nésledujici déely?
ﬁlmat tuto CA pro identifikaci serverd,

(] Uznat tute CA pro identifikaci ufivateld pokty.
] Uznat tuto CA pro identifikaci wirobod softwaru.

Pred uznaminn této CA, a to pro jakykoliv acel, byste méli prozkournat jeji certifikat, jeji pravidla a
podminky {(pokud jsou dostupné).

Zobrazit Zobrazit certifikat CA

- zde zaskrtneme Uzndni pro identifikaci serverit, stiskneme OK a dokon¢ime import.

2017 OTE, as.
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2.2.2 Zakaz TPV6 DNS v prohliZe¢i Mozilla Firefox

V nékterych specifickych konfiguracich, napt. v prostiedi firemni sité pti vyuzivani WPAD se miize
stat, ze PKI komponenta v prohlizeci Firefox stale nefunguje. Tzn. ani po vy$e uvedeném importu
autority se ji nedafi detekovat. Pak je potfeba zménit systémové nastaveni prohlizece a sice zakazat
dohledavani IPv6 adres v DNS.

Postup je doporucovan pouze pro zkusené uzivatele, protoze je tfeba ménit nastaveni v systémovém
editoru Firefox:

about:config X '-

&« d @ € Firefox  about:config

Search: 2 network.dns.disablelPyvG

Preference Mame - Status Type Value
network.dns.disableIPv6 modified boolean true

1) Do adresniho fadku prohlizeée napiSeme about:config a stiskneme Enter.

2) Pfijmeme varovani o vstupu ur¢eném pouze pro zkuSené uzivatele

3) Vyhledame ,,network.dns.disablelPv6* a dvojklikem na tuto polozku zménime Hodnotu z
false natrue.

4) ZaloZzku je mozné uzaviit, nastaveni je uloZeno.

2.2.3 Nastaveni prohliZzec¢e Microsoft Edge

V ptipad¢€ problémt s detekei nainstalované komponenty OTE PKi Klient v prohlize¢i Microsoft Edge
(zakazana komunikace webové aplikace s lokalnimi programy), spustte piikazovy ftadek v
Administratorském modu:

- v Menu Windows do fadku Prohledat program a soubory napiseme cmd
- nasledné klikneme pravym tla¢itkem mys$i na cmd.exe / PFikazovy Fadek

2017 OTE, as.
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Nejlepsi shoda

Pikazowy fadek

Apl —
. Spustit jako spravce

Fotky Oteviit umist&ni souboru

™| cmd. Ppfipnout na Start

Pfipnout na hlavni panel

22 Prohledat moje data

- znabidnutého menu vybereme Spustit jako sprdvce/administrator
- po zadani administratorského jména a hesla se spusti ptikazovy fadek, kam je tfeba zadat
nasledujici piikaz:

CheckNetIsolation LoopbackExempt -a -n="Microsoft.MicrosoftEdge 8wekyb3d8bbwe"

- nasledny stisk Enter ptikaz provede a prohliZe¢ je pfipraven K pouziti

2.2.4 Nastaveni v CS OTE portilu

Portal CS OTE vyuziva lokalni tloZisté prohlizece v daném profilu pro uloZeni nastaveni urené pro
praci s OTE PKI klientem. V ptipadé, ze neni povoleno ukladani Historie prohliZeni v nastaveni
pouzivaného prohliZece, je nutné vSechny nize uvedené kroky vzdy provadét pii kazdém spusténi.

V ptipadé, Ze je lokalni 0lozisté inicializovano pro pouziti s certifikaty PKCS#12 (tzv. softwarové) je
tfeba napied provést jeho dekonfiguraci.

Veskera nize uvedena nastaveni se vzdy provadi pro kazdy prohlizec, resp. pro kazdy uzivatelsky
profil operacniho systému nebo prohlizece.

2.2.5 Smazani dfive inicializovaného lokalniho Glozisté SW certifikata

- na prihlaSovaci strance do CS OTE zvolime Nastaveni certifikadtii

2017 OTE, a.s.
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OTETEST
» BB @ Registrace certifikatu | g Nastaveni certifikata
—

Elektronickyrm podpisem tohoto texty se prinlasin k zabezpedendmu portalu OTE, as.

Podepsat »

Korkakt

©2017 OTE, a.s., all rights reserved UTE My

- na strance Nastaveni lokéalniho Glozisté certifikatt zvolime Smazat heslo

» BadEF @ 2pét na piihlasovaci obrazovku
W Zadani hesla do lokalniho GloZiste s certifikdty B
Heslo *

OTE PKI je instalowa

medE, Fe bude zrusena lokaln dloFiEté volbou "Smazat hesla"

Smazat heslo »

Kontakt

©2017 OTE, a.s., all rights reserved OTEW

- nasledné, k dokonceni instalace, potvrdime moznost odstranéni lokalniho loziste:

Web portal test.ote-cr.cz fika:

Smazanim hesla wymaZete wiechny importované certifikaty z lokalniho
GloZisté a pro podepisovani je budete muset znowvu naimportovat, Choete

skuteZné smazat heslo k lokalnimu aloZidt?

2.2.6  Parovani web aplikace s komponentou

Pokud neni lokalni ulozi$té vyuzivano, tak pii pfistupu do Nastaveni certifikatl se automaticky objevi
dialogové okno OTE PKI klient s kodem pro sparovani, ktery jiz je timto okamzikem nakopirovany do
paméti cache. Webovy portal CS OTE zobrazi sekci Pdrovani PKI klienta, kam je tfeba uvedeny
parovaci kod stiskem Ctrl+V vlozit:

2017 OTE, as.
Revize dne: Nazev dokumentu:
27.11.2018 Konfigurace klientskych stanic



OTEW Cal

OTE PEI klient - kéd pra sparovani
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Kéd pro sparovani

» BuEE @ 2pét ns piihlasovaci obrazaviu

@ Parovani PKI klienta =
Pérovaci kod (Ctrl+V pro vioZeni)
W Inicializace lokdlniho Glozists s certfikdty [~}
Kontakt
©2018 OTE, a.s., 3l rights ressrved OTE

Po vloZeni uvedeného kdédu a stisku Spdrovat se zobrazi stranka s ptehledem vsech certifikati v
ulozisti operacniho systému. Aktivace OTE PKI klient je nyni dokoncena.

V pripade, zZe se se Dialog pro parovani (OTE PKI klient) automaticky nezobrazi, je mozné toto
dialogové okno vyvolat stiskem pravého tlacitka mysi na ikoné OTE PKI v seznamu rezidetnich
programii (v pravém dolnim rohu obrazovky) a vybérem Oteviit dialog pro spdrovdni.

Stiskem Zpét na piihlaSovaci stranku a Podepsat se nyni miZzeme do portalu piihlasit.

Zidost o podepsani
Podepsani certifikatern

cert_WIN10 [Platnost do: 07.11.2018 13:31:30] v

yd&no pro: CN=cert_WINID, OU=Persons, 0=OTE, C
Platnost: 07.11.2016 13:31:30 - 07.11.2018 13:3
Sériové &islo: ODblc585191b345cfelzid

yial: CN=otecadevtest, OU=PKI, O="OTE, a.s.",

4

V piipadé, Ze neni vyuzivano lokalni ulozisté pro softwarové certifkaty a je instalovana OTE PKI
komponenta, tak dokud neni sparovana, upozoriiuje na tuto skutecnost CS OTE portal po stisku
tlacitka Podepsat:

2017 OTE, as.
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Pfed poufitirn sluzby PEI Client je potieba sluzbu sparowvat v Mastaveni
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3.1 Nastaveni diivéryhodnych stranek

Vsechna nastaveni Internet Exploreru jsou ve standardnim stavu, pouze pro nékteré funkce mize byt
vyzadovano zatazeni https://portal.ote-cr.cz/otemarket do ,, Trusted sites*, v menu Tools, Options
jak je zobrazeno nize v¢etné kontroly urovné zabezpedeni.

Znost Int
Pfipajeni | Programy | LipFesnit
Obecné Zabezpeteni Osobniidaje | Obsah

1.

Vyberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ &« (/|0

Internet  Mistni intranet |Dovéryhodné |  Servery s
weby OMEZEM. ., -

Diveéryhodne weby 2
J Tato zona obsahuje weby, kterym

divéfujete, Ze neposkodi vas podtad ani

[t | »

soubory, 4 .
V této zoné jsou weby, |
Uroveri zabezpedeni této zény |
i Povolené drovné pro tuto zdnu: Viechny
Stiedni |
i - Pfed stafenim potencialné nebezpedného obsahu zobrazi |
WYEVL,
| 1 - Nepodepsané ovlddad prvky ActiveX nebudou staZeny. |
N
3.
|
[ [] Povolit chranény regim (vyfaduje restartovani aplikace Internet
N Explarer)
I Vlastni droven... Vychozi aroven
I Obnovit wychozi Groven viech z6n
| |
[ | ok || stmo || Pou
1]
2017 OTE, a.s.
Revize dne: Nazev dokumentu:
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i h
Divéryhodné weby —— ﬁ

Do této zony mizZete pridavat weby a odebirat je z ni. VEechny
= weby v této zdné budou pouZivat nastaveni zabezpedeni této
zony.

Pridat tento web k zdné:

| nttps://portal.ote -cr.t:]] Piidat
Weby: G

https://portal.ote-cr.cz I Odebrat

PoZadovat ovéreni viech webl v této zoné serverem (https:)

3.2 Kontrola povoleni ActiveX komponent

Pro korektni fungovani v nékterych ¢astech CS OTE je nutné zkontrolovat, popt. povolit stahovani
ActiveX komponent na klientskou stanici, dle postupu nize:

2017 OTE, as.
Revize dne: Nazev dokumentu:
27.11.2018 Konfigurace klientskych stanic
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Pfipojen | Prograrmy | Ipiesnit
Obecmné Zabezpedeni I Osobni ddaje | Obsah

Vyberte zdnu k zobrazeni nebo zméné nastaveni zabezpeden.

@ & /|10
Internet  Mistni intranet) EERGEERE | Servery s E|
weby OMEZEMN, ., -
S
v/ Tato zona obsahuje weby, kterym
divéfujete, Ze neposkodi vas podtad ani

soubory,
V této zoné jsou weby,

Uroveri zabezpedeni této zény
Povoleng drovné pro tuto zénu: VEechny |
Stiedni
- Pfed stafenim potencialné nebezpedného obsahu zobrazi
WYEVL,
1 - Nepodepsané ovlddad prvky ActiveX nebudou staZeny.

[] Povolit chrénény regim (vyfaduje restartovéni aplikace Internet
i Explorer)

[ Vlastni droven... Vychozi droven

Obnavit wychozi Groved viech zdn

I [ QK. ] [ Storno Pouit

2017 OTE, as.
Revize dne: Nazev dokumentu:
27.11.2018 Konfigurace klientskych stanic
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}-

Mastaveni zabezpeteni — zéna divéryhodnych serverd

Mastaveni

@

I Povolit

1 Schvélené spravcem

| Zakazat

o

L]

=
[=]
=
=R
=

|§

Zakazat
|| Povolit skriptiety

o |:| (ﬁ] |:
B EE
55 o
o~ o
+ +

[%:]
m

|| Povolit sluzbu Filtrovani ActiveX

ovolit pouzivani ovladacdch prvkd ActiveX bez zobrazeni wyzvy [

I Deenlit

4|

1Ll

| P

Obnovit viastni nastaveni

*7ména nastaveni se projevi po restartovani podtade. i

Obnovit: | stredni (vjchoz)

~| | Pavodni... |

o JI

Storno ]

3.3 Nastaveni kompatibility IE prohliZece

Pro ,.korektni chovéni IEv11 je nutné odebrat implicitni nastaveni kompatability tohoto prohlizece
s predeslymi verzemi prohlizece. Je nutné zvolit v menu prohlizeCe Tools/Nastroje — Internet

options/Nastaveni prohlizece.

2017 OTE, a.s.
Revize dne:
27.11.2018
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Tisk 3
trhy a prilg ~ Seuber "

Velikost (100 %) ]

Zabezpeceni k

Pridat web do nabidky Start

Zobrazit stahované soubory Ctrl+)

Spravovat doplfiky

Vywojarske nastroje F12

Prgjit na pripnuté weby

Mastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

MoZnosti Internetu

O aplikaci Internet Explorer

tejte na strankach OTE, a.s.

Z nize uvedené obrazovky odebrat implicitné nastaveni ,,Z0brazit intranetové servery v kompatibilnim
zobrazeni®, jak niZe zobrazuje dialog.

2017 OTE, as.
Revize dne: Nazev dokumentu:
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l:h Zmeénit nastaveni kompatibilniho zobrazeni

e

Pridat tento web:

Pfidat

Weby pfidané do kompatibilniho zobrazeni:

Odebrat

I [| Zobrazit intranetové servery v kompatibilnim zobrazeni
Pouzivat seznamy kompatibility od Microsoftu
Vice se doftete v prohlageni o zasadach ochrany osobnich Udaid v

aplikad Internet Explorer.

A pak okno zaviit.

3.3.1 Kontrola nastaveni zabezpecené komunikace

Bude nutné zkontrolovat, Zze v prohlize¢i neni vybrané jiz nepodporované nastaveni SSL, tedy menu
Moznosti Internetu — zalozka Upftesnit, viz. screencopy niZe.

2017 OTE, as.
Revize dne: Nazev dokumentu:
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boznosti Internetu @

Obecné | Zabezpeceni I Osobni Udaje I Obsah
Ffipojeni | Programy IpFesnit
Mastaveni
kKontrolovat odvolani certifikabd wydavatele -

kKonkrolovak podpisy staZenych programi

[T Meukladat Sifrované stranky na disk

Cdesilat webiim navativenym v Internet Exploreru Zadost
PouZivat prokokal 530 2.0
PouZivat protokal 550 3.0
Pouzivat protokal TLS 1.0
PouSivat protokal TLS 1.1
PouZivat protokol TLS 1.2
Povalit Filky SmartScreen
Povalit inkegrovand ovEfovani systému Windows*
Povalit nativni podpory MLHTTP

[T Powolit Fozgifeny chranény resin®

[ Povolit spougténi aktivniho obsahu 2 diski CD v tamto pod
1 | 1] 3

E

-

*Zmena nastaveni se projevi po restartoyvani poditade,

Cbnovit upfesniugici nastaveni ]

Cbnoveni nastaveni aplikace Inkernet Explorer

Obnovi nastaveni aplikace Internet Explorer do
wichoziho stawu, Q .
Tuto maZnost pouZiite pouze v pfipadg, Ze je prohiiZed v nepouZiteiném
stavu,

Ik ][ Skarno H Pougit

Ponechat jen TLS komunikaci a SSL odebrat a stisknout tlac¢itko OK.

3.3.2 Instalace podpisového balicku CGI PKI pro Internet Explorer

Pro elektronicky podpis v IE je nutné mit na klientské stanici nainstalovany podpisovy balicek
OtePortalPki, jez je spoleény pro 32 i 64bit verzi OS. Postup jeho instalace je popsan nize.
Predpokladem je vsak piihlaseni se na stranky https://portal.ote-cr.cz/otemarket s pravy lokalniho
administratora. Divodem je instalace knihoven do ulozisté, kam nemusi mit bézny uZzivatel pfistup.
Bez administratorskych prav by instalace balicku CGI PKI neprobéhla tspésné!

Po prihlaseni na stranky https://portal.ote-cr.cz/otemarket a pozadavku o elektronicky podpis se objevi
dialog o nutném staZeni podpisového balicku ActiveX.

2017 OTE, as.
Revize dne: Nazev dokumentu:
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Message from webpage
. Meni nainstalovan podpisovy balicek CGl PEL Instalace bude nabidnuta
/ l % pozavieni dialogu. Poté provedte cbhnovu stranky.
Pokud se tento dialeg chjevuje cpakované, ovérte zda-li mate
https://portal.ote-cr.cz v seznamu divéryhodnych serverd
oK i
Stisknéte tlaéitko ,,OK*.
V nasledujicim dialogu potvrd’te volbu ,,Spustit®.
Cheete scubor OtePortalPkiexe & umnisténi ott-oze.test.ote-cr.cr spustit rebe uladit? ekt | = | Stomo

Stisknéte tlacitko ,,Ano*
'&' Rizeni ufivatelskych detd @

Chcete povolit, aby nasledujici program proved| zmény

L

<~ vtomto pocitaci?

C-'-'*' Mazev programu: OtePortalPkiexe
) Ovéfeny vydavatel: OTE. as.
Pivod souborw Stazenc z Internetu

[ \}‘ | Zobrazit podrobnosti I Ano . Ne

Mastawit kdy se maji tato oznameni zobrazowat

Stisknéte tladitko ,,Install/Instalovat®.

2017 OTE, as.
Revize dne: Nazev dokumentu:
27.11.2018 Konfigurace klientskych stanic
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& CGI PKI .NET Component Setup -

Instalace CGI PKI .NET v.2.0.1

Myni se bude instalovat CGI PKI komponenta pro OTE portal,

© CGIIT Czech Republic s.r.o, 2015

In=tall Cancel

Stisknéte tlacitko ,,Close/Zavrit*.

¥ CGI PKI .NET Component Setup -
Completed
|
Show details

. Back Close Cance

Po tomto kroku by mél byt podpisovy balicek nainstalovany na stanici a m¢l by jit pouzivat
elektronicky podpis.

2017 OTE, a.s.
Revize dne: Nazev dokumentu:
27.11.2018 Konfigurace klientskych stanic
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V ptipadé, ze vyskoc¢i dialogové okno s zadosti o povoleni dopliiku, zvolte ,,Povolit na vSech webech®.

Podpisova komponenta

Podpisovy
certifikat
vysledek
: Povolit 2.
Tato webova stranka vyZaduje spusténi dopliiku Nazev ovladaciha preku neni k dispozici. od vydavatele Neni k dispozici.  Jaké je riziko? Povolit | =l Povolitna viech webech
— = T o 0 15:50
= 0] - I s 100 N

3.3.3 Ru¢ni instalace podpisového balicku CGI PKI pro Internet Explorer

V ptipadég, ze se z n¢jakych technickych ditvodii nepodafi nainstalovat instalaéni podpisové balicky
ptimo z portalu CS OTE, je nutné provést instalaci ru¢né dle nize uvedeného postupu:

- stahnout instala¢ni bali¢ek z odkazu
https://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/files-konfigurace-
pc/OtePortalPki.exe

- zaviit vSechna okna prohlizece

- dvojklikem spustit ¢i pravym tlacitkem mysi zvolit instalovat

- postupovat podle instala¢niho privodce

- spustit a ovéfit elektronicky podpis znovu

2017 OTE, as.
Revize dne: Nazev dokumentu:
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4.1

1)

2)

Registrace certifikatu po expiraci

Piistup na portal CS OTE po vyprseni platnosti certifikatu s IC

Novy certifikat vydany na stejné IC, jako prodly, vlozime do tlozisté opera¢niho systému,
respektive do ulozisté certifikati pouzivaného prohlizece *), aby bylo mozné novy certifikat
pouzit k podpisu.

*) web. prohlize¢: MENU — Nastaveni — Certifikdty — Sprdvce certifikdtii — Osobni cert. — vloZime novy certifikat

Na ptihlasovaci strance do portalu CS OTE zvolimo tlacitko Registrace certifikdtu:
OTETEST

Fll @ Registrace certifikatu [l (g Nastaveni certifikati

Odhlaeni z portsl probéhlo (sp3né.

Elektronickym podpisem tohoto textu se piihlasuji k zabezpetenému portalu OTE, a.s.

na nasledujici strance zvolime Podepsat

zobrazi se ,,Zadost o podepsani“ s nabidkou podpisovych certifikatl — vybérem nové
vlozeného (se stejnym IC jako vyprsely) a stvrzenim probéhne vyhledani v systému.

zobrazi se stranka s Udaji o ucastnikovi, o osob¢ a idaji o certifikatu

v 7 oe ’ ’ . Registrovat
pokud vSechny zobrazené informace souhlasi potvrdime stiskem

Vypis hlasky Certifikdt byl uispéSné zaregistrovan informuje o jeho validnim
zaregistrovani do systému a nyni je mozné certifikat nadale b&ézné pouzivat.

2017 OTE, as.
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Nastaveni pristupu do produkéniho prostiredi aplikace OTE-COM

Ptistup do produkéniho prostiedi aplikace OTE-COM je mozny dvéma nasledujicimi zplisoby:

1. Pfes aplikaci OTE-COM
2. Pristup ptimo na AMQP server ze serveru externiho ucastnika (Automaticka komunikace)

Piistup pres aplikaci OTE-COM

Nejdiive je nutné si stahnout a nainstalovat OTE-COM Launcher Manager - elekiina (A) nebo
OTE-COM Launcher Manager - plyn (B) (LM), ktery umozni spustit aplikaci OTE-COM.

A) OTE-COM Launcher Manager - Elektfina

e Pro 32hit verzi OS: http://www.ote-cr.cz/OTE-COM-POWER-PROD-windows-i586.exe
e Pro 64bit verzi OS: http://www.ote-cr.cz/OTE-COM-POWER-PROD-windows-x64.exe

B) OTE-COM Launcher Manager - Plyn

e Pro 32bit verzi OS: http://www.ote-cr.cz/OTE-COM-GAS-PROD-windows-i586.exe
e Pro 64bit verzi OS: http://www.ote-cr.cz/OTE-COM-GAS-PROD-windows-x64.exe

¢ Instala¢ni manual OTE Launcher Manageru si miizete stahnout zde.

Komunikace LM probiha prostfednictvim protokolu https, coz v obvyklych pfipadech
nezpusobuje zadné potize. Mohou se vsak vyskytovat komplikace pokud je Gcastnikem vyuzivan
proxy server. V takovém piipadé je nutné v nastaveni aplikace LM (kliknutim na tlacitko O)
provést nastaveni volby HTTP proxy a povoleni pfistupu na http://www.ote-cr.cz a
https://portal.ote-cr.cz, popi. kontaktovat své IT oddé€leni a pozadat je o nastaveni.

Upozoriujeme, Ze je potieba, aby byl povolen piistup na URL amgp.ote-cr.cz (IP 91.209.101.43),
port 5671 v infrastruktufe na strané ucastnika.

Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkéniho prostredi portalu CS
OTE, bude mit pod stejnym certifikatem pfistup i do aplikace OTE-COM (prostfednictvim LM).
Z hlediska osobnich certifikati se tedy na stran¢ ucastnikd trhu nemusi nic menit.

Informace o instalaci kofenovych certifikati, které je tieba mit nainstalované pro pfistup k
aplikaci OTE-COM, naleznete v manualu OTE Launcher Manageru.
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5.2 Pristup primo na AMQP server ze serveru ucastnika trhu
(Automaticka komunikace)

e Komunikace probiha na adrese (A-elekiina, B-plyn):

A) amgp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = market
B) amgp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = marketGAS

e Podporované TLS rozhrani: verze 1.2.

e Pro tento typ komunikace je nutné na strané ucastnika trhu implementovat rozhrani, jehoz
specifikace je dostupna zde. Sablony zprav pro OTE-COM aplikaci jsou dostupné zde. V tomto
pfipadé neni vyuzivana funkcionalita nastaveni proxy.

e Pro tuto komunikaci je vyuzivin AMQP protokol, ktery nemusi podporovat http/SOCKS proxy
konfiguraci na strang ti€astnika trhu. V takovém piipad¢ je nutné, aby se ucastnik obratil na své IT
oddélent.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikditem do produkéniho prostiedi portalu CS
OTE, bude mit pod stejnym certifikatem ptistup i na AMQP server (prostfednictvim automatické
komunikace). Z hlediska osobnich certifikatli se tedy na stran¢ ucastnikli trhu nemusi nic menit.

e Informace o instalaci kofenovych certifikdtt, které je tfeba mit nainstalované pro pfistup k
aplikaci OTE-COM, naleznete v manualu OTE Launcher Manageru.
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