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1 Konfigurace stanice a moznosti autentizace do CS OTE

3

Kompatibilni webové prohlizece:

- Mozilla Firefox

- Google Chrome

- Microsoft Edge (bez kompatibilniho rezimu)
Kompatibilni operacni systémy

- Windows 10
- Windows 11

Vyse uvedend podporovana prostiedi by méla byt aktualizovdna bezpecnostnimi update
doporuc¢enymi MS na http://windowsupdate.microsoft.com.

Ptihlaseni do zabezpeceného portalu CS OTE je mozné dvéma zptsoby:
1) OTE PKI Client (umoZiuje vyuziti v pocitaci jiz nainstalovanych certifikatt)
— kapitola 2 OTE PKI klient pro ptistup do CS OTE

2) Lokalni ulozisté certifikath
- kapitola 3 Lokalni ulozisté certifikati

2017 OTE, a.s.
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2 OTE PKI Kklient pro pristup do CS OTE

2.1 Instalace komponenty OTE PKI

Komponentu OTE PKI je mozné nainstalovat po stazeni z vetejného webu OTE — A) nebo z portalu CS
OTE

A) Vetejny web http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc

Tabulka A) PFistup do CS OTE prostfednictvim webového prohlizece

B) Instalace z portalu CS OTE : portal.ote-cr.cz — na pfihlasovaci strance zvolime = Mestaveniceriiatd

A na strance Nastaveni certifikati vybereme moznost instalace:

» BB @ Zpétna piihladovaci obrazovku

W Komponenta OTE PKI -

Kliknutim na tlacitko "Instalquate, g.stazeni podpisové komponenty.

Nativni podpisova komponenta e
Rozsifend detekce
V pfipadé nefunkéniho tlagitka ,Instalovat™ vyberte dle verze operacniho systému sprévnou verzi komponenty.
Podpisova komponenta pro 64 bit ke staZeni ZDE.

Manual pro podpisovou komponentu Videonévod k instalaci OTE PKI komponenty.

W Informace -
Manual pro pristup k systému OTE, a.s. naleznete zde.
Probiha kontrola dostupnosti OTE Portal PKI klienta...

Kontakt | Zdsady poufivani | Informace POZE

©2020 OTE, a.5., al rights reserved OTEW

Instala¢ni proces Pki komponenty

1) Instalator vyzve k volbé jazyka

Installer Language X

(---- Please select a language.
9

oK ] Cancel

2017 OTE, a.s.
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V dal$im kroku, v zavislosti na verzi prohlizece, zvolime zda-li nainstalovana aplikace ma byt

2)
pfistupna i ostatnim uzivatelim
& Instalace OtePkiClient - X
Volba ugivateld r—
Vybér ufivateld, kterym bude program OtePkiClient nainstalovan. (‘7
Vyberte, zda chcete program OtePkiClient nainstalovat pouze pro sebe, nebo pro vechny
ufivatele poditace. Pokrafujte Kiknutim na tladitko Dalsi,
© Instalovat pro viechny uivatele poditate
() Instalovat pouze pro sebe
Dalsi > Stormo

pti vybéru pro vSechny uzivatele aplikace nabidne instalaci do Program Files
v piipad€ vybéru pro daného uzivatele aplikace nabidne instalaci do uzivatelské slozky

3) Nasledn¢ je mozné upravit umisténi instalace

{7 Instalace OtePkiClient = X
Velba umisténi instalace —
(47

Vybér instaladni slofky programu OtePkiClient.

Instalacni program nainstaluje program OtePkiClient do nasledujid slozky. Cheetedi instalovat
do jiné slozky, Kiknéte na taditko Prochazet a vyberte jinou sloZku. Instalad spustite kiiknutim

na tladitko Instalovat,

Cilové sloZka

:\Program Files (x86)\OtePkiClient] Prochazet...

Pozadované misto: 98.6MB
Volné misto: 372.2GB
|

< Zpét Instalovat Storno

Je na PC nainstalovana Certifika¢ni Autorita OTECA nezbytna pro funkci OTE PKI klient ?

4)
JestliZe tato autorita neni v systému piitomna, objevi se nasledujici dialog — zadost o instalaci OTECA
Autority :
2017 OTE, a.s.
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Upozornéni zabezpedeni

Rozhodli jste se nainstalovat certifikat z certifikadni autority (CA), kterd
! L wyzaduje:

OTECA

Systém Windows neovéfil, zda je certifikat pochazi skuteéné z OTECA,
WEl byste jeho plved poterdit dotazern na OTECA, Masledujici Eisla
wirn pfi procesu pomize:

Kryptograficky otisk (shal): B2FD9AGZ C2C3FAGE 12040748 80295449
TFAGFE3E

Upozarnéni:

lestlize nainstalujete tento kofenowy certifikat, bude systérm Windowes
automaticky divEfovat vierm certifikdtdm wdanym touto cerifikaéni
autoritou, Instalace cerifikdtu 3 nepoberzenym kryprografickym otiskem
predstavuje bezpednostni riziko, Kliknutim na tlagitko Ano toto riziko
uznavite,

Chizete tento certifikdt nainstalowvat?

Odsouhlasenim uvedeného instalace pokracuje. Autorita je nyni dostupna pro vSechny podporované
prohlize¢e kromé& Mozilla Firefox. Import pro tento prohlize¢ je popsan v kapitole 2.2.1.

5) Na zavér vybereme, jestli ma byt ikona aplikace pfitomna na plose.

.+ Instalace OtePkiClient —

Dokonceni instalace programu
OtePkiClient

Pro pouitl klienta s prohlizeem Firefox je nutné do tohoto
prohlizede naimporotvat kofenovou certifikadni autorita
OTECA. Tu lze nalézt v adresari, do kterého byl OTE PKI
kiient naistalovan.

Vytvofit odkaz na plose

| Dokondit -

2017 OTE, a.s.
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2.2  Poinstala¢ni konfigurace

V ptipad€ pouzivani jiného webového prohlizece nez Mozilla Firefox, pokracujte na kapitolu 2.2.3.

2.2.1 Import OTECA autority do prohliece Mozilla Firefox

V ptipadé€ uzivani OtePkiClient s timto prohlizeCem je nutné instalaci certifikacni autority OTECA do
prohlizeCe provést ru¢n¢:

a) stazenim souboru oteca.pem z odkazu https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-
cs-ote/files-konfigurace-pc/oteca.pem a jeho naslednd instalace do prohlizece

b) zkopirovanim niZze uvedeného textu do textového editoru. Soubor ulozime s ndizvem OTECA.pem
a nainstalujeme do prohlizece...

MIIFpDCCA4ygAwIBAgIKAQIt FwPoO3XI5TANBgkqhkiGI9wOBAQsFADA/MQOswCQYD
VOQOGEwJDWjESMBAGAIUECgwJT1REFLCBhLnMuMQwwCgYDVQQLDANQSOkxDjAMBgNV
BAMMBU9QURUNBMB4XDTE4MDMwNTE3NDgwM1 oXDTI4MDMwNTE3NDgwM]1 owPzELMAKG
A1UEBhMCQ10xEjAQBgNVBAOMCU9URSwgYS5zLjEMMAOGAL UECWwDUE t IMQ4wDAYD
VOODDAVPVEVDQTCCA1 IwDQYJKoZIThveNAQEBBOADGGI PADCCAgoCggIBANrgtnuv
5z59byhArdH2sTE+dAGSYT85RT71+E1koCwpYbOsGsR3/7LzbQTOR7dn81iSDPR5a
hh0B8mdcWLYXOV0croBFsOWpGUi0SiwpKLFr+aXMt VNBfX5qF+GZWRF+G+NfhYgr
ZARTN2WsOMnQOGZbXYOGuIWOwYItj9EAIS5QTE3IN/ereSzwkSwx3FA2A1gxL7Ve6Yw
pxU+rWe39MFH8prTPwéTIOxvPconZwObaloHG54P4wRqEeuknzaWd4vZeinGvIXpn
S5MamU2tQrMUGCMOEeycASPMEubSK8z61yJ352031aeUk31wrzp0CJZVEsZtThn8T
9e1ZiPHxD3LbW5bGT7hSVge7qelgqwdomYItQrRLJZ17YMBEASVvEgZHwjcjaO70fX
17YdUirnujTDgHgcub6RXVkhPvVbdFNcRelo34+8TzmDXQOVOTSzjEOJGcB++Rvcp
+pxbbQUFM4ja3BH3Y9hV2GWSPtET/FhY0289G2Kk FpXAz 7HzpnLim2 7dvSH4RU3S
AYKm+cd/btgDI2fGzaKtVt50+trB2Wj1+GipsRkw2VmOdBDO++T28NcrOu 7HNVBE
xNzpvHchoVOonWLbghxzqVDux+BWEriOIJYSebBbQdn0Vic5xB0+kcGMHMfnJéDz
7s0h1ZgH3h3rYg7G88JxGVGbxFGZHMTYyamhAgMBAAGF gaEwgZ 4wDwYDVROTAQH/
BAUwWAWEB/zALBgNVHQ8EBAMCAQYWHQYDVROOBBYEFOpk3trCPeD1gO1UhNggi 73M
7xMVMB8GA1UdIwQYMBaAFOpk3trCPeD1gO1UhNgqi 73M7xMVMB4GA1UJEQQXMBWB
E290ZWNhLmN6QGxvZ213YS57b20wHgYDVROSBBCcWEYETb3R1IY2EuY3pAbG9naWNh
LmNvbTANBgkqhkiG9w0BAQs FAAOCAGEAXLS8eTcjeG0Yb341YzErb+KGm6S2gWAgk
eBbrVtVJéuq4lUYVuQ2radrN26ZMSedTyeCzmugq2bK3wLchBcQkeC/FY4gvDUVES
nz3I0n4Ze6Q14r6Zgckl DWEymO+OvHKaaLuheOkRTYx2+EVOoTIWI/44zqZ15moQB
DKSATENQNRSTxplpRE1TpCYxd28Ssv0S0fQpeX1vOP1fQZ363AUVr8FnKnMb3CHY
5ua45Chal3MzoiEIFz3AI0605AwWMgs+vTITTzAM7Y5qEfurEOPWw08Pgv6I0oXKIFv
5P7BEbwlOha8kJpncAnoLmhucZoPH774a4XHAVAT1678CWd0f+JCDGOFFVtaXkKV
aUBHuwbSvojEiPXZ7VGysiApZOEMIFJ5IuZYo3kjJ60g4Rj31I+436cd0Ok7P1S1BiQ
ROKrZmUP1ChCwiW42LVaIzh0//WlagXJ/2I12bKI1qzTkixSYkOV3t+0OewfLmBBM/
nmLoDdKfrmkWaEkURL81911YhDgh2 fwOn5cLwedqO0XNzVGgnJW/knSjesfllt1Lv
79uUfXveYx3fXmG4Q6PVa++G4MXoccjEwndr83XrG7rTZ1InF1qUrQGYjZduliT8M
q7wCPGLXADYuDhV4ewN/SL1vfSR2o0o0hcpbJlf+a4eSXDbeqg0jcN8YbT7+geYOtKc
1XTuTVuPZSI=

2017 OTE, a.s.
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Samotnou instalaci autority provedeme v prohlize¢i Mozilla Firefox:
Menu -> Moznosti -> Soukromi a zabezpeceni -> Certifikaty - Zobrazit certifikaty
a vybereme zalozku Autority — Importovat (v riznych verzich prohlizece se cesta miize odlifovat)

Spravee certifikata >

Osobni Lide Servery Autority Ostatni

Pro identifikaci certifika¢nich autorit jsou dostupné tyto certifikaty

Jméno certifikatu Bezpecnostni zafizeni ®
wlC Camerfirma 5.4 "‘
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
wAC Camerfirma SA CIF ABZT43267
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Charmbersign Root Builtin Object Token
wACCY
ACCVRAIZT Buittin Object Token
whictalis 5.p.A033538320067
Brtalis buthenticratinn Rant 4 Ruiltin Ohiect Tnken =
Zobrazit... Upravit divénu... Importovat... Exportovat... Smaza

OK

Objevi se dialogové okno, kde vybereme ulozeny certifikat.

Dalsim krokem je zobrazeni okna pro stvrzeni Certifika¢ni autority

Stafeni certifikitu =
Biyli jste poiadini o uzndni nové Certifikadni Autority (CA).

Cheete dinéfovat ,OTECA" pro nésledujici Géely?

ﬁ.lz,nat tuto CA pro identifikaci servend,

(] Uznat tute CA pro identifikaei ufivateld pokty.
] Uznat tuto CA pro identifikaci wirobod softwaru.

Pred uznamim této CA, a to pro jakykoliv acel, byste méli prozkoumnat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Zobrazit Zobrazit certifikat CA

- zde zaskrtneme Uzndni pro identifikaci serverii, stiskneme OK a dokon¢ime import.

2017 OTE, a.s.
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2.2.2 Zdkaz IPV6 DNS v prohliZeci Mozilla Firefox

V nékterych specifickych konfiguracich, napt. v prostredi firemni sit¢ pii vyuzivani WPAD se mize
stat, ze PKI komponenta v prohlize¢i Firefox stale nefunguje. Tzn. ani po vySe uvedeném importu
autority se ji nedafi detekovat. Pak je potfeba zménit systémové nastaveni prohlizece a sice zakazat
dohledavani IPv6 adres v DNS.

Postup je doporucovan pouze pro zkusené uzivatele, protoze je tteba menit nastaveni v systémovém
editoru Firefox:

about:config X '-

&« d @ € Firefox  about:config

Search: 2 network.dns.disablelPyvG

Preference Mame - Status Type Value
network.dns.disableIPv6 modified boolean true

1) Do adresniho fadku prohlizece napiSeme about:config a stiskneme Enter.

2) Pfijmeme varovani o vstupu uréeném pouze pro zkusené uzivatele

3) Vyhledame ,,network.dns.disableIPv6“ a dvojklikem na tuto polozku zménime Hodnotu z
false na true.

4) Zalozku je mozné uzavfit, nastaveni je uloZeno.

2.2.3  Nastaveni prohlizece Microsoft Edge

V piipad¢€ problému s detekci nainstalované komponenty OTE PKi Klient v prohlizeci Microsoft Edge
(zakazana komunikace webové aplikace s lokalnimi programy), spustte piikazovy ftadek v
Administratorském modu:

- v Menu Windows do tadku Prohledat program a soubory napiseme cmd
- ndsledné klikneme pravym tlac¢itkem mysi na emd.exe / Pf¥ikazovy radek

2017 OTE, a.s.
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Nejlepsi shoda

Pikazowy fadek

Apl —
. Spustit jako spravce

Fotky Oteviit umist&ni souboru

™| cmd. Ppfipnout na Start

Pfipnout na hlavni panel

22 Prohledat moje data

- znabidnutého menu vybereme Spustit jako spravce/administrator
- po zaddni administratorského jména a hesla se spusti prikazovy fadek, kam je tfeba zadat
nasledujici ptikaz:

CheckNetIsolation LoopbackExempt -a -n="Microsoft.MicrosoftEdge 8wekyb3d8bbwe"

- nasledny stisk Enter pfikaz provede a prohlizec je pfipraven k pouziti

2.2.4 Nastaveniv CS OTE portilu

Portal CS OTE vyuziva lokalni ulozisté prohlizece v daném profilu pro uloZeni nastaveni urc¢ené pro
praci s OTE PKI klientem. V pfipad¢, Ze neni povoleno ukladini Historie prohliZeni v nastaveni
pouzivaného prohlizece, je nutné vSechny nize uvedené kroky vzdy provadet pii kazdém spusténi.

V ptipadé, Ze je lokalni 0lozisté inicializovano pro pouziti s certifikaty PKCS#12 (tzv. softwarové) je
tteba napied provést jeho dekonfiguraci.

Veskera nize uvedend nastaveni se vzdy provadi pro kazdy prohlizec, resp. pro kazdy uzivatelsky
profil operacniho systému nebo prohlizece.

2017 OTE, a.s.
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2.2.5 Smazani diive inicializovaného lokdlniho uloZisté SW certifikdtii

11

- na prihlasSovaci strance do CS OTE zvolime Nastaveni certifikdtii

» =S ‘ Registrace POZE vyrobce ' i ifika ‘

Elektronickym podpisem tohoto textu se pfihlasuji k zabezpecenému portélu OTE, a.s.

Podepsat 3
Kontakt | Zasady pouzivéni | Informace POZE
©2020 OTE, a.s., all rights reserved OTE/N

- na strance Zmeéna hesla do lokalniho 0lozisté certifikatt zvolime Smazat heslo

» BB @ Zpét na piinlasovaci obrazovku

W Komponenta OTE PKL
W Informace
W Fiidani nového certifikétu

W Stavajici certifikaty v lokalnim UloZisti

W Zména hesla do lokalniho uloZiste s certifikaty

st —
T —
T S—

Ee— [

Kontakt | Zsady pouiivni | Informace POZE

©2020 OTE, a.s., all rights reserved OTEW

- nasledné, k dokonceni instalace, potvrdime moznost odstranéni lokalniho tlozisté:

10.29.254.25 says

Smazanim hesla vymazete viechny importované certifikdty z lokdlniho ‘
uloZisté a pro podepisovéani je budete muset znovu naimportovat.

Chceete skutecné smazat heslo k lokalnimu Glozisti?

cance‘
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3 Lokalni ulozisté certifikati pro pristup do CS OTE

Lokalni uloziité umoziuje uchovavat certifikaty pro podepisovani dat. Ulozisté slouzi piedevsim pro
uzivatele, ktefi chtéji podepisovat data pomoci modernich webovych prohlizec¢ti (Google Chrome,
Microsoft Edge) a nemaji nainstalovanou podpisovou komponentu - kapitola 2.1 Instalace komponenty
OTE PKI

3.1 Vyzva kvlozeni certifikitu do lokalniho Wlozisté pri pokusu o
elektronicky podpis

Pfi prvnim pokusu o elektronicky podpis v prohlizecich Google Chrome a Microsoft Edge se Vam
zobrazi upozornéni, Ze je nutno napred vlozit certifikat do lokalniho ulozisté certifikati. Pokud
pouzivate prohlize¢ FireFox, zobrazi se Vam tato hlaska, pfi prvnim pokusu o elektronicky podpis po
aktualizaci FireFox na verzi 52 (aktualizace probih4 automaticky, nemusite si tedy nemusi vS§imnout
toho, Ze byla provedena).

Certifikat s privatnim klicem je importovan pouze na Vasi lokalni stanici do VaSeho uZivatelského
profilu do tzv. webového ulozisté prohliZece, které je urcené jen pro konkrétni webovou aplikaci.
Import provedeny na adrese https://portal.ote-cr.cz neni dostupny pro jinou adresu.

Z4dost o podepsani

Pro pokra¢ovani nastavte certifikét do lokalniho dloZist, nebo nainstalujte podpisovy balicek OTE PKI Client.
Pro praci s certifikaty v lokalnim GloZisti je potfeba nastavit heslo. Toto heslo bude wyZadovano pii podepisovani dat. Lokalni GloZisté neni nutmé nastavovat, pokud

mate nainstalovany podpisovy balitek, viz nastaveni certifikatu.

Po kliknuti na tlacitko OK budete pfesmerovani do lokalniho tloZzisté s certifikaty. Zde si musite nastavit
heslo, kterym bude ulozisté chranéno. Po zadani hesla a jeho potvrzeni kliknéte na tlacitko Ulozit.

» Nastaveni certifikatd BEE] @ Zpétna piihlasovaci obrazovku
& Komponenta OTE PKI -
W Informace s
W Nastaveni hesla do lokalniho uloZisté s certifikaty -
Novéheso ——

e [ —

Kontakt | Zdsady pouivini | Informace POZE
©2020 OTE, a.s., all rights reserved OTE

Dale kliknéte na tlacitko ,,Prochazet™ a vyhledejte zalohu vaseho certifikatu ve filesystému.

2017 OTE, a.s.
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Je tfeba naimportovat Vas certifikat véetné privatniho klice. K témto uceliim slouZi soubor ve
formatu p12 anebo pfx. Jedna se o tzv. zalohu soukromého klice, ktera je doporucovana externimi
certifika¢nimi autoritami.

POZOR! Import certifikatu do lokalniho uloZi$té je nutno provést po kazdé obnové certifikatu.

» B @ Zpét na pfihlasovaci obrazovku

W Komponenta OTE PKL ]
W Informace [ -]
W piidani nového certifikatu =
PRIVATNI CAST osobniho certifikétu - formét p12/pfx Vybrat soubor |[Boubor nevybran

Heslo k privatnimu kI osobniho certifilétu * ]

Pozn.: Privatni &ast neni cdesilana na server. Je uloZena lokéIné v adresafi prohlizede. Zabezpetena v podob& PKCS#12 souboru.

Pridat ¥
W Stévajici certifikaty v lokalnim UloZisti -
W zména hesla do lekalniho dloZiste s certifikaty -]
Kentakt | Zasady pouZivani | Informace POZE
©2020 OTE, a.s., all rights reserved OTE

Po vybéru certifikatu ve formatu p12 nebo pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu
(jedna se o heslo, které jste si nastavili pfi zdlohovani soukromého klice do filesystému). Nakonec
kliknéte na tlacitko ,,Pridat®.

W Piidani nového certifikatu =
PRIVATNI CAST osobniho certifikatu - format p12/pfx Vybrat soubor | Testovaci_certp12
Heslo k privatnimu KIii osobniho certifikétu *

Pozn.: Privatni &ast neni odesilana na server. Je uloZena lokalné v adresali prohlizeCe. Zabezpetena v podobé& PKCS#12 souboru.

Ee 4

Po kliknuti na tlacitko se certifikat zobrazi v sekci ,,Stavajici certifikaty v lokalnim ulozisti.

2017 OTE, a.s.
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3.2 Sprava lokalniho ulozisté
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Vybérem Sprava certifikatii v menu Registrace se zobrazi podmenu s polozkou Nastaveni lokalniho
uloziste certifikatii.

Trhy »
®  PiihlaSeny:  Iméno Piijmeni - OTEas. ™  07.08.2024 12:26:27

Odchylky » ELEKTRINA P

Ciselniky

@ Reporty 4 Sciwanka g Nipovida g  Odnlasit  RelEEd

Kmenova data
| PoZadavky na registraci
=iebean EVIDENCE REALTZACNICH DIAGRAMU - Hiavni L4 VNITRODENNI TRH - IM_07082024
Sprava certifikatd Pienled viech certifiktd seance DD

5:00:00 CEST Oteviena

Otevieny obchodni den: 08.08.2024
13:30:00 CEST Oteviend

| Mobilni pfistup Aktivace certifikatu
Sestava ERU licenci Piehled pozadavku na registraci cerfifikatd
Administrace

Zpravy OTE
VNITRODENNI TRH - Ctvrthodina 23:45 - 24:00
23:40:00 CEST Oteviena

VNITRODENNI TRH - Hodina 00 - 01
23:55:00 CEST Oteviena

vew v

Nasledné vybereme zalozku Inicializace lokalniho uloZisté s certifikaty

Komponenta OTE PKI

Informace

Stavajici certifikaty v GloZisti operaéniho systému (Komponenta OTE PKI)

-
I W Tnicializace lokélniho GloZistE s certifikdty

Pokud se pfihlasujete do lokalniho tlozisté poprvé, je nutné zadat heslo, které chcete pouzivat pro
pristup do lokalniho tulozisté. Pro kontrolu zopakujte a stisknénte tlacitko Ulozit. Nasledné budete
pfesmérovani do lokdlniho loziste.

» Nastaveni certifikatd =[] ‘ Zpét na pfihlasovaci obrazovku
@ Komponenta OTE PKI [~ ]
W TInformace -

ro praci s certifikaty v lokalnim dloZisti musite mit na heslo. Prosim nastavte si jej v nasledujicim formulari. Toto

Nové helo —

e E—

Kontakt | Zésady pouiivini | Informace POZE
©2020 OTE, a.s., all rights reserved OTEN

V piipadé, Ze se nejedna o prvotni pfihlaSeni, zadejte heslo a kliknéte na tlacitko OK. Budete
pfesmerovani do lokdlniho Gloziste.

2017 OTE, a.s.
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» BEE W Zpétna piihlaSovaci obrazovku

W Komponenta OTE PKI =
W Informace -
W Zadani hesla do lokalniho tloZiste s certifikaty -

Kontakt | Zasady pouzivani | Informace POZE

(©2020 OTE, a.s., all rights reserved UIE

3.3 Vlozeni certifikatu do lokalniho ulozisté

Kliknéte na tlaCitko Prochazet a vyberte z filesystému certifikat, ktery chcete piidat do lokalniho
ulozisté. Po vybrani certifikatu zadejte heslo, kterym je opatfeny a kliknéte na tlacitko Ptidat.

Je ti‘eba naimportovat Vas certifikat véetné privatniho klice. K témto ucelim slouZi soubor ve
formatu p12 anebo pfx. Jedna se o tzv. zalohu soukromého Kklice, ktera je doporu¢ovana externimi
certifika¢nimi autoritami.

POZOR! Import certifikatu do lokalniho uloZisté je nutno provést po kazdé obnové certifikatu.

» BB @ Zpétna piihlagovad obrazovku
W Komponenta OTE PKI [~ ]
@ Informace =
W Pridani nového certifikatu -
PRIVATNI CAST osobniho certifikatu - format p12/pfx Choose File | Testovaci_cert p12

Heslo k privatnimu kli¢i osobniho certifikatu *

Pozn.: Privatni Cast neni odesilana na server. Je uloZena lokalné v adresafi prohlizece. Zabezpecena v podob& PKCS#12 souboru

W Stavajici certifikaty v lokalnim alozisti -]
DN Platnost od Platnost do Seriové Gislo Certifikatni autorita
W Zména hesla do lokalniho GloZiste s certifikaty -

Kontakt | Zasady pouzivani | Informace POZE

©2020 OTE, a.s., all rights reserved OTEW

Po uspésném pridani se certifikat zobraci v zaloZce Stavajici certifikaty v lokalnim ulozisti.
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» BB W Zpétna piinlasovad obrazovku

W Komponenta OTE PKI [ -]
W Informace [ -]
W Pfidani nového certifikatu -
PRIVATNI CAST esobniho certifikétu - formét p12/pfx Choose File | Testovaci_cert p12

Heslo k privatnimu kli¢i osobniho certifikitu *

Pozn.: Privatni ¢ast neni odesilana na server. Je uloZena lokalné v adresafi prohliZete. Zabezpecena v podobé& PKCS#12 souboru

W Stavaiici certifikaty v lokalnim dloZisti =
DN Platnost od Platnost do Seriové Gislo Certifikani autorita
m | |
W Zména hesla do lokdlniho dloZigte s certifikaty -
Kontakt | Zasady pouZivani | Informace POZE
©2020 OTE, a.5., all rights reserved OTE!

Certifikaty s privatni klicem jsou importovany pouze na lokalni stanici do Vaseho uZivatelského
profilu do tzv. webového ulozisté prohliZece, které je urcené jen pro konkrétni webovou aplikaci.
Import provedeny na adrese https://portal.ote-cr.cz neni dostupny pro adresu jinou. Samoziejmé
je chranéno heslem stejné jako samotny soubor p12/pfx.

3.4 Smazani certifikatu z lokalniho ulozisté

V zéloZce Stavajici certifikaty v lokalnim ulozisti kliknéte na tlacitko Smazat:

2017 OTE, a.s.
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» IdEFS W Zpétna pihlasovaci obrazovku

W Komponenta OTE PKI
W Informace

W Piidéni nového certifikétu

W Stavajici certifikaty v lokalnim tloZisti

W Zména hesla do lokdlniho dloZidte s certifikaty -
Kontakt | Zasady pouzivani | Informace POZE
©2020 OTE, a.s., all rights reserved OTE
10.29.254.25 says

Skute¢né cheete smazat certifikat z lokéiniho GloZisté?

Cancel

Vymazani je tfeba potvrdit OK a v ptipad¢ kladného provedeni jiz certifikat nefiguruje v zalozce
Stavajici certifikaty v lokalnim uloZzisti.

v

3.5 Odstranéni expirovanych certifikati z lokalniho ulozisté

Klikem na =W MesveniestiBSS0 o bihlagovaci strance do CS OTE se spusti automaticka detekce
vyexpirovanych certifikatl. V ptipad€, Ze v lokalnim tlozisti se néjaky expirovany nachazi, zobrazi se
dialogové okno:

Potvrzeni akce

Méte vioZeny certifikaty, které jiZ nejsou platné a neni moZné je pouit pro podepisovéni, prejete si jez LU

odstranit?

Klikem na ,,Ano“ miZeme rovnou neplatné certifikaty z lokalniho tlozisté smazat. Volbou ,,Ne*
nenastane v lokalnim ulozisti zddna zména.

Obsah lokalniho ulozisté je nasledné normaln¢ zobrazen.

3.6  Vybér primarniho certifikatu

Pokud mate v lokalnim ulozisti vice jak 1 certifikat, mtzete si zvolit primarni certifikat. Tento certifikat
pak bude pouzit jako vychozi pro podepsani dat, kdyz v lokalnim tlozisti nebude zatrhnuto pole Zobrazit
vybér certifikatu pii podpisu.
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Trhy b
UTE Odchyly  * ELEKTRINA | P *  pihlaSeny:  Iméno Piijmeni - OTE a.s. 08.08.2024 07:36:48

YN

[~} Reporty W Schranka W MNapovéda W Odnlasit g EF

@ Komponenta OTE PIT -]
W Informace -
W Stavajici certifikaty v uloZit Enil & OTE PKI) [ -]

Primarni
certifikat

Platnost od Platnost do Certifikacni autorita

L2049/ — IR 2 30U  Los [15.13.20 |15.15.20 T T

3.7 Zména hesla pro pristup do lokalniho ulozisté

V zéloZce Zména hesla do lokalniho tloziste s certifikdty zadejte VaSe Aktudlni heslo, Nové heslo a
nové heslo potvd’te jeho znovu zadanim. Kliknéte na tlacitko Ulozit. Prob&hne-li zména hesla uspésné,
zobrazi se hlaSka Heslo bylo uspésné zménéno.

Trhy »
UTE Odchylky b ELERTTINA ! - *®  phihlaSeny:  Iméno Pifimeni - OTEas. ™ 08.08.2024 07:43:16

- Reporty W Schranka W Napovéda W  Odnlasit el B

Komponenta OTE PKI
Informace
Piidanf nového certifiktu

Stavajici certifikaty v lokalnim uloZisti

cccs.
L

Zména hesla do lokalniho tloZiste s certifikaty

Attt s E—
Nove st —
e (—

UloZit |l Smazat heslo  »

2017 OTE, a.s.
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3.8 Zapomenuté heslo pro pristup do lokalniho ulozisté
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Kliknéte na Registrace. V menu vyberte Sprava certifikatti, v podmenu potom Nastaveni lokalniho
uloziste certifikatu.

Trhy »
®  PiihlaSeny:  Iméno Piijmeni - OTEas. ™  07.08.2024 12:26:27

Odchylky > ELEKTRINA PLYN

Ciselniky

W@  Reporty W schranka @ Napovéda W Odhlasit | ReJEF

Kmenova data
| PoZadavky na registraci
=iebean EVIDENCE REALTZACNICH DIAGRAMU - Hiavni L4 VNITRODENNI TRH - IM_07082024
Sprava certifikatd Pienled viech certifiktd seance DD

5:00:00 CEST Oteviena

Otevieny obchodni den: 08.08.2024
13:30:00 CEST Oteviend

| Mobilni pfistup Aktivace certifikatu
Sestava ERU licenci Piehled pozadavku na registraci cerfifikatd
Administrace

Zpravy OTE
VNITRODENNI TRH - Ctvrthodina 23:45 - 24:00
23:40:00 CEST Oteviena

VNITRODENNI TRH - Hodina 00 - 01
23:55:00 CEST Oteviena

V zalozce Zmena hesla do lokalniho ulozZiste s certifikaty kliknéte na tlacitko Smazat heslo. Smazanim
hesla smaZete vSechny importované certifikaty!

-

Trhy ¥
UTE Odcnymy ¢ ELEKTRINA. | PL *  phihlaSeny:  Iméno Pijmeni - OTE a.s. 08.08.2024 07:43:16

@ Reporty g Schrinka g Napovida i  Odnlisit g

@ Komponenta OTE PKI [~]
W Informace -
W Plidani nového certifikétu [~
W Stavaicl certifikéty v lokalnim tiloZist [~
W Zména hesla do lokalniho tloZiste s certifikaty [ -]
Aktusini heslo * —————

Nové st I

T N —
L

V zobrazeném dialogovém okné budete vyzvani k potvrzeni smazani - OK.

Web 10.29.254.25 rika

‘ Smazanim hesla vymazete viechny importované certifikaty z lokalniho ‘
ulezisté a pro podepisovan( je budete muset znovu naimportovat.
Chcete skutecn& smazat heslo k lokalnimu dloZiti?

Zrusit

Nasledné budete presmérovani na obrazovku, kde si zvolite VaSe nové heslo pro pfistup do lokalniho
ulozisté. Zadate nové heslo, které potvrdite jeho znovuzadanim a kliknete na tlacitko Ulozit. Po kliknuti
na tla¢itko Ulozit budete piesmérovani do lokalniho uloziste.

2017 OTE, a.s.
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Trhy »
UTE Odchyly  * ELEKTRINA ‘ PLYN *®  PpiihlaSeny:  IJméno Pifjmeni- OTEa.s. ™ 08.08.2024 07:53:04

I I I I T T T R e

‘ Reporty ‘ Schranka ‘ Napovéda ‘ odhlasit e=EE

@ Komponenta OTE PKI [~
W nformace -
W Nastaveni hesla do lokalniho tiloZiSté s certifikaty [ -]
Nové s —
v —
Kontakt Nahoru Novinky Tisknout stranku Zdsady pouZivani Informace POZE

OTEW

©2020 OTE, a.s., all rights reserved

2017 OTE, a.s.
Revize dne: Nazev dokumentu:

26.06.2023 Konfigurace klientskych stanic



OTEW CaGl

21

4.1

1)

2)

Registrace certifikatu po expiraci

P¥istup na portal CS OTE po vypr3eni platnosti certifikatu s IC

Novy certifikat vydany na stejné IC, jako progly, vlozime do wloZi§té opera¢niho systému,
respektive do ulozisté certifikati pouzivaného prohlizece *), aby bylo mozné novy certifikat
pouzit k podpisu.

*) web. prohlize¢: MENU — Nastaveni — Certifikdty — Sprdvce certifikdatii — Osobni cert. — vlozime novy certifikat

Na ptihlasovaci strance do portalu CS OTE zvolimo tlacitko Registrace certifikdtu:

BmEE @ Registrace POZE vyrobce | g Registrace certifikatu | g Nastaveni certifikitii

Elektronickym podpisem tohoto textu se pfihlasuji k zabezpeenému portélu OTE, a.s

Podepsat G

Kontakt | Zésady poutivéni | Informace POZE

©2020 OTE, a.s., all rights reserved OTE

na nasledujici strance zvolime Podepsat

zobrazi se ,,Zadost o podepsani“ s nabidkou podpisovych certifikatt — vybérem nové
vlozeného certifikatu (s IC jako vyprsely) a stvrzenim probéhne vyhledani v systému.

zobrazi se stranka s Udaji o ti€astnikovi, o osobé€ a udaji o certifikatu

v ;. ’ ’ . Registrovat
pokud vSechny zobrazené informace souhlasi potvrdime stiskem

Vypis hlasky Certifikat byl uispéSné zaregistrovan informuje o jeho validnim
zaregistrovani do systému a nyni je mozné¢ certifikat nadale bézné€ pouzivat.

2017 OTE, a.s.
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5 Nastaveni pristupu do produkéniho prostiedi aplikace OTE-COM

Ptistup do produkéniho prostiedi aplikace OTE-COM je mozny dvéma nésledujicimi zptisoby:

1. Ptes aplikaci OTE-COM
2. Pristup ptimo na AMQP server ze serveru externiho u¢astnika (Automaticka komunikace)

5.1 Pristup pres aplikaci OTE-COM

Nejdiive je nutné si stahnout a nainstalovat OTE-COM Launcher Manager - elekfina (A) nebo OTE-
COM Launcher Manager - plyn (B) (LM), ktery umozni spustit aplikaci OTE-COM.

OTE-COM elektro x64 je mozno stdhnout v sekci VDT pod OTE-COM Launcher Manager:

Registrace Ziétovani Fin. fizeni Reklamace Obecné

@ Reporty g Schranka g Napovida g Odhlasit  eEES

W OTE-COM Launcher Manager -
Pro pfistup k trhilm VDT pouZijte ientskou aplikaci OTE-COM Elektro, ke staZeni zde:
Win 64 bit: OTE-COM Elektro x64

Manudl pro instalaci aplikace OTE-COM Elektro Launcher Manaaer, ktery umoZni spustit aplikaci OTE-COM Elektro, je ke staZeni zde:
Manu3l OTE-COM Launcher Manager

OTE-COM plyn x64 je mozno stahnout v sekci VDT pod OTE-COM Launcher Manager

Registrace Zadtovani Nominace Solidarita Fin. fizeni Reklamace

[~} Reporty @ Schranka @ Napovida W Odniasit  |eedEFE

W OTE-COM Launcher Manager -
Pro piistup k VDT s plynem poufijte klientskou aplikaci OTE-COM Plyn, ke staZeni zde:
Win 64 bit: OTE-COM Plyn x64

Manual pro instalad aplikace OTE-COM Plyn Launcher Manager, ktery umozni spustit aplikaci OTE-COM Plyn, je ke staZeni zde:
Manuél OTE-COM Launcher Manager

e Komunikace LM probiha prostiednictvim protokolu https, coz v obvyklych ptipadech nezpisobuje
zadné potize. Mohou se vSak vyskytovat komplikace pokud je Gcastnikem vyuzivan proxy server.
V takovém piipadé je nutné v nastaveni aplikace LM (kliknutim na tlac¢itko O) provést nastaveni
volby HTTP proxy a povoleni piistupu na http://www.ote-cr.cz a https://portal.ote-cr.cz, popf.
kontaktovat své IT odd¢€leni a pozadat je o nastaveni.

e Upozorhujeme, ze je potieba, aby byl povolen ptistup na URL amqp.ote-cr.cz (IP 91.209.101.43),
port 5671 v infrastruktui'e na stran¢ ucastnika.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkéniho prostiedi portalu CS
OTE, bude mit pod stejnym certifikatem pfistup i do aplikace OTE-COM (prostiednictvim LM). Z
hlediska osobnich certifikatl se tedy na strané G¢astniki trhu nemusi nic ménit.

e Informace o instalaci kotfenovych certifikatd, které je tieba mit nainstalované pro pristup k aplikaci
OTE-COM, naleznete v manualu OTE Launcher Manageru.
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5.2  Pristup primo na AMQP server ze serveru ucastnika trhu
(Automaticka komunikace)

e Komunikace probiha na adrese (A-elekfina, B-plyn):

A) amgqp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = market
B) amgp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = marketGAS

e Podporované TLS rozhrani: verze 1.2.

e Pro tento typ komunikace je nutné na strané ucastnika trhu implementovat rozhrani, jehoz
specifikace je dostupna zde — A-elekt¥ina, B-plyn. Sablony zprav pro OTE-COM aplikaci jsou
dostupné zde A-elektfina, B-plyn. V tomto piipad¢€ neni vyuzivana funkcionalita nastaveni proxy.

e Pro tuto komunikaci je vyuzivin AMQP protokol, ktery nemusi podporovat http/SOCKS proxy
konfiguraci na strané ti¢astnika trhu. V takovém ptipad¢ je nutné, aby se ti€astnik obratil na své IT
oddélent.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkcniho prostiedi portalu CS
OTE, bude mit pod stejnym certifikatem ptistup i na AMQP server (prostfednictvim automatické
komunikace). Z hlediska osobnich certifikati se tedy na stran¢ ucastnikli trhu nemusi nic menit.

e Informace o instalaci kofenovych certifikatd, které je tieba mit nainstalované pro pristup k aplikaci
OTE-COM, naleznete v manualu OTE Launcher Manageru.
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