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Datum Popis zmény

19.10.2009 | Uprava a doplnéni popisu synchronni / asynchronni zpracovani (kapitola 2)

19.10.2009 | Doplnéni call-back sluzby pro komunikaci EDI zprav (elektina) (kapitola 3.5.2)

23.10.2009 | Doplnéni call-back sluzby pro ptedavani ETSO zprav ConfirmationReport a
AnomalyReport na system ucastnika (kapitola 4.4.3)

20.11.2009 | Doplnéni commonGasService

20.11.2009 | Upftesnéni popisu zptisobu komunikace

02.12.2009 | Doplnéni sluzeb pro plyn
cdsEdigasService — na vstup je mozné predat nové NOMRES
cdsEdigasCallbackservice — jako vystup je mozné piedat APERAK

04.12.2009 | Rozsifeni StatusRequestService — jako vystup mohou byt pfedany 2 dokumenty
soucasné (napt. ConfirmationReport a AnomalyReport)

20.04.2012 | Nova sluzba commonMarketService

04.06.2012 | Popis testu SOAP spojeni

20.10.2015 | Revize aktualniho stavu

20.01.2017 | Doplnéni novych formatt

04.02.2020 | Ptesunuti ETSO struktur z commonService do commonMarketService

18.08.2020 | Doplnéni (HTTP) testu spojeni na tirovni TLS

23.6.2022 | Aktualizace sluzeb dle specifikace nového DT

12.9.2022 | Aktualizace textu v dusledku rozsiteni trhii o vnitrodenni aukce IDA.
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1 Uvod

Pro automatizovanou vyménu informaci externich subjektti s CS OTE je vyuZzivano:

1. komunikace protokolem SOAP v 1.1, typu SOAP-Document.
Ptenos je realizovan na urovni HTTPS spojeni, které zajist'uje Sifrovani komunikace, ¢imz je
splnén pozadavek na divérnost pii pfenosu dat. Tento zpisob slouzi pouze pro vyménu XML
strukturovanych dat.

2. komunikace protokolem SOAP v 1.1, zjednodusSena varianta.
Podobny jako v ptredchozim bod¢, data jsou zabalena do jednoho elementu. Tento zpiisob slouzi
pro zasilani dat ve formatu EDI v oblasti elektfina.

3. SMTP komunikace s pouzitim S/MIME zprav. Pro S/MIME je vyuzito pouze textové
MIME zpravy zabezpecené el. podpisem a Sifrovanim. Lze jej vyuzit pro XML i jiné typy do-
kumentti napt. EDIL

Vyuziti vySe uvedenych komunikac¢nich kanalli je mozné pro jednoho ucastnika kombinovat
s respektovanim nasledujicich omezeni:

e RozliSeni vystupniho kanalu (OTE->u¢astnik) se provadi pro kombinaci RUT-msgcode (pro
zpravy dle specifikace OTE) resp. RUT-typ zpravy (pro zpravy dle specifikace ETSO, CIM
nebo EDIGAS).

e Vstupni kanal je mozné kombinovat libovolné - tj. data je mozné zasilat do systému jakymkoli
kanalem (pfipadné zadavat ptes webové rozhrani).

e Uvedené nastaveni souc¢asn¢ umoziuje nastavit komunikaci OTE s vice komunika¢nimi ser-
very na strané ucastnika, vzdy viak s respektovanim omezeni RUT-msgcode (pro zpravy dle
specifikace OTE) resp. RUT-typ zpravy (pro zpravy dle specifikace ETSO, CIM nebo
EDIGAS) pro jeden server.

1.1 Webové sluzby

Primé&rnim rozhranim systému CS OTE jsou webové sluzby volané pies protokol HTTPS. Podle scénéti
jsou rozliSovany 2 typy:

1) klient-server — iniciovano vzdy ze strany externiho ucastnika. Klientsky systém musi podporo-
vat webové sluzby podle této specifikace.

2) server-server — iniciovano i ze systému OTE. Na stran¢ systému externiho ucastnika musi byt
webové sluzby spliujici tuto specifikaci.

1.1.1  Autentizace

CS OTE vyuziva autentizaci klientskym certifikditem X.509, jeZ je mozno vyuzit pii pfenosu pies
protokol HTTP s rozsifenim SSL. Toto feSeni bylo zvoleno na zakladé pozadavku na pienos citlivych
dat. Z hlediska bezpecnosti je lepS§im feSenim nez piima autentizace uzivitalskym (systémovym)
jménem a heslem. Pro zabezpeceni privatniho klice existuji lepsi metody nez v ptipad¢ hesla.

V ramci B2B je tedy pro jednoznacnou identifikaci pouzit klientsky certifikat, kterému pak odpovida
systémovy uzivatel v CS OTE.
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1.1.2  Protokol pro WS

Komunikace prostiednictvim webovych sluzeb je zalozena na protokolu SOAP v 1.1. Tento protokol
definuje dve¢ casti — hlavicku a vlastni obsah zpravy. Nalezitosti jednotlivych ¢asti jsou zavislé na
konkrétnim typu webové sluzby. Webové sluzby Ize rozdélit na dva typy:

e Sluzby pro vyménu XML strukturovanych dat
e Sluzby pro vyménu EDI dat

1.1.2.1  Sluzby pro vyménu XML strukturovanych dat

1.1.2.1.1 Hlavicka WS (Element Header)

Pro zvyseni bezpecnosti a integrity pfenasenych dat protokolem SOAP vyuzivaji webové sluzby
standard WS-Security. Ostatni standardy z WS* kategorie, napt. WS-RM, WS-Trust... nejsou pouzity.

WS-Security je definovana konzorciem OASIS (http://www.oasis-
open.org/committees/tc_home.php?wg_abbrev=wss) a sklada se z n€kolika ¢asti:

o UsernameToken — standardné se vyuziva pti autentizaci. Ve webovych sluzbach CS OTE se
nepouziva, je vyuzivano autentizace pomoci klientského certifikatu na tirovni SSL/TLS.

e Timestamp — zavadi ¢asovou platnost a dobu vytvoireni pozadavku v prubéhu volani a odpo-
védi SOAP. Ve webovych sluzbach CS OTE se jedna o povinnou cast.

e Signature — diky adopci XML el. podpisu (XML Signature) zajiStuje integritu prenaSenych
dat. Pouzito pro ovéteni integrity celé SOAP obalky jiz na urovni standardni implementace
WS. Ve webovych sluzbach CS OTE se jedna o povinnou ¢ést.

e Encryption — Ve webovych sluzbach CS OTE nepouzito. Webové sluzby jsou zabezpeceny
na urovni SSL-TLS, message encryption neni pouZita.

Sumarizace navrhu pouZiti rozsireni WS-Security

Moznost vyuziti standardt WS-* a jejich ¢asti ukazuje nasledujici tabulka:

Standard Cast Vyuziti v CS OTE

YVIS — Security Timestamp Vyuzito

WS — Security Sienature VyuZito pro pro kontrolu integrity na tUrovni
1.1 & standardni implementace protokolu SOAP

Certifikat pouzity pro elektronicky podpis musi byt v ramci WS-Security definovan jako tzv.
BinarySecurityToken a to mimo element obsahujici elektronicky podpis (element Signature). V Casti
SecurityTokenReference pak musi byt odkazovan zplisobem definovanym ve standardu jako Direct
Reference. Jiné zpuisoby (napi. SubjectKeyldentifier,..) nejsou sluzbami CS OTE podporovany.

Elektronickym podpisem musi byt zajisténa integrita nasledujicich Casti:

e Timestamp (jmenny prostor http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd)

2022 OTE, a.s.
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¢ Body (jmenny prostor http://schemas.xmlsoap.org/soap/envelope/)

1.1.2.1.2 T¢lo zpravy (Element Body)

XML dokumenty pienasené v téle zpravy mohou byt opatfeny elektronickou znackou ve formatu XML
Signature. Moznost vlozit XML Signaturu definuje XSD S$ablona ptendsené¢ho dokumentu. Je
doporuceno vzdy vkladat XML Signaturu.

U vybranych XML dokumenti (CDSINVOICE, CDSGASINVOICE) je XML Signatura povinna,
nebot’ dochézi k pfedavani téchto zprav mezi ucastniky skrze systém CS OTE, a musi byt zajisténa end-
to-end integrita zprav mezi ucastniky.

1. XML podpis
Je vyuzivano doporuceni W3C http://www.w3.org/TR/xmldsig-core/.
Transformace Enveloped Signature http://www.w3.0rg/2000/09/xmldsig#enveloped-signature.
Tzn. elektronickou znackou je opatien cely XML dokument, pfisluSny jmenny prostor defino-
vany http://www.w3.0rg/2000/09/xmldsig# je vlozen pted uzavirajici kofenovy element doku-
mentu (napi. CDSINVOICE, CDSDATA, MASTERDATA...). Vefejny certifikat ve formatu
X.509 musi byt vlozen do struktury, ktera je definovana v uvedeném jmeném prostoru (Key-
Info/X509Data/X509Certificate). Pro podpis musi byt vyuzito klice s algoritmem RSA a hash
funkce SHA-1 nebo SHA-2 (SHA256, SHA384 nebo SHAS512). Priklad struktury podepsa-
ného XML dokumentu je uveden v nasledujicim ptikladé. XML dokumenty ptedavané ve for-
matech ETSO a EDIGAS XML podpisem nejsou opatieny.

2. Struktura XML dat
Struktura XML dat je specifikovana samostatnym dokumentem Formaty XML, publikovanym
na vetejnych webovych strankdch OTE. Spolu s jednotlivymi Sablonami XML dokumentt jsou
na vefenych webovych strankach OTE zvetejiiovany i kompletni WSDL dokumenty webovych
sluzeb, ptes které¢ dochazi k vyméné XML dokumentii. Ve zvefejnénych WSDL dokumentech
jsou pifimo vlozeny relevantni XSD Sablony, a data jsou pfi piijmu proti témto Sablonam
validovana.

Vracena odpoveéd’ je zavisla na druhu komunikaéniho scénafe, ktery je sluzbou podporovan. Jednotlivé
komunikaéni scénafe jsou popsany v sekci ReSeni komunikaénich scénait pomoci .

Priklad dotazu
<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">

<SOAP-ENV:Header>

<wsse:Security SOAP-ENV:mustUnderstand="1">

2022 OTE, a.s.
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<wsu:Timestamp wsu:Id="Timestamp-445df5c5-e7cc-4fac-89bd-
e2balad40l61lb">
<wsu:Created>2013-10-20T12:04:01z</wsu:Created>
<wsu:Expires>2013-10-20T14:04:0172</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-

open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="Id-73eaed6c-6df0-4208-
b3f4d-

3e77ffadf2d7">MIIEXDCCAOSgAWIBAGIDHINEMAOGCSgGSIb3DQEBCWUAMIG. . .</wsse:Bina
rySecurityToken>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cldn#"/>

<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<Reference URI="#Timestamp-445df5c5-e7cc-4fac-89bd-e2balad40161lb">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>

</Transforms>

<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<DigestValue>J3wRVLNWfYXvBhgm/pDDTtpSiiw=</DigestValue>
</Reference>
<Reference URI="#Id-acf95827-208c-42eb-afad-87fd72ddl1l6d">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>

</Transforms>

<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<DigestValue>/yAjHPVhvyX3DrfiD6/esAiha5s=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>QLGzH5SeVsmIdVEfS1P...</SignatureValue>
<KeyInfo>

<wsse:SecurityTokenReference>

2022 OTE, a.s.
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<wsse:Reference URI="#1d-73eaedbc-6df0-4208-b3f4-3e77ffadf2d7"
ValueType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-x509-
token-profile-1.0#X509v3"/>

</wsse:SecurityTokenReference>
</KeyInfo>
</Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body wsu:Id="Id-acf95827-208c-42eb-afad-87fd72dd116d">
<SendRequest xmlns="http://www.ote-cr.cz/schema/service/common/market">

<COMMONMARKETREQ xmlns="http://www.ote-
.cz/schema/common/market/request" date-time="2013-10-20T12:04:02" dtd-
release="1" dtd-version="1" id="000001" message-code="923">

<SenderIdentification coding-scheme="14" id="XXXXXXXXXXXX"/>
<ReceiverIdentification coding-scheme="14" id="8591824000007"/>
</COMMONMARKETREQ>
</SendRequest>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Priklad odpovédi
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlns:soap
env="http://schemas.xmlsocap.org/soap/envelope/">

<soapenv:Header>

<wsse:Security xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-wssecurity-utility-1.0.xsd" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
soapenv:mustUnderstand="1">

<wsse:BinarySecurityToken EncodingType="http://docs.oasis~-
open.org/wss/2004/01/0asis-200401-wss-soap-message—-security-
1.0#Base64Binary" ValueType="http://docs.ocasis-open.org/wss/2004/01/o0asis-
200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="X509-
ADC8F997FD2241EA361445342641986626059">MITIFijCCA...</wsse:BinarySecurityTok
en>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"™ Id="SIG-
509913">

<ds:SignedInfo>

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cldn#">

<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList="soapenv"/>
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</ds:CanonicalizationMethod>

<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="#TS-509909">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#">

<ec:InclusiveNamespaces

xmlns:ec="http://www.w3.0rg/2001/10/xml-exc—-cl4n#" PrefixList="wsse
soapenv"/>

</ds:Transform>
</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>9wgiEUCZQbzIFGWhLsa9Z3nrJAs=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#id-509911">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#">

<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList=""/>

</ds:Transform>
</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>Hg3ezC7zFvEzgki2fHH551efRm8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>mr35bjHjBL...</ds:SignatureValue>
<ds:KeyInfo Id="KI-ADC8F997FD2241EA361445342641986626061">

<wsse:SecurityTokenReference wsu:Id="STR-
ADC8F997FD2241EA361445342641986626062">

<wsse:Reference URI="#X509-
ADC8F997FD2241EA361445342641986626059" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asi1s-200401-wss-x509-token-profile-1.0#X509v3" />

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>

<wsu:Timestamp wsu:Id="TS-509909">

2022 OTE, a.s.
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<wsu:Created>2013-10-20T12:04:01Z</wsu:Created>
<wsu:Expires>2013-10-20T12:09:01Z</wsu:Expires>

</wsu:Timestamp>
</wsse:Security>
</soapenv:Header>
<soapenv:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="1d-509911">
<SendResponse xmlns="http://www.ote-
cr.cz/schema/service/common/market">
<RETURN_CODE xmlns="http://www.ote-
cr.cz/schema/service/globals">0</RETURN_ CODE>
<RESPONSE xmlns="http://www.ote-cr.cz/schema/response" date-
time="2013-10-20T14:03:44" dtd-release="1" dtd-version="1" id="000001"
message-code="932">
<SenderIdentification coding-scheme="14" id="8591824000007"/>
<ReceiverIdentification coding-scheme="14" id="XXXXXXXXXXXX"/>
<Reason code="5521" result-code="M25521"
type="A03"> (MSG5521) </Reason>
</RESPONSE>
<ISOTEDATA xmlns="http://www.ote-

cr.cz/schema/market/data">...</ISOTEDATA>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">
<ds:Transforms>

<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsigfenveloped-signature"/>

</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>5pvIiVTKB92EqK6JrdVy84PBJlo=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue>E6091Z2JkmNgiYPTcYefolHNIvySz...</ds:SignaturevValue>
<ds:KeyInfo>

<ds:X509Data>
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<ds:X509Certificate>MIIFijCC...</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>sYSbEDLfhnR...</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</ISOTEDATA>
</SendResponse>
</soapenv:Body>

</soapenv:Envelope>

1.1.2.2  Sluzby pro vyménu EDI dat

Pro podporu klientt, ktefi generuji data ve formatu EDI (oblast elektfina) a odesilaji je do systému CS
OTE, je rozhranni sluzeb zjednoduseno.

1.1.2.2.1 Hlavicka WS (Element Header)
Tato ¢ast se v piipadé odesilani EDI zprav nevyuZziva.

1.1.2.2.2 Télo zpravy (Element Body)
EDI dokument se vkladda do elementu DATA. Vlastni EDI zprava musi byt binarné elektronicky
podepsana (tzn. ve formatu PKCS#7) a kddovana algoritmem Base64.

Jako odpovéd je vracen element RETURN CODE s nasledujicim vyznamem:

0 — data piijata v potadku a zaloZen interni doklad

1 — chyba pii ovéfeni podpisu — zprava neni korektné podepsana

2 — chyba pii transformaci — zprava neni v o¢ekavané struktutfe pro zpracovani
3 — chyba pii zalozeni interniho dokladu - obecna chyba

Piipadné je pozadavek odmitnut a je vracena zpét standardni chybova struktura SOAP:Fault obsahujici
divod zamitnuti.

Piiklad poZzadavku:
<?xml version="1.0" encoding="UTF-8" ?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:edi="http://www.ote-cr.cz/schema/service/edi">

<soapenv:Body>

2022 OTE, a.s.
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<edi:SendDataRequest>

<edi : DATA>MIAGCSQGSIb3DQEHAGCAMIACAQEXCzAJBgUrDgMCGgUAMIAGCSGGSIb3DQEHAACAT
IAEggIpPD94

bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZz01aXNvLTg4ANTktMiI/PIxSRVNQTO5TRSBAbWxucz0
i

aHROcDovL2Nkcy5vdGUtY3IuY30iTHhtbG5z0nhzaT0iaHROcDovL3d3dy53My5vemcvMjAwMS 9
Y

TUxTY2hlbWEtaW5zdGFuY2UiIHhzaTpzY2hlbWFMb2NhdGlvbj0iaHROcDovL2Nkcy5vdGUtY3I
u

Y30gLi9SRVNQTO5TRS54c2QiIG1kPSI4MTAWMDAWMDMONzZQzMyIgbWVzc2FnZS1jb2R1IPSISNzZI
i

IGRhdGUtdG1ltZT0iMjAWOSOwWNiOxNEFQyMTozMzoxNyIgZHRKLXZ1cnNpb249TIjEiIGROZClyZWx
1

YXN1PSIxIj48U2VuzZGVySWR1bnRpZmljYXRpb24gaWQOIjI3WESURSIDWkVDSFJFUEI1IGNVZGl
u

ZylzY2hlbWUSIJEOIi8+PFJ1Y2VpdmVySWR1bnRpZmljYXRpb24gaWQ9IjglOTE4MQwMTA3MDk
i

IGNVZGluZylzY2hlbWU9IJEOIi8+PFJI1ZmVyZW5]2S8+PFJ1YXNvbiBjb2R1PSIzNDIyIiB0eXB
1

PSJBMDMiPiBCeWxhIHByb3Z1ZGVuYSBhZ3J1Z2FjZSAyNCBob2RpbnkgVkRUIHBybyBvYmNob2R
u

7SBkZW4gMTQuUMDYUMjAWOS48L1J1YXNvbj48L1JFUIBPTINFPgAAAAAAAKCCA2kwggNIMIICTaA
D

AgECAgokjBJ+AAUAABIrMAOGCSgGSIb3DOEBBQUAME IxCzAJBgNVBAYTAkKkNaMQO8wDQYDVQQOKEwWZ
M

b2dpY2ExXEjAQBgNVBAsSTCVBLSSBHcmO1cDEOMAWGAIUEAXMFT1IRFQOEWHhcNMDgwODE4MTMXNTA
W

WhcNMTAWODE4MTMyNTAWW ) BgMRwwGgY JKoZIThveNAQkBFgljZHNAL3R1ZGV2LmN6MQOswCQYDVQQ
G

EwJDWJjEMMAOGA1UEChMDT1RFMRMwEQYDVQQLEWwpQS0kgU2VydmVyMRAwWDgYDVQODEWdADREMgRGV
2

MIGEMAOGCSgGSIb3DQEBAQUAAAGNADCBIQKBgQDINKn6kornVKntg/12g4dlcCg/XETabezwIqy
£

Iw6UHt8878C2DvcgOACNIREF71591vcLJ14tlwiy0P087PGAd4VbRbpg8NjZCGGXhZ1N91i7uXTRWs
1

h2/11SWFZ+WpRG5w3wtQCi4DACgxM+WINKWo/T1EIwDPrQk8J£f8r0vLceQIDAQABO4HCMIG/MA4L
G

AlUJDWEB/wQEAwWIES8DATBgNVHSUEDDAKBggrBgEFBQCDBDAABgGNVHQ4EFgQUE7iMNrGec9iFS42
P

DERQyqJIvodIweQYDVROJBHIWCIAUSPFX94g6H15Uduw7 68RPh+XYj9GhRQREMEIXCZzAJBgNVBAY
T

AkNaMQ8wDQYDVQQOKEwZMb2dpY2ExXEjJAQBgNVBAsSTCVBLSSBHcm91cDEOMAWGALIUEAXMEFT1IREFQOG
C
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EHmDQ14+13+jTXsUxM7X7XwwDQYJKoZIhvcNAQEFBQADggEBAGCL11RY8JINxobemuOOwkhJZidn]j
g

GGWmM39fjQbiyOnW5DdXpzbHVgOQ1f0gcmbUOC7SiAFgHf+D20b7rcODMBmM+9506z2MSyXhID8h8
]

h8icRwZH6tPYHNZSAQY+EfI6CssFAGGE7bi9fQGQy9j8gPTz2W+7PcW64ZBkpoHGZHECNnjkyROG
3

kui3S1iS5SxJ9ImhgDtYoGx1lpzhWnDNMefB89iF4gDRTLARSeRZcY8e0r0naRU+cWiwg5s14M/Qvo/
P

nbwAUCAQViMyasJVghD131LCHzZOm1ToOSVEMCKt7+2z058¢cD2r11tWOBwWIyyL4HsVmM86Yze+2hGg
e

V4eCYzPydwMxggFVMITIBUQIBATBOMEIxCzAJBgNVBAYTAkKkNaMQ8wDQYDVQQOKEWZMb2dpY2EXEJA
Q

BgNVBAsSTCVBLSSBHcm91cDEOMAWGALIUEAXMEFT1IRFQOECC1iSMEnN4ABQAAEMsSWCQYFKw4DAhoFAKB
d

MBgGCSgGSIb3DQEJAZELBgkghkiGOwOBBWEWHAYJK0Z IThvcNAQkKkFMQO8XDTASMDYXNDESMzYxN]1o
W

IwYJKoZIhvcNAQKEMRYEFIKXKDbZ9J30twY320sSBNPTESS50rMAOGCSgGSIb3DQEBAQUABIGAUWM
1

f+I59S7LtoCJG2//031V2F1dvRa+WY2jyuHjofUWI7sPSKBzwrfHRlepUozci3SonifjgCexnwd
T

Q+1rdhfCtnWurGvcCS9hAKI LtHNPdXpC4AMgwf7g01cKXN/BHcagR2wy80+kw8vXvy9aqtDjzUD/
h

1lmZtYjeGDkrQG9IAAAAAAAA=
</edi:DATA>
</edi:SendDataRequest>
</soapenv:Body>

</soapenv:Envelope>

Priklad odpovédi:

<soapenv:Envelope =xmlns:soapenv="http://schemas.xmlsocap.org/soap/envelope/"
xmlns:edi="http://www.ote-cr.cz/schema/service/edi”
xmlns:globals="http://www.ote-cr.cz/schema/service/globals”>

<soapenv:Header/>

<soapenv:Body>
<edi:SendDataRequest>
<globals:RETURN CODE>2</globals:RETURN CODE>
</edi:SendDataRequest>

</soapenv:Body>

</soapenv:Envelope>

2022 OTE, a.s.
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1.2 S/MIME

Jako zalozni variantu pro komunikaci se sytémem CS OTE je mozno vyuzit SMTP protokol. Data musi
byt pfilozena jako pfiloha e-mail zpravy, ktera je zapezpeCena dle standardu S/MIME
(http://www.ietf.org/rfc/rfc2633.txt resp. http://www.ietf.org/rfc/rfc3851.txt), ktery definuje rozsireni
MIME o elektronicky podpis a Sifrovani podle RSA standardu PKCS#7.

Postup vytvoieni S/MIME zpravy pro CS OTE:

1) Datova zprava (XML, EDI) musi byt vloZzena do MIME zpréavy jako ptiloha (Content-Disposi-
tion: attachment).

2) Nad celym obsahem MIME zpravy se provede elektronicky podpis dle standardu PKCS#7
(format - podepsana data ,,signed data®, koédovani Base64). Pro podpis se vyuziva hashovaci
funkce SHAT s Sifrovanim RSA. Tento obsah je uvozen odpovidajici hlavickou.

3) Takto vytvorena zprava je Sifrovana vefejnym kli¢em piijemce. Pro symetrické Sifrovani
zpravy se z divodu kompatibility e-mail klientli pouziva blokova Sifra 3DES v modu CBC.
Sifrovana zprava musi byt opét kodovéana algoritmem Base64. Poté je opét opatieno piislus-
nou hlavickou S/MIME a dal$imi standardnimi atributy MIME zpravy.

Definice S/MIME hlavicek:

e Podepsand S/MIME zprava

Content-Type: application/x-pkcs7-mime; name=smime.p7m; smime-type=signed-
data

Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"

Content-Description: S/MIME Cryptographic Signed Data

e Sifrovand S/MIME zprava

Content-Type: application/pkcs7-mime; name="smime.p7m"; smime-
type=enveloped-data

Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"
Content-Description: S/MIME Encrypted Message

To: cdsadmin@otedev.cz

From: cds@otedev.cz

2022 OTE, a.s.
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2 ReSeni komunikaénich scénari pomoci webovych sluzeb
Kazdy komunikac¢ni scénatf ma definovan typ zpravy, ktery je dan bud’ kodem anebo typem zpravy.

2.1 Synchronni komunikacni scénare

V ramci té€chto scénait je odpoved’ / vystupni zprava poskytnuta jako vystup z volani SOAP sluzby.
Synchronnim zplisobem jsou feSeny nasledujici skupiny scénait:
e Scénaie z oblasti ,,elektFina“ FeSené pomoci sluZeb pro zpravy ENTSO-E ScheduleSer-
vice, StatusRequestService.

e Scénai‘e z oblasti ,,plyn“ pro zasilani nominaci pomoci sluzby CDSEdigasService a pou-
Ziti struktury Nomination.xsd.

Klient KS OTE Aplikace CS OTE

Volani sluzby() Volani funkce() l

a

i 'L Data()
| Data
e

|

|

Obrazek 1 Synchronni komunikaéni scénar

2.2 Asynchronni komunika¢ni scénare
V ramci téchto scénaii je odpovéd’ / vystupni zprava predana jednim z nasledujicich zpusobu dle
nastaveni preference u€astnika v systému CS OTE:

e Pfedanim systémem CS OTE na call-back sluzbu implementovanou dle standardu OTE na
systému Ucastnika (tzv. Push metoda). Definice callback sluzeb jsou zvefejiiovany na vefej-
ném webu OTE spolu se sluzbami pro ptijem dat.

e Zaslana do ucastnikovy fronty v systému CS OTE a pfipravena k vyzvednuti klientem (tzv.
Poll metoda).

e Predana systémem CS OTE ptes SMTP kanal do e-mailové schranky tcastnika.

Pomoci asynchronni komunikace jsou feSeny nasledujici skupiny scénaiti

e Vsechny scénare iFeSené pomoci sluzby CDSService. Odpovéd’ CS OTE je poskytnuta na
call-back sluzbu CDSCallBackService, pfipadné jednim z vyse uvedenych zpiisobt (klient-
server, SMTP kanal).

e Scénare tykajici se dotazii anebo vlastniho zasliani dat pomoci sluzby MarketService, ;.
pokud je tato sluzba pouzita pro predani struktur ISOTEREQ.xsd a ISOTEDATA.xsd. Odpo-
véd’ CS OTE je poskytnuta na call-back sluzbu MarketCallBackService, pfipadné jednim
z vyse uvedenych zptisobu (client-server, SMTP kanal).

2022 OTE, a.s.
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Scénafre z oblasti ,.elektiina“ FeSené pomoci sluZeb pro zpravy CIM StatusRequestMar-
ketService.

VSechny scénai‘e FeSené pomoci sluzby ReportService. Odpoveéd CS OTE je poskytnuta na
call-back sluzbu ReportCallBackService, ptipadné jednim z vyse uvedenych zptisobt (client-
server, SMTP kanal).

Scénare FeSené pomoci sluzby CDSEdigasService s vyjimkou nominaci (Nomination.xsd).
Odpoved CS OTE je poskytnuta na call-back sluzbu CDSEdigasCallbackService, piipadné
jednim z vyse uvedenych zptisobt (klient-server, SMTP kanal).

VSechny scénai‘e FeSené pomoci sluzby CDSGasService. Odpovéd’ CS OTE je poskytnuta
na call-cack sluzbu CDSGasCallbackService, ptipadné jednim z vySe uvedenych zpisobi (kli-
ent-server, SMTP kanal).

VSechny scénare iFeSené pomoci sluzby GasReportService. Odpovéd’ CS OTE je poskyt-
nuta na call-cack sluzbu GasReportCallbackService, ptipadné jednim z vySe uvedenych zpi-
sobil (klient-server, SMTP kanal).

VSechny scénaie FeSené pomoci sluzby RESService. Odpovéd’ CS OTE je poskytnuta na
call-cack sluzbu RESCallbackService, ptipadné jednim z vySe uvedenych zpasobi (klient-ser-
ver, SMTP kanal).

Na 1ucastnika jsou dale predavany informace, které vznikaji z iniciativy systému CS OTE (oznamenti,
automatické preposilani dat apod.).

Jako odpovéd’ v rdmci asynchronniho komunikac¢niho scénare je vracen element RETURN CODE
s nasledujicim vyznamem:

0 — data piijata v potadku a zaloZen interni doklad

1 — chyba pii ovéfeni podpisu — zprava neni korektné podepsana

2 — chyba pii transformaci — zprava neni v o¢ekavané struktutfe pro zpracovani
3 — chyba pii zalozeni interniho dokladu - obecna chyba

Pfipadné je zprava odmitnuta a je vracena zpét standardni chybova struktura SOAP:Fault obsahujici
divod zamitnuti.

Data ze systému CS OTE jsou poskytnuta ucastnikovi bud’ automaticky, jako vysledek procesu (predani
dat pro fakturaci po jejich zaslani distributorem, pfedani elektronické faktury, vysledky obchodovani
apod.) nebo na explicitni dotaz Gcastnika.

Typicky scénar asynchronni automatické komunikace je nasledujici:

1.

Zaslani zpravy (dat/dotazu) do systému CS OTE

2. Asynchronni zpracovani zpravy v systému CS OTE
3. Vygenerovani odpovédi a jeji pfedani preferovanym zplisobem na ti¢astnika

2022 OTE, a.s.
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2.2.1 Postup komunikace v reZimu server-server

Pro podporu tohoto typu komunikacniho scénaie musi Gi€astnik na své stran¢ implementovat sluzbu dle
WSDL ptedpisu ptislusné callbackové sluzby.

Typicky komunikacni scénaf pro ziskani dat je nasledujici:

1. Ukastnik zasle XML strukturu (CDSREQ, ISOTEREQ, CDSGASREQ ....) na odpovidajici
sluzbu.

2. Asynchronni zpracovani zpravy v systému CS OTE

3. Odpoved zpracovani je piedana na call-back sluzbu na strané u¢astnika.

V piipadé€ neuspésného zaslani zpravy na callback sluzbu je proveden pokus o opétovné odeslani zpravy
na callbackovou sluzbu tGcastnika (2x). V ptipad€ netispéSného doruceni je zprava ti€astnikovi zasilana
alternativnim kanalem.

Ugastnik KS OTE Aplikace OTE
| Volani sluzby() | Ptedani zpravy |
L NJ
| —
i Return code J :/
T : |
: Odpovéd .

Volani sluzby()

Return code

_______________________________ %l

Obrazek 2 Rezim server-server
Pozn.

Ucastnik miize provést parovani zprav dotaz-odpovédna zakladé elelementtt XML struktur ,,id zpravy*
(atribut ,,id“ root elementu dotazu — napt. <CDSGASREQ id="XXXX‘>) a ,,id referen¢ni zpravy“
(atribut ,,id“ elementu Reference — napi. CDSGASMASTERDATA / Reference@id).

Uvedeny princip je aktualn¢ aplikovatelny na vSechny struktury XML dle specifikace OTE. Struktury
XML dle specifikace standardu EDIGAS aktualn€ neobsahuji atribut pro uvadéni referencni datové
vymény (s vyjimkou zpravy APERAK, kde je pouzit element <OriginalMessageldentification
v="xxx"/>), proto neni tento princip pouzitelny — tj. neni mozné provést parovani CDSEDIGASREQ a
zpravy ve formatu EDIGAS (s vyjimkou APERAK, kde to mozné je).

2022 OTE, a.s.
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2.2.2 Postup komunikace v reZimu klient-server

Pro podporu tohoto typu komunikacniho scénafe iCastnik nemusi implementovat callback sluzbu na své
strané, pouze se periodicky dotazuje systému CS OTE.

Typicky komunikacni scénaf pro ziskani dat je nasledujici:

1. Ukastnik zasle XML strukturu (CDSREQ, ISOTEREQ, CDSGASREQ ....) na odpovidajici
sluzbu.

Asynchronni zpracovani zpravy v systému CS OTE

Odpoved je pripravena k vyzvednuti v systému CS OTE

Ugastnik provede volani webové sluzby pro vyzvednuti zpravy ze systému CS OTE

bl el

Systém CS OTE vystavuje 3 sluzby dle oblasti:

e CommonService (pro zpravy z oblasti elektiiny/OZE mimo KT), struktura COMMOREQ -
msg code 921

e CommonMarketService (zpravy KT), struktura COMMONMARKETREQ - msg code 923

e CommonGasService (zpravy z oblasti plynu), struktura COMMONGASREQ - msg code
GX1

Vystupem volani je prvni datova zprava ptipravena ve ucastnikove fronté zprav na komunika¢nim ser-
veru OTE.

V ptipadé, ze ve front€ neni jiz pfipravena dal$i zprava, je na vystupu sluzby pfedana zprava
RESPONSE/GASRESPONSE s informaci ze fronta je prazdna — msg-code 922 (zpravy mimo KT) a
924 (zprévy z oblasti KT) resp. GASRESPONSE msg-code GX2.

Uvedenym zplsobem ucastnik vyzvedava z fronty postupné vSechny piipravené zpravy bez ohledu na
to, zda byly poskytnuty automaticky jako vysledek procesu nebo jako odpovéd’ na dotaz.

2022 OTE, a.s.
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Klient KS OTE Aplikace CS OTE

Volani sluzby() PFedani zpravy

return code

Odpoveéd S

7 UlozZeni do fronty ﬁ

Data() I Vyzvednuti zpravy z fronty ﬁ

/

ym————————

-1

Volani sluzby vyzvednuti()

Y S ____________/F_____ -~
N

Obrazek 3 Rezim klient-server
Pozn.

Ugastnik miiZe provést parovani zprav dotaz-odpovédna zékladé elelementti XML struktur ,,id zpravy*
(atribut ,,id* root elementu dotazu — napt. <CDSGASREQ id="XXXX*>) a ,,id referencni zpravy*
(atribut ,,id“ elementu Reference — napt. CDSGASMASTERDATA/Reference@id).

Uvedeny princip je aktualné aplikovatelny na vSechny struktury XML dle specifikace OTE. Struktury
XML dle specifikace standardu EDIGAS aktualn€ neobsahuji atribut pro uvadéni referencni datové
vymény (s vyjimkou zpravy APERAK, kde je pouzit element <OriginalMessageldentification
v="xxx"/>), proto neni tento princip pouzitelny — tj. neni mozné provést parovani CDSEDIGASREQ a
zpravy ve formatu EDIGAS (s vyjimkou APERAK, kde to mozné je).

2.2.3 Test SOAP spojeni

Pro test SOAP spojeni ve sméru OTE — ucastnik je mozné pouzit zpravy COMMONREQ s kodem 991
a COMMONMARKETREQ s kodem 994, zasilané na sluzbu CommonService.

KS OTE pii ptijmu téchto zprav drzi spojeni, zkusi odeslat u€astnikovi zpravu RESPONSE s kodem
995 resp. 996. Pokud je odeslani uspe€sné, je zpét synchronné vracena zprava 995 resp. 996 s
Reason/code 997 (“Odeslani testovaci zpravy probéhlo v potadku.”), v opaéném piipadé s Reason/code
998 (“Odeslani testovaci zpravy se nezdaftilo.”).

Zarove je v piipadé uspéSné provedencho testu spusténo odeslani vSech zprav mladsich 3 dni pro
dané¢ho RUT které zatim nebyly odeslany. Zprava 994 spusti odeslani zprav MARKET, zprava 991
ostatnich zprav.

2.2.4 Test spojeni na urovni TLS (HTTP)

Ve vyjimec¢nych piipadech provadi obsluha OTE test spojeni na sluzbu ucastnika trhu na tirovni TLS
pomoci SOAP testovaci zpravy, ktera neni definovana na trovni WSDL a na kterou neni tfeba systémem
ucastnika nijak specificky reagovat. Jedna se jen o test navdzani komunikace s cilovym serverem na
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urovni prenosovych protokold. Systém OTE ocekava na tuto zpravu jakoukoli HTTP odpovéd’ vcetné
SOAP Fault zpravy.

V piipadé, ze by bylo takovou zpravu na stran¢ ucastnika identifikovat, prikladame jednoduchou XSD
Sablonu, kterou tato zprava spliuje.

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns="">

<xsd:element name="TESTCONNECTION"/>

</xsd:schema>

2.3 Identifikace ¢asové znacky prijmu

V nékterych pfipadech je nutné stanovit ¢asovou zndmku piijmu zpravy. Jednd se o pokyny, které
provadeji manipulaci s obchodnimi daty:

e Zadani/modifikace nabidky DT (MSG_CODE 811)
e Anulace nabidky DT (MSG_CODE 821)

e Zadani/modifikace nabidky IDA (MSG_CODE §14)
e Anulace nabidky IDA (MSG_CODE 824)

e Zavedeni/modifikace/anulace RD

Casova znamka je k ptichozim zpravam pfidélena v okamziku pifijmu dle systémového casu
komunikacéniho serveru synchronizované¢ho pomoci NTP.
e V piipad¢ webové sluzby je ¢asovad znamka stanovena v okamziku vstupniho zpracovani pied
rozsifrovanim a ovéfenim podpisu.

e Vpfipad¢ S/MIME neni z pohledu pfipadnych reklamaci externich subjektii relevantni Cas
odeslani, protoze jde o komunikaci asynchronni, u které nelze zarucit dobu od odeslani e-
mailové zpravy externim ti¢astnikem do pfijeti zpravy centralnim systémem.

2022 OTE, a.s.
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3 Popis sluzeb - Elektfina

Néavrh sluzeb vychazi ze struktur definovanych v dokumentu D1.4.2 Formaty XML, publikovanym na
vetejnych webovych zpravach OTE.

Uplné definice sluzeb jsou zveiejnény na vefejnych strankach OTE.

3.1 Sluzby pro komunikaci smérem tcastnik -> OTE

3.1.1 CDSService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-cr.cz/schema/service/cds
Obsahuje nasledujici struktury:

CDSREQ.xsd
CDSCLAIM .xsd
CDSDATA xsd
CDSIDIS xsd
TDD.xsd
MASTERDATA xsd
TEMPERATURE xsd
CDSINVOICE.xsd
CDSLDSREPORT .xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="request:CDSREQ" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="claim:CDSCLAIM" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="data:CDSDATA" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="idis:CDSIDIS" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="temperature: TEMPERATURE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="1ds:CDSLDSREPORT" minOccurs="1"
maxOccurs="1"/>

2022 OTE, a.s.
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</xsd:choice>
</xsd:complexType>
</xsd:element>
Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"

maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.1.2 MarketService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-cr.cz/schema/service/market
Obsahuje nasledujici struktury:

e ISOTEREQ.xsd
e ISOTEDATA xsd
e RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="request: ISOTEREQ" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="otedata:ISOTEDATA" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>

<xsd:sequence>

2022 OTE, a.s.
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<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="globals:RETURN_ CODE"

</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.1.3 ReportService

Tato sluzba zahrnuje XML struktury ze jmenného prostoru http://www.ote-cr.cz/schema/service/report
Obsahuje nasledujici struktury:

e SFVOTREQ.xsd
SFVOTSETTINGS.xsd
e RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="request:SFVOTREQ"

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="settings:SFVOTSETTINGS"

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="globals:RETURN_ CODE"

<xsd:element minOccurs="0"

maxOccurs="1"/>

ref="response:RESPONSE"

</xsd:sequence>

</xsd:complexType>

2022 OTE, a.s.
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</xsd:element>

3.1.4 CommonService

Tato  sluzba  zahrnuje = XML  struktury ze  jmenného  prostoru  http://www.ote-
cr.cz/schema/service/common Tato sluzba slouzi k vyzvednuti jedné zpravy ptipravené ve fronté
ucastnika (message-code 921) nebo test komunikace (message-code 991).

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="request :COMMONREQ" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>

<xsd:choice minOccurs="0" maxOccurs="1">

<xsd:element ref="claim:CDSCLAIM" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="data:CDSDATA" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="1dis:CDSIDIS" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="tddnett :SFVOTTDDNETT" minOccurs="1"
maxOccurs="1"/>
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<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
<xsd:element

<xsd:element
maxOccurs="1"/>

</xsd:choice>

</xsd:sequence>

2022 OTE, a.s.
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ref="1imits:SFVOTLIMITS"

ref="tddsum: SFVOTTDDSUM"

ref="temperature: TEMPERATURE"

ref="pbilling:SFVOTBILLING"

ref="reportclaim: SFVOTCLAIM"

ref="claimsum: SFVOTCLAIMSUM"

ref="reportconf:SFVOTCONFDATA"

ref="expimp:SFVOTDTEXPIMP"

ref="emobilling:SFVOTBILLINGEMO"

ref="billingsum:SFVOTBILLINGSUM"

ref="reporttdd: SEVOTTDD"

ref="exchrate:SFVOTEXCHRATE"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

ref="psk:SFVOTPSK" minOccurs="1" maxOccurs="1"/>

ref="1limitchange:SFVOTLIMITCHANGE" minOccurs="1"

ref="resresponse:RESRESPONSE"

ref="resclaim:RESCLAIM"

ref="resdata:RESDATA"

ref="ressource:RESSOURCE"

ref="settldoc:RESSETTLDOC"

ref="fuel :RESFUEL" minOccurs="1"
ref="heat :RESHEAT" minOccurs="1"

ref="delegate:RESDELEGATE"
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</xsd:complexType>

</xsd:element>

3.1.5 CommonMarketService

Tato  sluzba  zahrnuje @ XML  struktury z  jmenného  prostoru  http:/www.ote-
cr.cz/schema/service/common/market Tato sluzba obsahuje operace s message-code 923 a 994.

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="request : COMMONMARKETREQ" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="response:RESPONSE" minOccurs="0"
maxOccurs="1"/>

<xsd:choice minOccurs="0" maxOccurs="1">

<xsd:element ref="otedata:ISOTEDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="ack:AcknowledgementDocument" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="confirm:ConfirmationReport" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="anomaly:AnomalyReport" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="capacity:CapacityDocument" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="capacity:Capacity OTEMarketDocument"
minOccurs="1" maxOccurs="1"/>
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</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.2 Sluzby pro komunikaci OTE -> tcastnik (call-back sluzby)

Pro podporu asynchronni operace je jsou navrzeny nasledujici callbackové sluzby, které je nutno
implementovat v cilovém systému, s nimz bude komunikacni server komunikovat. Jednd se o proté&jsky
jiz predstavenych funkci. Kazda navzena sluzba ma dudlni operaci Send. Navratova struktura obsahuje
jediny element RETURN CODE indikujici uspé$nost volani dané operace.

3.2.1 CDSCallbackService

Tato sluzba zahrnuje asynchronni pifijem XML struktur z jmenného prostoru http://www.ote-
cr.cz/schema/service/callback/cds Obsahuje nasledujici struktury:

CDSCLAIM.xsd

CDSDATA .xsd

CDSIDIS.xsd

TDD.xsd

MASTERDATA .xsd
TEMPERATURE.xsd
CDSINVOICE.xsd
CDSSYSTSERVREPORT .xsd
CDSLDSREPORT .xsd
RESPONSE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="response:RESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="invoice:CDSINVOICE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="claim:CDSCLAIM" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="data:CDSDATA" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="idis:CDSIDIS" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="masterdata:MASTERDATA" minOccurs="1"

maxOccurs="1"/>
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<xsd:element ref="tdd:TDD" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="temperature: TEMPERATURE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="systserv:CDSSYSTSERVREPORT" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="1ds:CDSLDSREPORT" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.2.2 MarketCallbackService

Tato sluzba zahrnuje asynchronni piijem XML struktur z jmenného prostoru http://www.ote-
cr.cz/schema/service/callback/market Obsahuje nasledujici struktury:

e [SOTEDATA xsd

e RESPONSE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="response:RESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:choice minOccurs="0" maxOccurs="1">

<xsd:element ref="otedata:ISOTEDATA"
minOccurs="1" maxOccurs="1"/>
2022 OTE, a.s.
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<xsd:element
ref="otemasterdata: ISOTEMASTERDATA" minOccurs="1" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"

maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.2.3 ReportCallbackService

Tato sluzba zahrnuje asynchronni pifijem XML struktur z jmenného prostoru http://www.ote-
cr.cz/schema/service/callback/report Obsahuje nasledujici struktury:

SFVOTBILLING.xsd
SFVOTCLAIM.xsd
SFVOTCLAIMSUM.xsd
SFVOTBILLINGEMO.xsd
SFVOTBILLINGSUM.xsd
SFVOTDTEXPIMP.xsd
SFVOTCONFDATA .xsd
SFVOTTDD.xsd
SFVOTEXCHRATE.xsd
SFVOTTDDSUM .xsd
SFVOTTDDNETT.xsd
SFVOTLIMITS.xsd
RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>

<xsd:sequence>
2022 OTE, a.s.

Revize dne: Nazev dokumentu:
31.3.2022 Externi rozhrani CS OTE
Webové sluzby



OTEW

30

<xsd:element
maxOccurs="1"/>

ref="response:RESPONSE"

<xsd:choice minOccurs="0" maxOccurs="1">

<xsd:element
maxOccurs="1"/>

ref="billing:SFVOTBILLING"

<xsd:element
maxOccurs="1"/>

ref="reportclaim:SFVOTCLAIM"

<xsd:element ref="claimsum:SFVOTCLAIMSUM"

maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

ref="reportconf:SFVOTCONFDATA"

<xsd:element
maxOccurs="1"/>

ref="expimp:SFVOTDTEXPIMP"

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

ref="reporttdd:SEFVOTTDD"

<xsd:element ref="tddnett :SFVOTTDDNETT"

maxOccurs="1"/>

<xsd:element ref="tddsum: SFVOTTDDSUM"

maxOccurs="1"/>

<xsd:element ref="exchrate:SFVOTEXCHRATE"

maxOccurs="1"/>

<xsd:element ref="1imits:SFVOTLIMITS"

maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element
maxOccurs="1"/>

ref="globals:RETURN_ CODE"

</xsd:sequence>
</xsd:complexType>

</xsd:element>
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minOccurs="1"

minOccurs="1"
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3.2.4 CommonCallbackService

Tato sluzba zahrnuje asynchronni piijem XML struktur z jmenného prostoru http://www.ote-
cr.cz/schema/service/callback/common. Tato sluzba je navrzena pro realizaci zpravy s message-code
995 (elekttina mimo KT) a 996 (zpravy KT). Obsahuje nasledujici struktury:

¢ RESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest'">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="response:RESPONSE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.3 Sluzby pro podporu standardu ETSO
Pro podporu standardu ETSO jsou navrzeny nasledujici sluzby podle typu ETSO zpravy.

3.3.1 ScheduleService

Tato sluzba slouzi k odeslani zpravy ScheduleMessage. Implementuje funkcionalitu “Zavedeni RD”.
Bude aktivni pouze do doby nez RD budou pouZzivat format CIM.

Obsahuje operaci SendScheduleMessage s nasledujici strukturou parametrii:

Vstup:
2022 OTE, a.s.
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<xsd:element name="SendScheduleMessageRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="schedule:ScheduleMessage"

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vstup:
<xsd:element name="SendScheduleMessageResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="ack:AcknowledgementDocument"

</xsd:sequence>
</xsd:complexType>

</xsd:element>

kde struktury ScheduleMessage a AcknowledgementDocument jsou standardni ETSO struktury

3.3.2 ScheduleCallbackService

Tato sluzba patfi do skupiny ,,Callbackovych sluzeb® — sluzeb pro podporu asynchronniho piijmu
odpovédi inicované ze systému ISOTE. Je definovana v namespace http://www.ote-
cr.cz/schema/service/callback/etso/schedule-vl Implementuje funkcionalitu zaslani
odpoveédi na “Zavedeni RD”. Bude aktivni pouze do doby nez RD budou pouzivat format CIM. Definuje
operaci Send s nasledujici strukturou parametra:

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="confirm:ConfirmationReport" minOccurs="1"
maxOccurs="1"/>

<xsd:element minOccurs="1"

maxOccurs="1"/>

ref="anomaly:AnomalyReport"

</xsd:sequence>
</xsd:complexType>

</xsd:element>
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Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN CODE" minOccurs="1"

maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

kde struktury ConfirmationReport a AnomalyReport jsou standardni ETSO struktury ptevzaté do
nového namespace definovaném v systému ISOTE.

3.3.3 StatusRequestService

Tato sluzba slouzi k pfimu zpravy StatusRequest. Implementuje funkcionalitu “Dotaz na RD”. Bude
aktivni pouze do doby nez RD budou pouzivat format CIM.

V odpovédi mize byt libovolna kombinace vystupnich dokumentti. Obsahuje operaci GetStatus s
nasledujici strukturou parametrti:

Vstup:
<xsd:element name="GetStatusReq">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="esr:StatusRequest" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vstup:
<xsd:element name="GetStatusResponse">
<xsd:complexType>

<xsd:sequence> <xsd:element
ref="ack:AcknowledgementDocument”" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="confirm:ConfirmationReport" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="anomaly:AnomalyReport" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>

2022 OTE, a.s.
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</xsd:complexType>

</xsd:element>

kde struktury StatusRequest, AnomalyReport, ConfirmationReport a AcknowledgementDocument jsou
standardni ETSO struktury.

3.3.4 StatusRequestMarketService

Tato sluzba slouzi k piimu zpravy StatusRequest MarketDocument. Implementuje funkcionalitu
“Dotaz na data kapacit”. Jako odpoveéd je vracen technicky RETURN_ CODE. Obsahuje operaci Send
s nasledujici strukturou parametrii:

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="esr:StatusRequest MarketDocument"
minOccurs="1" maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vstup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

3.3.5 StatusRequestMarketCallbackService

Tato sluzba patfi do skupiny ,,Callbackovych sluzeb* — sluzeb pro podporu asynchronniho piijmu
odpovédi inicované ze systému ISOTE. Implementuje funkcionalitu zaslani odpovédi na “Dotaz na data
kapacit”. Definuje operaci Send s nasledujici strukturou parametra:

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="ack:Acknowledgement MarketDocument"

minOccurs="1" maxOccurs="1"/>
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<xsd:element ref="capacity:Capacity OTEMarketDocument"
minOccurs="1" maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

kde struktury Acknowledgement MarketDocument a Capacity MarketDocument jsou odpovédi na
,Dotaz na data kapacit*.

4 Popis sluzeb - Plyn
Navrh sluzeb vychazi ze struktur definovanych v dokumentu D1.4.2 Formaty XML, publikovanym na
vetejnych webovych zpravach OTE.

Uplné definice sluzeb jsou zvefejnény na veiejnych strankach OTE.

4.1 Sluzby pro komunikaci ucastnik -> OTE

4.1.1 CDSGasService

Tato sluzba implementuje funkcionalitu zaslani dat, pfipadné dotazu na data OTE (vyjma dotazu
formatu EDIGAS). Je zaregistrovana ve jmenném prostoru http://www.ote-cr.cz/schema/service/cdsgas
a obsahuje nasledujici struktury:

CDSGASMASTERDATA xsd
CDSGASPOF .xsd
CDSGASCLAIM.xsd
CDSGASREQ.xsd
CDSGASINVOICE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

2022 OTE, a.s.
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Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="gasmasterdata:CDSGASMASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gaspof :CDSGASPOF" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasclaim:CDSGASCLAIM" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasrequest:CDSGASREQ" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasinvoice:CDSGASINVOICE" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Umoziuje asynchronni zaslani pozadavku/dat na OTE pfiCemz jako odpoveéd je zaslan synchronné
chybovy kod a asynchronné dodate¢nd data zaregistrovanym kanalem (na Callback sluzbu, ptipadné
emailem).

4.1.2 CDSEdigasService

Tato sluzba implementuje funkcionalitu zaslani dat, pfipadné dotazu na data ve formatu EDIGAS. Je
zaregistrovana ve jmenném prostoru http://www.ote-cr.cz/schema/service/cdsgas/edigas a obsahuje
nasledujici struktury:

e Allocation.xsd
e GasdatDocument.xsd

2022 OTE, a.s.
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Aperak.xsd

Nomination.xsd

NominationResponse.xsd

+ specidlni strukturu CDSEDIGASREQ.xsd pro dotazy
+ specialni strukturu SHPCDS pro zavedeni shipper codti

Na této sluzbé je definovdna operace pro asychnchronni zasldni zprdvy - SendAsync s ndsledujici
strukturou

Vstup:
<xsd:element name="SendAsyncRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="alloc:Allocation" minOccurs="1" maxOccurs="1"

/>
<xsd:element ref="gas:GasdatDocument" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="req:CDSEDIGASREQ" minOccurs="1" maxOccurs="1"
/>
<xsd:element ref="shpcds:SHPCDS" minOccurs="1" maxOccurs="1" />
</xsd:choice>
</xsd:complexType>
</xsd:element>
Vystup:

<xsd:element name="SendAsyncResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1" />

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Umoziuje asynchronni zaslani pozadavku/dat na OTE pfiCemz jako odpoveéd je zaslan synchronné
chybovy kod a asynchronné dodate¢na data zaregistrovanym kanalem (na Callback sluzbu, ptipadné
emailem).

Dale je definovana operace pro synchronni zaslani zpravy- SendSync s nasledujici strukturou

2022 OTE, a.s.
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Vstup:
<xsd:element name="SendSyncRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="nom:Nomination" minOccurs="1" maxOccurs="1"

/>

<xsd:element ref="nomres:NominationResponse" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendSyncResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"
maxOccurs="1" />

<xsd:element ref="aper:Aperak" minOccurs="0" maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

</xsd:element>

Umoznuje synchronni zaslani dat na OTE pficemz jako odpovéd’ je zaslan synchronné chybovy kod a
pokud neni chyba (RETURN_CODE !=0) i Aperak.

4.1.3 CommonGasService

Tato  sluzba  zahrnuje @ XML  struktury z  jmenného  prostoru  http://www.ote-
cr.cz/schema/service/cdsgas/common Tato sluzba obsahuje operace s message-code GX1 a GX2.

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="request : COMMONGASREQ" minOccurs="1"
maxOccurs="1"/>
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</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:

<xsd:element name="SendResp">

<xsd:complexType>
<xsd:sequence>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:choice minOccurs="0"

<xsd:element

ref="globals:RETURN_CODE"

ref="gasresponse:GASRESPONSE"

maxOccurs="1">

minOccurs="1"

minOccurs="0"

ref="gasmasterdata:CDSGASMASTERDATA"

minOccurs="1" maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element

maxOccurs="1" />
<xsd:element
maxOccurs="1" />
<xsd:element
maxOccurs="1" />

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element

<xsd:element

/>

<xsd:element

maxOccurs="1"

/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element
maxOccurs="1"/>

<xsd:element

ref="gaspof:CDSGASPOF"

ref="gasclaim:CDSGASCLAIM"

ref="alloc:Allocation"

ref="nom:Nomination"

ref="gas:GasdatDocument"

ref="not:ImbalanceNotice"

ref="nomres:NominationResponse"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

ref="aper:Aperak" minOccurs="1" maxOccurs="1" />

ref="balact:BalanceAction"
ref="shpcds:SHPCDS" minOccurs="1"
ref="billing:SFVOTGASBILLING"

ref="reportclaim:SFVOTGASCLAIM"

ref="claimsum: SFVOTGASCLAIMSUM"

minOccurs="1"

maxOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

ref="pbillingsum:SFVOTGASBILLINGSUM"

minOccurs="1" maxOccurs="1"/>
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<xsd:element ref="reporttdd: SEFVOTGASTDD"

maxOccurs="1"/>

<xsd:element ref="gastddnett:SFVOTGASTDDNETT"

maxOccurs="1"/>

<xsd:element ref="gastddsum: SEFVOTGASTDDSUM"

maxOccurs="1"/>

<xsd:element ref="gasinvoice:CDSGASINVOICE"

maxOccurs="1"/>

<xsd:element ref="gasexchrate:SFVOTGASEXCHRATE"

maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

4.1.4 ReportGasService

Tato  sluzba  zahrnuje = XML  struktury ze  jmenného  prostoru

cr.cz/schema/service/reportgas Obsahuje nasledujici struktury:

e SFVOTGASREQ.xsd
e GASRESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="request:SEVOTGASREQ"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE"
maxOccurs="1"/>

2022 OTE, a.s.
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<xsd:element ref="response:GASRESPONSE" minOccurs="0"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>

4.2 Sluzby pro komunikaci OTE-> ucastnik (callbackové sluzby)

Pro podporu asynchronni operace jsou navrzeny nasledujici callbackové sluzby, které je nutno
implementovat v cilovém systému, s nimz bude komunikacni server komunikovat. Jednd se o proté&jsky
jiz predstavenych funkci. Kazd4 navzena sluzba ma dudlni operaci Send. Navratova struktura obsahuje
jediny element RETURN CODE indikujici uspé$nost volani dané operace.

4.2.1 CDSGasCallbackService

Tato sluzba zahrnuje asynchronni pifijem XML struktur jinych nez ve formatu EDIGAS. Je
zaregistrovana ve jmenném prostoru http://www.ote-cr.cz/schema/service/callback/cdsgas a obsahuje
nasledujici struktury:

GASRESPONSE.xsd
CDSGASMASTERDATA xsd
CDSGASPOF .xsd
CDSGASCLAIM.xsd
CDSGASINVOICE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>

<xsd:element ref="gasmasterdata:CDSGASMASTERDATA" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gaspof :CDSGASPOF" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasclaim:CDSGASCLAIM" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasresponse:GASRESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="gasinvoice:CDSGASINVOICE" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>
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Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"

maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

4.2.2 CDSEdigasCallbackService

Tato sluzba zahrnuje asynchronni pfijem XML struktur ve formatu EDIGAS. Je zaregistrovana ve
jmenném prostoru http://www.ote-cr.cz/schema/service/callback/cdsgas/edigas a obsahuje nasledujici
struktury:

Aperak.xsd
NominationResponse.xsd
ImbalanceNotice.xsd
Nomination.xsd
Allocation.xsd
GasdatDocument.xsd
BalanceAction.xsd
SHPCDS.xsd
GASRESPONSE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:choice>
<xsd:element ref="aper:Aperak" minOccurs="1" maxOccurs="1" />

<xsd:element ref="not:ImbalanceNotice" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="nom:Nomination" minOccurs="1" maxOccurs="1"

/>

<xsd:element ref="nomres:NominationResponse" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="alloc:Allocation" minOccurs="1" maxOccurs="1"

/>
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<xsd:element ref="gas:GasdatDocument" minOccurs="1"
maxOccurs="1" />
<xsd:element ref="balact:BalanceAction" minOccurs="1"

maxOccurs="1" />
<xsd:element ref="shpcds:SHPCDS" minOccurs="1" maxOccurs="1" />

<xsd:element ref="gasresponse:GASRESPONSE" minOccurs="1"
maxOccurs="1"/>

</xsd:choice>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResp">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN CODE" minOccurs="1"
maxOccurs="1" />

<xsd:element ref="aper:Aperak" minOccurs="0" maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

</xsd:element>

4.2.3 ReportGasCallbackService

Tato sluzba zahrnuje asynchronni pifijem XML struktur z jmenného prostoru http://www.ote-
cr.cz/schema/service/callback/reportgas Obsahuje nasledujici struktury:

SFVOTGASBILLING.xsd
SFVOTGASCLAIM .xsd
SFVOTGASCLAIMSUM.xsd
SFVOTGASBILLINGSUM.xsd
SFVOTGASTDD.xsd
SFVOTGASTDDNETT .xsd
SFVOTGASTDDSUM .xsd
GASRESPONSE.xsd
SFVOTGASIMGNETT .xsd
SFVOTGASEXCHRATE.xsd

Na této sluzb¢ je definovana jedna operace Send s nasledujici strukturou

Vstup:
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<xsd:element name="SendRequest">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="response:GASRESPONSE"
maxOccurs="1"/>

<xsd:choice minOccurs="0" maxOccurs="1">

<xsd:element ref="pbilling:SFVOTGASBILLING"
maxOccurs="1"/>

<xsd:element ref="reportclaim:SFVOTGASCLAIM"
maxOccurs="1"/>

<xsd:element ref="claimsum: SFVOTGASCLAIMSUM"
maxOccurs="1"/>

minOccurs="0"

minOccurs="1"

minOccurs="1"

minOccurs="1"

<xsd:element ref="billingsum:SFVOTGASBILLINGSUM"

minOccurs="1" maxOccurs="1"/>

<xsd:element ref="reporttdd: SFVOTGASTDD"
maxOccurs="1"/>

<xsd:element ref="gastddnett:SFVOTGASTDDNETT"
maxOccurs="1"/>

<xsd:element ref="gastddsum: SEFVOTGASTDDSUM"
maxOccurs="1"/>

<xsd:element ref="gasimgnett:SFVOTGASIMGNETT"
maxOccurs="1"/>

minOccurs="1"

minOccurs="1"

minOccurs="1"

minOccurs="1"

<xsd:element ref="gasexchrate:SFVOTGASEXCHRATE" minOccurs="1"

maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

Vystup:
<xsd:element name="SendResponse">
<xsd:complexType>
<xsd:sequence>

<xsd:element ref="globals:RETURN_ CODE"
maxOccurs="1"/>

</xsd:sequence>
</xsd:complexType>

</xsd:element>
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S5 Popis sluzeb - OZE

Néavrh sluzeb vychazi ze struktur definovanych v dokumentu D1.4.2 Formaty XML, publikovanym na
vetejnych webovych zpravach OTE.

Uplné definice sluzeb jsou zvefejnény na veiejnych strankach OTE.

5.1 Sluzby pro komunikaci acastnik -> OTE

5.1.1 RESService

Tato sluzba implementuje funkcionalitu zaslani dat, pfipadn€ dotazu na data OTE. Je zaregistrovana ve
jmenném prostoru http://www.ote-cr.cz/schema/service/res a obsahuje nésledujici struktury:

RESREQ.xsd

RESCLAIM.xsd
RESDATA . .xsd
RESSOURCE.xsd
RESFUEL.xsd
RESHEAT .xsd

Na této sluzbé je definovana jedna operace Send s nasledujici strukturou

Vstup:

<xsd:element name="SendRequest">

<xsd:complexType>

<xsd:choice>

<xsd:
<xsd:
<xsd:

<xsd:

maxOccurs="1"/>

<xsd:

<xsd:

element
element
element

element

element

element

</xsd:choice>

</xsd:complexType>

</xsd:element>

Vystup:

ref="request:RESREQ" minOccurs="1" maxOccurs="1"/>
ref="claim:RESCLAIM" minOccurs="1" maxOccurs="1"/>
ref="data:RESDATA" minOccurs="1" maxOccurs="1"/>

ref="source:RESSOURCE" minOccurs="1"

ref="fuel :RESFUEL" minOccurs="1" maxOccurs="1"/>

ref="heat :RESHEAT" minOccurs="1" maxOccurs="1"/>

<xsd:element name="SendResponse">
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<xsd:complexType>
<xsd:sequence>
<xsd:element ref="globals:RETURN_ CODE" minOccurs="1"

maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

</xsd:element>

Umoziuje asynchronni zaslani pozadavku/dat na OTE pfiCemz jako odpoveéd je zaslan synchronné
chybovy kod a asynchronné dodate¢na data zaregistrovanym kanalem (na Callback sluzbu, ptipadné
emailem).

5.2 Sluzby pro komunikaci OTE-> ucastnik (callbackové sluzby)

Pro podporu asynchronni operace jsou navrzeny nasledujici callbackové sluzby, které je nutno
implementovat v cilovém systému, s nimz bude komunika¢ni server komunikovat. Jedna se o protéjsky
jiz ptedstavenych funkci. Kazdéa navzend sluzba mé dualni operaci Send. Navratova struktura obsahuje
jediny element RETURN CODE indikujici uspé$nost volani dané operace.

5.2.1 RESCallbackService

Tato sluzba zahrnuje asynchronni ptijem XML struktur jinych nez ve formatu EDIGAS. Je
zaregistrovana ve jmenném prostoru http://www.ote-cr.cz/schema/service/callback/cdsgas a obsahuje
nasledujici struktury:

RESRESPONSE.xsd
RESCLAIM.xsd
RESDATA xsd
RESSOURCE.xsd
RESSETTLDOC .xsd
RESFUEL.xsd
RESHEAT.xsd
RESDELEGATE.xsd

Na této sluzbé je definovana jedna operace Send s nésledujici strukturou

Vstup:
<xsd:element name="SendRequest">
<xsd:complexType>

<xsd:choice>
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<xsd:element ref="response:RESRESPONSE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="claim:RESCLAIM" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="data:RESDATA" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="source:RESSOURCE" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="settldoc:RESSETTLDOC" minOccurs="1"
maxOccurs="1"/>

<xsd:element ref="fuel:RESFUEL" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="heat:RESHEAT" minOccurs="1" maxOccurs="1"/>

<xsd:element ref="delegate:RESDELEGATE" minOccurs="1"

maxOccurs="1"/>

</xsd:choice>

</xsd:complexType>

</xsd:element>

Vystup:

<xsd:element name="SendResponse">

<xsd:complexType>

<xsd:sequence>

<xsd:element

maxOccurs="1"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

2022 OTE, a.s.

Revize dne:
31.3.2022

ref="globals:RETURN CODE" minOccurs="1"

Nazev dokumentu:
Externi rozhrani CS OTE
Webové sluzby



OTEW

48

6 Ukazka podepsaného dokumentu

Tato ptiloha obsahuje praktickou ukdzku podepsaného XML dokumentu jak je definovano v kapitole
T¢lo Zpravy. Element ISOTEDATA obsahuje jako posledni element
{http://www.w3.0rg/2000/09/xmldsig#} Signature ptedstavujici digitalni podpis zpravy ISOTEDATA.

<data:ISOTEDATA id="?" message-code="?" date-time="?" dtd-version="1" dtd-
release="1" answer-required="?" interval="?" err-reaction="?">

<data:SenderIdentification id="?" coding-scheme="?"/>
<data:ReceiverIdentification id="?" coding-scheme="2"/>
<!--Optional:-->

<data:DataProvider id="?" coding-scheme="?"/>
<!--Optional:-->

<data:Reference id="?"/>

<!--1 or more repetitions:-->

<data:Trade id="?" id-definition="?" trade-day="?" trade-day-
to="?" wversion="?" trade-state="?" trade-type="?" trade-order="?" error-
code="?" replacement="?" acceptance="?" market="?" trade-flag="?" trade-
stage="?" short-description="7?" anulation-proposer="?" anulation-type="2"
sett-curr="?" source-sys="?" version-a="?" market-area="?">

<!--Zero or more repetitions:-->

<data:TimeData datetime="?2" datetime-type="2"
timeattribute="?"/>

<!--Zero or more repetitions:-->

<data:ProfileData profile-role="?">

<!--1 or more repetitions:-->
<data:Data period="?" value="?" unit="?" splitting="?2"
perflag-cancel="?" perflag-aggregation="72" timeattribute="?" anulation-

proposer="7?" period-stage="?">
<!--Zero or more repetitions:-->
<data:ProcReason code="?"/>
</data:Data>
</data:ProfileData>
<!--Optional:-->
<data:Comment>?</data:Comment>
<!--0 to 4 repetitions:-->
<data:Party id="?" role="?"/>
<!--Zero or more repetitions:-->
<data:ProcReason code="?"/>
</data:Trade>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
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<ds:SignedInfo

xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>

<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" />

<ds:Reference URI=""

xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:Transforms
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>

</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"/>

<ds:DigestValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">hSyyBsLmZbORDXG/gFObVMD100U=

</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

g82dQcKqg/aM5CFoerUOEe5Qf4 ImvF8UO9chb+nAig3GicInhgxGl/Y6y50TigPUKN8KHiu6VBO5SM
8

WmExVKv7gev8RudmeIe+66AqQ7jpsWiwYku2G2TnyagwZNubUuyK3405siTg+I7ERMpENZx6to/
y

8Yr+blhf4hUCdwo4b20=
</ds:SignatureValue>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Certificate
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

MIIDRTCCAi2gAwIBAgIKKL+fAQAFAAASTDANBgkaghkiGOwOBAQUFADBCMOswCQYDVQQGEwWJDW]E
P

MAOGALUEChMGTGI9naWNhMRIWEAYDVQQOLEw1QS0kgR3JvdXAxDjAMBgNVBAMTBUOURUNBMB4XDTA
4

MDY zMDE1NDcwMFoXDSAwWMDY zMDE1INTcwMFowQDELMAKGAIUEBhMCQ10oxDDAKBgNVBAOTAO SURTE
Q
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MA4GAlUECxMHUGVyc29uczERMAS8GAIUEAXMIZW1udm9pY2UwgZ8wDQYJKoZIhvecNAQEBBQADgYO
A

MIGJAOGBAMI11tRACFYCAYEay3wEsltggr6QMuPm2yOz 7pfrLrrfSBH775SZ82UUePHESQfPSPIQ
J

MH1hZKy2yN1IbR3mQo7PwBsBwbP1iBU4ynVSMSp5YCNYwuVcUdEe]jS4bdTV7VQ+a6KwlDlkgP8dl
7

008J08kT/ys8a2WhDwr4pRi9itLtAgMBAAG)gcIwgb8wDgYDVROPAQH/BAQDAGTWMBMGALUAJIQQ
M

MA0OGCCsGAQUFBWMCMBOGA1UdDgQWBBRhP/9LuhLsaEm1BXdmB34BY8ZpdDB5BgNVHSMECjBwgBT
0

8VE3iDofX1R27DvrxE+H5diP0aFGpEQWQJELMAKGAIUEBhMCQloxDzANBgNVBAOTBkxvZ21jYTE
S

MBAGA1lUECxMJUEtJIEdyb3VwMQ4wDAYDVQQODEWVPVEVDQYIQeYNCX]j6Lf6NNexTEzt ft£DANBgk
q

hkiG9wOBAQUFAAOCAQEAKIkZTgWOBrVh5/Rv1+1Cad55CH+9zbBrI4v/BAWKHW3KBUV+Z7DFTE
H

COLiWjAjJI8bpfmb2r3UHIPG/ 0 zIDNXfAC8/eX621iDrD06IdKCknca7c6ZCkCEK716KHIQPileC
D

Cw8mQA1IBNO/mv1BOE75mYmgIs/1oIPpMelggLXk2mbOvRKeEQWDAFL1LG0dJC)C/OThbguN2n4R
D

Y6XTAzsSIBVRU3PKfA+8JG+0SKx0sAa0ZjYtUv4£Z1gcgLkDwXuJUmQlcxbMs4X32BHXGtPfh8C
7

DB8LCXwlglFFoj4JJdBGWxYOjIpiawXD/6VFodo3V+W]j6uXGCAMYNrTsNw==
</ds:X509Certificate>
</ds:X509Data>

<ds:KeyValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:RSAKeyValue
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:Modulus
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

ZWW1EAJ9gIBgRrLfASzZW2gCvpAy4+bbI7Pul+suut9IEfvuNInzZRR48cTxB89I/1AkwfWEkrLb
I

3UhtHeZCjs/AGWHBsS+IFTJKdAVIxKnlgI1ljC5VxXRORONLht1INXtVD5rorDUOWSo/x3Xs47wnTyRP
/

KzxrzaEPCvilGL2K0uO=
</ds:Modulus>

<ds:Exponent
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">AQAB

</ds:Exponent>
</ds:RSAKeyValue>

</ds:KeyValue>
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</ds:KeyInfo>
</ds:Signature>

</data:ISOTEDATA>
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