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1 Uvod

Tento dokument popisuje klientskou aplikaci OTE-COM Launcher Manager, jako nedilnou soucast
aplikace vnitrodenniho a vyrovnavaciho trhu s elekttinou ,,OTE-COM*. OTE-COM Launcher
Manager slouzi k ziskani, spravé a korektnimu spusténi aktualni verze aplikace pro vnitrodenni trh
a vyrovnavaci trh s elektfinou OTE-COM.

2 Nastaveni systému uzivatele
2.1 Konfigurace stanice

Klientska stanice pro spusténi aplikace OTE-COM Launcher Manager respektive aplikace pro OTE-
COM je podporovana v nasledujici konfiguraci operacnich systémii:

Windows 7 (32bit)
Windows 7 (64bit)
Windows 10 (32bit)
Windows 10 (64bit)

2.2 Distribuce aplikace OTE-COM Launcher Manager

Aplikace OTE-COM Launcher manager je vydavana oddélené¢ pro rlizna prostiedi (produkéni,
testovaci), a to v32bitové a 64bitové verzi. VSechny verze jsou distribuovany pies formulai VDT na
CS OTE portalu. Oddélené verze Launcher Manager pro rizna prostfedi jsou z diivodu minimalizace
chyby uzivatele, aby nedoslo k nechténé komunikaci na jiné prostfedi (napf. testovaci zpravy zaslané
omylem na produkci). Kazdy OTE-COM Launcher Manager bude obsahovat viditeln¢ informaci o
prostiedi, pro kter¢ je urcen. Pro pfistup na jednotlivé prostiedi je tedy potieba mit instalovany riizné
verze aplikace OTE-COM Launcher Manager.

f '/ OTE-COM Elektro i — N o | E] &1
OTE "I CRO
ELEKTRO ~&
1D verze Datum vyddni = Informace o verzi  Instalovat/Odinstalovat = Spustit
Verze 2.8.0 16.05.2018 Zobrazit ﬁ
Verze 273 14.11.2017 I.il |
[
i
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2.3 Download aplikace OTE-COM Launcher Manager
Ptislusnou verzi aplikace je mozné stdhnout po zvoleni ptislusného odkazu.

W OTE-COM Launcher Manager

Pro pfistup k trhim VDT/VT pouZijte klientskou aplikaci OTE-COM Elektro, ke staZeni zde:

Win 64 bit: OTE-COM Elekiro x64
Win 32 bit: OTE-COM Elektro x32

Manudl pro instalaci aplikace OTE-COM Elektro Launcher Manager, kitery umoZni spustit aplikaci OTE-COM Elekiro, je ke staZeni zde:
Manual OTE-COM Launcher Manager

Jestli potfebujete 32bitovou nebo 64bitovou verzi zavisi na vaSem operacnim systému. Jaky operacni

systém pouzivate, mizete v jednotlivych verzich OS Windows zjistit zplisobem popsanym zde: Jaky
operacni systém Windows pouzivam?

V ur¢itych ptipadech se mize pii pokusu o spusténi instalacniho souboru piimo v prohlizeci Internet
Explorer zobrazit nasledujici upozornéni. (Jedna se o spusténi instalacniho souboru po ukonceni
stahovani.)

Bd LauncherMa..exe  646MB  The signature of this

program is corrupt or Delete
invalid.

Learn more

isotetest.ote-cr.cz

V takovém pripadé kliknéte na stahovanou polozku pravym tlac¢itkem mysi a zvolte moznost "Run
Anyway".

3 Instalace aplikace OTE-COM Launcher Manager

Po stazeni ptislusného instala¢niho balicku spustite instalaci dvojklikem na vybrany soubor.

Installer Language I&

( Flease select a language.

)
Feéﬁna b '
English |

T . T T

M

Nasledné¢ muzete zvolit, zda budou moci aplikaci OTE-COM Launcher Manager vyuzivat vSichni
uzivatelé Vasi pracovni stanice, nebo pouze vy?
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{71 Instalace OTE-COM

Volba uFivatel —
Wybér udivateld, kterym bude program OTE-COM nainstalovan. C?

Vyberte, zda chcete program OTE-COM nainstalovat pouze pro sebe, nebo pro viechny
uzivatele poditade. Pokradujte Kiknutim na tadtko Dalsi,

(@ Instalovat pro viechny ufivatele pofitade

(7 Instalovat pouze pro sebe

Mullsaft Inskall System w22-Jun-2018, cvs

V dal$im kroku miZzete zvolit umisténi, do kterého chcete aplikaci OTE-COM Launcher Manager

nainstalovat.
F . -
{7 Instalace OTE-COM |}
Volba umisténi instalace —_
¥,

Wybér instaladni slozky programu OTE-COM,

Instaladni program nainstaluje program OTE-COM do nasledujid slozky. Cheetedi instalovat do
jiné sloZky, Kiknéte na taditko Prochazet a wyberte jinou slodku. Instalad spustite kliknutim na

tladitko Instalovat.

Cilova slofka

C:\Program Files (x86)YJTE-COM POWER-PRODUCTION

Pofadované misto: 198, SMB
Volné misto: 127.2GE

Fullsoft Install System v22-Jun-20138, cvs

< Zpét ][ lnsmlmrat] [ Storno
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Nasledné kliknutim na tlacitko instalovat spustite instalaci aplikace. Po uspéSném dokonceni instalace

se zobrazi okno s potvrzenim.

' - w————)

(7 Instalace OTE-COM

Dokonéeni instalace programu
OTE-COM

Program OTE-COM byl nainstalovan do poditade.

Kliknutim na tadtko Dokondt ukondte tohoto privodce.

| ¥ytvofit odkaz na ploge

4 Instalace korenovych certifikati
Pro pristup do aplikace pro VDT je nutné mit naimportované kotenové certifikaty certifikacni autority
ucastnika do ulozisté ,,Duveéryhodnych kotenovych certifika¢nich autorit™.

Priklad importu kofenového certifikatu certifikacni autority Post Signum.

Dvojklikem na soubor s certifika¢ni autoritou postupujte nasledovné
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General |De13ils I Certification Path I

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer

* Proves your identity to a remote computer

* Protects e-mail messages

* Allows data to be signed with the current time
» All issuance polices

*Refer to the certification authority's statement for details.

Issued to:  PostSignum Qualified CA 2

Issued by: PostSignum Root QCA 2

Valid from 19. 1. 2010 to 19. 1, 2020

|Ins13|| Cerﬁﬁmte...l| Issuer Statement I

Learn mare about certificates

Ok |

V okné s informacemi certifikatu je mozné tento certifikat instalovat piimo stisknutim ,,Nainstalovat
certifikat®.
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Certificate Import Wizard J——

Welcome to the Certificate Import
Wizard

e This wizard helps you copy certificates, certificate trust
== lists, and certificate revocation lists from your disk to a
— certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store iz the system area where
certificates are kept.

To continue, dick Next.

||
« Back [ Mext = ] [ Cancel
-
Certificate Import Wizard
Certificate Store
Certificate stores are system areas where certificates are kept.
Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.
(71 Automatically select the certificate store based on the type of certificate
F'Ia::e all certificates in the following store
Certificate store:
]
Learn more about certificate stores
]
< Back ][ Mext = ] [ Cancel
| e g - -
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Select Certificate Store g

Select the certificate store you want to use,

----- Personal

3=

----- 8l Trusted Root Certification Auﬂ"luriﬁesl

m | »

----- .| Enterprise Trust
----- ] Intermediate Certification Authorities

----- || Trusted Publishers

..... = lintrustad Certifirates
14 L] | »

[ Show physical stores

Certificate Import Wizard S

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(@) Place all certificates in the following store

Certificate store:

Trusted Root Certification Autharities

| Learn mare about certificate stores
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I Certificate Import Wizard

Completing the Certificate Import

Wizard
/a-: | The certificate will be imported after you dick Finish.
l -
L You have spedfied the following settings:
Certificate Store Selected by User [REgN= =Rl o] g ®=g1)ils
Content Certificate
] 1 p
|
<Back || Finsh ||| cancel

F h
Certificate Import Wizard g

e

The import was successful.
R <

e ¥

Po uspésném naimportovani kotfenového certifikatu je certifikat vidét v seznamu ,,Divéryhodnych
kofenovych certifika¢nich autorit.
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Certificates B — M

Intended purpose: <All = - ]

Intermediate Certification Autharities | Trusted Root Certification Authorities I Trusted Publ * | *

Issued To Issued By Expiratio...  Friendly Name

5 PostSignum Root Q... g QCAZ 19.1.202 PostSignum Root...
—plQUoVadis oot CA ... i . L2049
@Qunh‘adis RootCA 2 QuoVadis Root CA 2 24.11,2031 QuaoVadis Root C...
@Qunh‘adis RootCA ... QuoVadis RootCA2G3  12.1.2042  QuoVadis Root C...
@Qunh‘adis RootCA 3  QuoVadis Root CA 3 24.11.2031 QuoVadis Root C...
@Quwadis RootCA ... QuoVadisRootCA 3G3  12.1.2042  Quovadis Root C...
@Qunvadis Root Cer... QuoVadis Root Certifi.,., 17.3.2021  QuoVadis Root C...
@F‘.Egistradnres de E... Reaqistradores de Esp... 9.1.2031 Coleqgio de Reaqis. ..
[IRoot CA Generalita... Root CA Generalitat V... 1.7.2021 Root CA Gereral... ~

Impart... Expart... Remove Advanced
[ ||

Certificate intended purposes

Server Authentication, Client Authentication, Secure Email, Time Stamping

Learn more about certificates

Upozoriiujeme, Ze v piipadé vydani certifikatl tzv. zprostifedkujici certifikacni autoritou (intermediate
certificate authority) je nutné mit v tomto ulozisti importovany i kofenovy certifikat zprostredkujici
certifika¢ni autority'. P¥ikladem je certifikaéni autorita I.CA Qualified jakoZto certifikadni autorita pod
Prvni certifikacni autoritou. V tomto pfipadé musi byt v ulozi§ti Duvéryhodnych kotfenovych
certifika¢nich autorit importovany oba certifikaty.

! Seznam podporovanych certifika¢nich autorit je zvefejnén na webu https.//www.ote-cr.cz
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Certificates

T ——— — W——

Intended purpose:

<All =

~)

Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ 4 | *

Issued To

54 1.CA - Qualified Cer,..
El1.ca - Qualified roo...

[5l1.ca - standard Ce...
[El1.ca - standard ro. ..

[Sl1GC/A AC racine Et...

Issued B

I.CA - Qualified Certifi...
I.CA - Qualified root c...
I.CA - Standard Certif...
I.CA - Standard root ...

Friendly Mame

L.CA — Qualified ...
L.CA Prvni certifi. ..
I.CA - Standard ...
L.CA Prvni certifi. ..

ecretariat Gene. ..

Certificate intended purposes

Client Authentication, Code Signing, Secure Email, Time Stamping, Encrypting

IGC/A AC racine Etat ... IGC/A AC radne ...
@Izenpe.mm Izenpe.com 31.1.2018 IZEMPE 5. A.
@Izenpe.com Izenpe.com 13,12, 2037 Izenpe.com
Sl auur-sK Juur-5k 26.8.2016  Juur-SK AS Serti.. <
[ Import... ] [ Export... Remove Advanced

File System, IP security tunnel termination, IF security user

Learn more about certificates

View

Close

Postup pro instalaci kotenovych certifikati do tohoto uloZisté je totozny s postupem popsanym vyse.
Pro vice informaci o instalaci kofenového certifikditu do ulozist€¢ Duavéryhodnych kotfenovych

certifikacnich autorit se obrat’te pfimo na vasi certifikacni autoritu.

5 Spusténi aplikace OTE-COM Launcher Manager

Aplikaci OTE-COM Launcher Manager spustite pfes zastupce v nabidce Start, ktery se automaticky
vytvori béhem instalace. Alternativné muzete aplikaci spustit pfimo z umisténi zvoleného pfi instalaci

spusténim souboru launcher-manager.exe.

Aplikace OTE LaunchManager se pokazdé spusténi automaticky pfipoji k vefejnému serveru OTE,
odkud zisk4 informaci o nové verzi aplikace OTE-COM. V piipad¢, Ze na serveru existuje novejsi

verze, nez je aktualn€ nainstalovana, budete o tom vyrozuméni infomaénim dialogem.
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4/, OTE-COM Elektro W=k

PRODUKCE
[]TE ELEKTRO c

ID verze Datum vyddni  Informace o verzi = Instalovat/Odinstalovat = Spustit

r N
i | OTE-COM Elektro e

Je dostupna nova verze aplikace. Cheete ji stahnout? o

Mova verze je: 2.8.0

&= [ e———— g, e e

Pokud chcete novou verzi aplikace ihned nainstalovat, potvrd’te zobrazeny dialog tlacitkem ,,OK*.
Nasledné se zobrazi dialog s pribéhem stahovani a instalace nové verze aplikace OTE-COM. Dialog
muzete alternativné zaviit tlacitkem ,,Cancel“ a novou verzi aplikace OTE-COM stahnout a
nainstalovat pozd¢ji z hlavni obrazovky.
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[, OTE-COM Elektro : - =k

[]TE AN PRODUKCE o~~~ Q@

ELEKTRO &
ID verze Datum vyddni  Informace o verzi = Instalovat/Odinstalovat = Spustit
Verze 2.8.0 [ 87 OTE-COM Elektro Smm— =)
EERe Probiha instalace verze: 2.8.0
Verze byla nainstalovana.
) |

s Ca————

6 Rozhrani aplikace OTE-COM Launcher Manager
V prostiedi aplikace OTE-COM Launcher Manager vidite prehled dostupnych verzi aplikace OTE-

COM, které¢ muizete stahnout a nainstalovat k= a nasledn¢ spustit " Jednotlivé verze je mozné

také odinstalovat m , nebo si precist informace o dané verzi kliknutim na polozku ,,zobrazit*.
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Ay OTE-COM Elektro

PRODUKCE o~
ELEKTRO N
ID verze Datum vydani  Informace o verzi = Instalovat/Odinstalovat = Spustit
Verze 28.0 16.05.2018 Zobrazit ﬁ
Verze 2.7.3 14.11.2017 Iil
|
P —a——— —— =
~N

Pro zjisténi dostupnosti nejnovéjsich verzi aplikace OTE-COM slouzi tlacitko R’  pokud je jiz
nejnovéjsi verze instalovana, budete o tom informovani informa¢nim dialogem.

r ™
87 OTE-COM Elektro s S (o

Posledni dostupna verze je uZ nainstalovana. o

Poslzdni instalovana verze: 2.8.0

e

V opaéném piipadé Vam bude umoznéno novou verzi stahnout a nainstalovat.
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1 OTE-COM Elektro [

-

Je dostupna nova verze aplikace. Cheete ji stihnout? o

MNova verze je: 2.8.0

Cancel

Kliknutim na tla(:itkoo muzete provadét nékteré nastaveni aplikace OTE-COM Launcher
Manager. Konkrétn¢ nastaveni volby HTTP proxy a také zapnuti/vypnuti a Uroven logovani.
Naleznete zde také umisténi souboru s logem udalosti. Je mozné zménit adresar, kam bude aplikace
OTE-COM nainstalovana. Po zméné nastaveni jednotlivych parametrt kliknéte na tlacitko ,,Ulozit".

B ' Mastaveni Iﬂ )

HTTP proxy

-

® 7adna proxy
Automaticks detekce

Manuélné

Logovani
® Vypnuto

Zapnuto

Instalacni sloZka pro OTE-COM

ShoZka Vybrat sloZku

UloZit Zavfit
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Podrobné informaci o instalované verzi aplikace OTE-COM Launcher Manager naleznete po kliknuti

na tlacitko @ . Naleznete zde zejména Cislo aktualni verze, popis aplikace a licen¢ni informace.

i O aplikaci S

Zakladni informace

Popis: Aplikace Launcher Manager slouZi k ziskani, spravé
a korektnimu spusténi nizmych verzi aplikace pro
vnitrodenni trh.

YVerze: 1.2.0_129-64bit
Licence

lkony byly prevzaty z Freepik.com

Copyright & www.ote-cr.cz

7 Spusténi aplikace pro VDT

Vybranou verzi aplikace OTE-COM spustite kliknutim na tlacitko . Nasledné¢ se zobrazi dialogové
okno s nabidkou bezpecnostnich certifikati pro pfihlaSeni do aplikace OTE-COM. Kliknutim na
zvoleny certifikat dojde k jeho vybéru, ktery je tieba jesteé potvrdit tlacitkem "““Vybrat“ v levém
dolnim rohu okna.

OTECOM nabidne k prihlaseni X.509 certifikaty registrované v osobnim ulozisti windows, pokud
kazdy z nich splituje nasledujici kritéria:

o Nejedna se o certifikat CA, tzn. neni obsazen atribut Basic Constraints s hodnotou Subject
Type=CA.

e Nejedna se o certifikat, ktery neni vydan CA, tedy tzv. self-signed.

e V pifipadé, Ze méd definované rozsifené pouziti klice, tedy Enhanced Key Usage, tak musi
obsahovat hodnotu 1.3.6.1.5.5.7.3.2, coz je ovétovani klienta (Client Authentication).

e Je aktualné platny.

e Je vydan autoritou divéryhodnou na OTECOM serveru a zaroven na operacnim systému, kde
bézi OTECOM Kklient.

Poznamka: Pro spusténi aplikace OTE-COM je zapotiebi piima sitova viditelnost na AMQP server
(amgp.sand.ote-cr.cz, amgp.isotetest.ote-cr.cz, amqp.ote-cr.cz) port 5671.
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Vyberte pfihlasovadi certifikat (=]

IE test
[[=%8 IE test
=) Wydavatel: otecadeviest
Platnost 16,12, 2014 - 15.12, 2016

OTECATEST
[~ OTECATEST - Logica
=" Vydavatel: OTECATEST

Platnost  12.10. 2009 - 10.10. 2019

TESTER
2% Id OTE, a.s. certifikatu TESTER
=4 Wydavatel: otecadevtest
Platnost:  05.0d. 2016 - 05.04, 2018

TESTER
=W Id | ogica certifikatu TESTER
53| Vydavatel: OTECATEST

M e I ) e ¥ T O e I e T T O e

Frugit

V ptipadé, ze jste zvolili spravny bezpecnostni certifikat, dojde v této fazi ke spusténi aplikace OTE-
COM. Vice informaci o pouziti certifikatl pro piihlaSeni do aplikaci CS OTE muzete nalézt zde:
http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc?set language=cs

8 Odinstalovani aplikace OTE-COM

Verze aplikace OTE-COM, které si jiz nepiejete pouzivat muzete odinstalovat pfimo v rozhrani OTE-

COM Launcher Manageru kliknutim na tlacitko m . Zobrazi se dialog s dotazem, zda si piejete
piislusnou verzi opravdu odstranit. Pro potvrzeni kliknéte na tlacitko OK.

-

_
B OTE-COM Elektro i — [

Opravdu si pfejete odstranit vybranou verzi aplikace? o

Odstrafiovana verze: 2.8.0

—

Konkrétni verze OTE-COM nesmi byt béhem jeji odinstalace spusténa, jinak se zobrazi nasledujici
dialog.
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& 1 OTE-COM Elektro [

VDT aplikace nemuZe byt odinstalovana. 0

Mousite ukondit spusténou VDT aplikaci pfed jeji odinstalaci.

M

Pokud se dialog opakovan¢ zobrazuje a jste si jisti, Ze jiz aplikaci nemate spusténou, restartujte prosim
Vas pocitac a zkuste to znovu.

9 Odinstalovani aplikace OTE-COM Launcher Manager

Samotnou aplikaci OTE-COM Launcher Manager je mozné odinstalovat pfimo z nabidky start,
kliknutim na tlacitko ,,uninstal“ ve slozce aplikace. Alternativné je mozné aplikaci OTE-COM
Launcher Manager odinstalovat nasledujicim zptisobem pro jednotlivé opera¢ni systémy.

- Windows 7
Kliknéte na tlacitko Start, na ptikaz Ovladaci panely, na polozku Programy a na polozku
Programy a funkce. Vyberte program OTE-COM Launcher Manager, kliknéte na né&j pravym
tlacitkem mysi a zvolte Odinstalovat. Zobrazi se priivodce odinstalace, ktery Vas jiz celym
procesem provede.

- Windows 10
V nabidce Start zvolte Nastaveni. V Nastaveni zvolte Systém > Aplikace a funkce. Vyberte
program OTE Launcher Manager a pak vyberte Odinstalovat. Nasledné postupujte podle
pokynt na obrazovce.
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