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Nastaveni lokalniho ulozisté certifikatu

Pro spravnou funkénost lokalniho ulozisté je nezbytné vytvofit zalohu privatni ¢asti elektronického podpisu, tj.
soubor s koncovkou *.p12 nebo *.pfx. Soubor je mozné exportovat z pocitace, ve kterém je certifikat jiz
nainstalovany. Pro vytvoreni zalohy privatni ¢asti certifikatu Vam doporucujeme vyuzit postup uvedeny nize.

Upozoriiujeme, Ze tento manudl je univerzalni pro vSechny podporované verze operac¢niho systému
Windows a je mozné, ze se bude v nekterych instruktaznich snimcich liSit oproti vasemu zafizeni.
Manual byl vytvofen na posledni verzi opera¢niho systému Windows nicméné postup je obdobny jako u
starSich verzi.
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Export privatni ¢asti certifikatu v systému
Windows
. Ny :
Spust’te nabidku Start nebo stisknéte na klavesu Mg a vyhledejte ,,certmgr.msc* nebo

,,Certifikat®.
(staci oteviit nabidku a zacit psat, nemusite hledat zadné vyhledavaci okno)

eV pripad¢ certmgr.msc zvolte tuto moznost:

certmgr.msc

Dokument kenzoly Microsoft Common...

e V pripad¢ certifikatu zvolte tuto moznost:

$5 Sprava certifikat uZivateld

£ certmgr.msc L certifika

Dokumenty  Web Dals Vse  Aplikace D enty Web  Dalsi

Nejlepsi shoda Nejlepsi shoda

| g certmgr.msc ! Digitalni certifikat pro projekty v

Dokument konzoly Microsoft Common " | R jazyce VBA

Aplikace

%

Prohledat web certmgr.msc Digitalni certifikat pro projekty v jazyce VBA

Dokument konzoly Microsoft Common Console Nastaveni
O certmgr.msc - Zobrazit webové
" vysledky -‘; Sprava certifikat( uZivateld

CAWINDOW
%8 Sprava certifikatl pocitacl

Aplikace

nisténi souboru

#, Spravovat certifikaty pro Sifrovani
.
* souborll

Prohledat web

L certifikat - Zobra

V obou dvou ptipadech se dostanete na stejnou stranku, s kterou budeme nasledné pracovat.

Pfipnout na Start
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e Rozkliknéte zalozku esobni — osobni

Soubor  Akce Zobrazt MNapovéda

= | F = HE

| Divéryhodné kofenové certif
| Divéryhodnost v ramci rozlel
| Zprostiedkujici certifikacni a
| UZivatelsky objekt sluZby Acti
| Didvéryhodnivydavatelé

| Nedivéryhodné certifikaty

| Kofenové certifikacni autority
~| Divéryhodné osoby

| Wystavitelé ovéfeni klienta

| Ostatni uZivatelé

| Local MonRemovable Certific
~| MSIEHistery)ournal

| Pozadavek na zapis certifikat
| Divéryhodné kofeny Eipovyc

-} ifikaty — aktualni uZivatel Mazev logického GloZisté
_| Osobni

“| Divéryhodné kofenové certifikaéni autority
| Divéryhodnost v ramci rozlehlé sité

| Zprostiedkujici certifikaéni autority

| Uzivatelsky objekt sluzby Active Directory
| Dlvéryhodni vydavatelé

| Meddvéryhodné certifikty

| Kofenové certifikaéni autority tietich stran
| Dirvéryhodné osoby

| Wystavitelé ovéfeni klienta

| Ostatnr ufivatelé

| Local NonRemovable Certificates

“| MSIEHistory)ournal

“| Pozadavek na zépis certifikitu

| Dévéryhodné kefeny Eipovych karet

£

e  Zvolte vas certifikat a kliknéte na n€j pravym tlacitkem — vSechny ukoly —

exportovat

F=. certmgr - [Certifikaty — aktualni

b Certifi kéf:_',"]

Soubor Akce Zobrazit Napovéda

e« FEalc= HE

_ﬁb] Certifikaty — aktualni uzivatel

| Divéryhodné kofenové certif

| Zprostredkujici certifikaéni »
Uzivatelsky objekt sluzby Acti
Divéryhodni vydavatelé
Medivéryhodné certifikaty
Kefenové certifikacni autority
Divéryhodné osoby

| Wystavitelé ovéfeni klienta
Ostatni ufivatele

Local NonRemovable Certific
MSIEHisteryJournal
PoZadavek na zapis certifikat
Divéryhodné kofeny Cipovyic

< >

| Didvéryhodnost v rémci rozlel|

-~

| Vystaveno pro Wystavitel

o
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Uloziété Osobni obsahuje 5 certifikatd.




Ceviit

Viechny tkoly )  Oteviit

Vyjmout Pozadat o certifikat s novym klicem...

Kopirovat Obnovit certifikdt s novym klicem...

Odstranit Upfesnit operace -]
Vlastnosti ( Exportovat... )
Mapovéda

Pruvodce exportem certifikatu

eV pruvodci exportem certifikatu pokracujte tlac¢itkem Dalsi (N ext).

Vita vas Privodce exportem certifikatu.

Privodce vam pomidZe kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z dlozisté certifikatd na disk.

Certifikat vydany certifikafni autoritou potvrzuje vadi totofnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpedenych sitovych pripojeni. UloZiste
certifikatd je systémova oblast, v nif jsou certifikaty uloZeny.

Pokracujte kiknutim na Haditko Dalsi,
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eV druhém kroku zvolte moznost ,,Ano, exportovat privatni ¢ast” (Yes, export the private
key) a kliknéte na tlacitko Dalsi (Next).

Exportovat privatni klié
Mézete se rozhodnout exportovat privatni Kic s certifikatem,

Privatni kli¢e jsou chranény heslem. Cheetei exportovat privatni ki€ s certifikdtem,
musite v pozdéjsim dialogu zadat heslo,

Cheete exportovat privatni Kic s certifikatem?

( (®) Ano, exportovat privatni KiE )

() Me, neexportovat privatni kKig
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e Ponechte ptedvolenou moznost ,,Personal Information Exchange - .pfx” a pokracujte
tlacitkem Dalsi (Next).

Format souboru pro export
Certifikaty lze exportovat v rGznych formatech.

Vyberte format, ktery cheete pougit:
Binarni X.509, kédovani DER. (CER)
¥%.509, kodovani Base-64 (CER)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P7E)

Zahrnout vEechny certifikaty na cesté k certifikatu, pokud je to mozne

(@ Format Personal Information Exchange - PKCS £ 12 (PFX) _‘\
Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to moiné

[ odstranit privatni ki v pfipadé dspééného exportu
] Exportovat viechny roziifené viastnosti
Zapnout ochranu osobnich Gdajd u certifikdtu

Serializovang Ulofisté certifikatd (55T)
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Déle zaheslujte soubor (zvolte heslo, kterym bude privatni kli¢ chranén). Potvrd'te heslo a
kliknéte na tlacitko Dalsi (Next).

Zabezpeceni
V zajmu zabezpedeni je nuiné privatni k¢ chranit pomod hesla nebo objektd
zabezpedeni.

[ Mazvy skupin a uzivatelska jména (doporufena)

Pfidat

Odebrat

( Heslo: ..\

Potvrzeni hesla:

Sifrovani: | TripleDES-SHA1 w
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Nasledné vyberte misto, kam privatni cast certifikatu pozadujete ulozit — kliknéte na tlacitko

Prochazet (Browse), soubor pojmenujte, kliknéte na Ulozit (Save) a poté pokracujte na Dalsi
(Next).

v & B > Tentopocitat » Dokumenty

Soubor pro export
Zadejte ndzev souboru, do néji cheete data exportovat,

MNazev souboru:

|| | [Prochézet... |

likace OneNote

B Obrg
M Plocha

: | Formit Personal Information Exchange (*pfc)

Dalsi Truiit

Nyni stisknéte tlac¢itko Dokon¢it (Finish). Po GispéSném exportu jiz mate k dispozici na Vami
zvoleném misté privatni ¢ast certifikatu.

Dokonceni Privodce exportem certifikatu

Usp&éné jste dokondili Privedce exportem certifikétu,

Zadali jste nasledujid nastaveni:

ket ababosilie kbbbt E——————————————
Mazev souboru fo e e | ——— -
Exportovat kice Ano

Zahrnout viechny certifikdty v cesté k certifkdtu Ano

Forméat souboru Forméat Personal Information Excha

Zrugit
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Nastaveni lokalniho ulozisté certifikatu

*  Lokalni tlozisté¢ umoznuje uchovavat certifikaty pro podepisovani dat.

»  Lokalni ulozisté se vzdy chrani heslem, pokud dojde k resetu stavajiciho hesla,
smaze otese z lokalniho ulozisté i aktualné dohrany elektronicky podpis.

* Do lokalniho tlozisté je tfeba naimportovat privatni ¢ast certifikatu (soubor ve
formatu *.p12 nebo *.pfx), kterou jste si vytvoftili v pfedchozim kroku.

*  Privatni kli¢ je importovan pouze do webového uloziste prohlizece, nikdo jiny
neZ Vy k nému nema pfistup.

» Import certifikatu do lokalniho uloziste je nutno provést po kazdé obnove
certifikatu.

Pfi pokusu o elektronicky podpis v prohlize¢ich Google Chrome, Microsoft Edge, Mozilla
Firefox se Vam zobrazi upozornéni, ze je nutno napted vlozit certifikat do lokalniho ulozisté
certifikatd. Po kliknuti na tla¢itko OK budete pfesmérovani do lokalniho uloziste s certifikaty.

Z3dost o podepsani

Pro pokrafovani nastavte certifikit do lokdiniho uloZiEté, nebo nainstalujte podpisovy baliek OTE PKI Client
Pro praci s certifikaty v lokdInim dloZisti je potfeba nastavit heslo. Toto heslo bude vyZadovano pfi podepisovani dat. Lokalni uloZiSté neni nutné nastavovat, pokud
méte nainstalovany podpisovy balitek, viz nastaveni certifikdtu.

V piipadé€, ze nemate nastavené heslo v lokalnim tlozisti, tak je potieba ho zde nastavit (min.
4 znaky). Toto heslo bude vyzadovéano pfi novém pfihlaSeni do aplikace. Po zadani hesla a
jeho potvrzeni kliknéte na tlacitko UloZit.
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» BaEE @ 7oét na piihlasovaci obrazovias

W Komponenta OTE PKI =

Kliknutim na tlacitko "Instalovat" spust'te stazeni podpisové komponenty.
Instalovat

QOTE PKI komponenta nedetekovana
Nativni podpisova komponenta Detekovat

V pfipadé nefunkéniho tladitka ,Instalovat” vyberte dle verze operacniho systému spravnou verzi komponenty.
Podpisova komponenta pro 32 bit ke staZeni ZDE.
Podpisova komponenta pro 64 bit ke staZenl ZDE.

W Informace
Manual pro pristup k systému OTE, a.s. naleznete zde.

W Nastaveni hesla do lokdIniho tloZisté s certifikaty

Nyni je tfeba naimportovat privatni ¢ast certifikatu, soubor ve formatu *.p12 nebo *.pfx. Kliknéte na
tlacitko Prochazet (Choose File) a vyhledejte zalohu Vaseho certifikatu. Po vybéru certifikatu ve
formatu *.p12 nebo *.pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu (jedna se o heslo, které
jste si nastavili pti zalohovani privatni ¢asti certifikatu). Nakonec kliknéte na tlacitko Pridat.

Po kliknuti na tlacitko se certifikat zobrazi v sekci Stdvajici certifikaty v lokalnim ulozisti.
Nasledné miZete pfejit na pripadnou registraci certifikatu nebo ptihlaseni

” e=E @ Zpét na pfihlagovaci obrazovku
@ Komponenta OTE PKI -
@ Informace -

Manual pro pfistup k systému OTE, a.s. naleznete zde.
W PFidani nového certifikitu =

PRIVATNI CAST osobniha certifikitu - format p12/pfi Zyolit soubor |zaloha_certifikatu.pfx
Heslo k privatnimu Klici osobniho certifikdtu = I -------- I
Pozn.: Privatni ¢ast neni odesilana na server. Je uloZena lokdiné v adres3ii prohliZece. Zabezpetena v podobé PKCS#12 souboru.

Pridat ¥
W Stavajici certifikaty v lokalnim dlozisti =

C=CZ, organizationldentifier=NTRCZ-26463318, 0=0TE, a.5,, OU=103, CN=Toma Tdma,  (09.06.2020 29.06.2023 oisifa3p  |C=CZ organizationldentifier=NTRCZ-47114983, 0=Ceskd posta, s.p.,

>
SN=Tfma, G=Tomas, seriallame=P618389 10:27:20 10:27:20 (CH=PostSignum Qualified CA 4

@ Zména hesla do lokInfho dloZiste s certifikaty -

Kontakt | Zasady pouivani

OTE
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Nyni se miizete uspé$né prihlasit - Portal OTE (ote-cr.cz)



https://portal.ote-cr.cz/otemarket/Login.jsf

