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Postup pro zprovoznéni mobilni aplikace VDP na prostredi SANDBOX

Pro zajisténi a ovéreni pristupl pro Ucastniky bude nutné sledovat niZze uvedeny postup a projit nize
popsané kroky.

®

1. Provedte instalaci aplikace VDP OTE™ \ mobilnim zafizenti.
App Store -iOs

https://apps.apple.com/us/app/ote-img-sandbox/id1483897722

Google Play — OS Android

https://play.google.com/store/apps/details?id=cz.otecr.mobile.vdp.sandbox
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Mobilni aplikace VDT Plyn OTE - je uréena Uéastnikm kratkodobého trhu OTE s plynem jako

doplikovy kanal pro obchodovani na vnitrodennim trhu (VDT) s plynem

Aplikace slouzi k zadavani nabidek, jejich modifikaci a umoznuje sledovat jejich stav a stav
obchodovéni a pozici U&astnika trhu. Prostfednictvim aplikace jsou vyrobcei navic informovani o
dalezitych novinkach a zménach v systému OTE. Obchodovani na vnitrodennim trhu s plynem
prostiednictvim mobilni aplikace VDT Plyn OTE se fidi Obchodnimi pedminkami OTE pro plynérenstvi
a uzivatelskym manuélem pro mabilni aplikaci, které jsou dostupné na strankéch spole¢nosti OTE,

a.s.

2. Prihlaseni na SANDBOX testovaci zabezpeceny portdl https://portal.sand.ote-
cr.cz/otemarket/.
Aktivace predpokladd pristup uZivatele do portdlu CS OTE (https://portal.sand.ote-

cr.cz/otemarket/) pomoci platného certifikatu. Pokud se uZivatel nebude moci na zabezpeceny
testovaci portal SANDBOX pftihlasit, pak bude nutné kontaktovat svého Sprdvce kmenovych
udajii RUT pro zajiténi pristupu. Dale je nezbytny internetovy on-line pfistup mobilniho
zafizeni (Wi-Fi, GPRS, ...).

3. Uzivatel mlzZe provést kontrolu uZivatelskych roli, tedy ovéfit, Ze osoba, jeZz bude pouZivat
mobilni aplikaci VDP, bude mit uvedené role:

- pasivni pristup (jen cteni):
- Pristup k obchodovaci obrazovce VDT (EmtasGImTsAcc)
- Pristup k VDT plyn prostfednictvim mobilni aplikace (EmtasGMImTsAcc)

- aktivni pfistup (zadavani/odstranéni nabidky):
- Pfistup k obchodovaci obrazovce VDT (EmtasGImTsAcc)
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- Pristup k VDT plyn prostfednictvim mobilni aplikace (EmtasGMImTsAcc)
- Modifikace dat pro VDT plyn prostifednictvim mobilni aplikace (EmtasGMImTsMod)
- Modifikace dat na obchodovaci obrazovce VDT (EmtasGImTsMod)

Tyto role Ize zkontrolovat v kmenovych datech portdlu CS OTE u ptihlasené osoby — zalozka
Role:

l]TE OTEXBTST e 4 el ®  phhlaseny: ® 06112019 12:44125 D08

@ Reporty @ Schranka W Napovéda g  Odhlasit  BegEE

W Filr = . . AU PN & . s
Zakladni kontaktni udaje Zabezpeteny pistup Cinnosti Role 0dbér zprav
EAN (%) 8591824
. [ To Al -
RUTID \ Pristup k obx { abrazovce VDT (role je aplikovand i pro pfistup k datfim prostfednictvim AK)

Iméno firmy (%) |Pfistup k VDT pivn prostrednictvim mobilni apiikace |

i
Prijment (%)
Iméno (%)

N osohv

Obr. 1 - Role nezbytné pro pasivni pfistup — kmenova data CS OTE

4. POZOR: Spolec¢nost OTE nastavila na tomto testovacim prostredi vSem stavajicim uZivatelim
OTECOM i pFistup zapisu pro VDT-plyn mobilni aplikace pro ucely test(.
Na produkénim prostredi vsak bude jiZ od zahdjeni provozu nastaveno striktnéjsi pravidlo, tedy
kaZdd osoba, jeZ ma pristup do OTECOM-plyn klienta, bude mit JEN pFistup pro cteni do mobilni
aplikaci VDT. Prdvo zdpisu do mobilni aplikace v produkcnim prostrfedi bude nutné tedy resit
uZivatelem s jeho sprdvcem kmenovych tdaji RUT.

5. Aktivujte zafizeni na SANDBOX zabezpefeném portalu, v€etné zaloZeni profilu na mobilnim
zafizeni dle pfiloZzeného postupu nize.

Registraci do mobilni aplikace VDP je mozné provést dvéma zpUsoby:
- (a)pFima aktivace — s mozZnosti prihlaseni uzivatele do portalu CS OTE
- (b)aktivace spravcem — jestlize pfistup do portdlu CS OTE nemame

Proces registrace: (a) prfima aktivace
e Pro vytvofeni mobilniho pfistupu pfimou aktivaci se nejdfive pfihlaste do webového portélu
CS OTE na SANDBOX prostredi (https://portal.sand.ote-cr.cz/otemarket/ ).

eV sekci Registrace zvolte moznost Mobilni pFistup — Sprdva zafizeni.
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ELEKTRINA

PiihlaZeny: *  20.05.2019 08:47:21

Registrace

Kmenova data
B=EE @ Odhlasit

Pozadavky na registraci

| Sprava cerfificatd

Mobiln/ pfistup Sprava zaiizenf

Administrace Export certifikatu

Zprivy OTE

kontakt | Mahoru | Movinky | Tisknout strénku

©2018 OTE, a.s., all rights reserved OTE

Obr. 2 -Webovy portal CS OTE — Sprava zatizeni

o Nasledné kliknéte na Nova aktivace. V dolni casti stranky se zobrazi Detail mobilniho zafizeni
a v seznamu v tabulce Vas uZivatelsky ucet.

e Pro sparovani zatizeni kliknéte na Aktivaéni privodce, vpravo dole (Obr. 3).

UTE OTETEST ELEKTF‘\NA-‘ *  pihlaSeny: 3 32525-31588 ® 04.10.2019 10:36:00

T T

@  Reporty @ Schrinka @ Napovéda @  Odhlasit el EFY

Sprava zafizeni

W Seznam mobilnich zafizenifZadosti -
Nova aktivace
Poiet: 0, strana 0 / 0. Podet ziznamd na stranky 10 ¥

Platnost autentizatnich klicii do

4 3

& Detail mobilniho zafizeni -
PFidani zafizeni vyZaduje spdrovéni. Pro sparovani zafizeni pokrafujte stiskem na Aktivaéni priivodce.

1D osoby 32525- 3252532525 V¥

AktivaEni priivodce ¥

Kontakt | Nahoru Novinky | Tisknout stranku

©2018 OTE, a.s., all rights reserved OTEWY

Obr. 3 —Webovy portal CS OTE — Nova aktivace

e Po stisknuti tla¢itka Aktivacni priivodce se zobrazi stranka s vygenerovanym QR kodem, jak je
uvedeno nize.
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ELEKTRINA PrihlasSeny: 349349 -1 16.08.2019 12:51:15

Registrace

w  odhlasit  medEES

Sprava zafizeni

W Filtr =)
W Seznam mobilnich zafizeni/Zadosti =
W Aktivaéni préivodce =]
e Sparuijte zafizeni pomoci AktivaZniho kédu nebo QR kédu. Stranka se automaticky aktualizuje po

sparovani se zafizenim.

Aktivatni kdd TWIKVIKPIJU7R46C]

[=] 1€ [=]

QR kdd
E -
Platnost aktivace do 16.08.2019 13:54:54
ID uzivatele 349 - 349 348
Email
Kontoki | Mahoru | Movinky | Tisknout strénku
©2018 OTE, a.s., all rights reserved OTEM

Obr. 4 — Webovy portal CS OTE — aktivac¢ni kod

Tento aktivacni QR kdd je tfeba prenést do mobilniho zafizeni, pficemz platnost tohoto kédu je
uvedena v poli Platnost aktivace do (Obr. 4). Na mobilnim zafizeni spustte mobilni aplikaci OTE
VDP Plyn a kliknéte na Novy profil / New profile.
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Intraday Market

User profiles

+ NEW PROFILE

Obr. 5 — Mobilni aplikace — Novy profil

New profile

Activation Code
o
B

Profile Name

Password

Password Verification

Obr. 6 — Mobilni aplikace — Udaje o t¢tu

e Do kolonky Aktivacni kod zadejte vygenerovany QR kod z portalu CS OTE.
=

- Kliknétena - - (Obr. 6 — Mobilni aplikace — Udaje o Gétu). Spusti se kamera Vaseho
mobilniho zafizeni (Obr. 7). Nasmérujte kameru na obrazovku s QR kdédem. Mobilni
zafizeni kdd zaznamen3, coz se zpravidla projevi i vibraci zafizeni.
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- Druhou moZnosti je opsat samotny text Aktivacni kod (z webového portalu CS OTE) do
policka Aktivaéni kod.

Activation Code

o

T T

R2PU32QNTAD7VOEV

Obr. 7 — Mobilni aplikace — Aktivace kédu

e Do kolonky Nazev zadejte nazev nového profilu.

e Vytvorte Heslo, které obsahuje minimalné 4 znaky a ndsledné jej zopakujte v kolonce Heslo
znovu. Zadané heslo slouzi k zabezpeceni profilu a certifikatu proti neopravnénému poutziti.

e Kliknutim na Create profile (Vytvofit) (Obr. 6) vytvorte novy profil v mobilni aplikaci.
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Profile Activation

Profile Nar

foto

Registration Status

INACTIVE

Infe
Profile is not active, finish registration at CS
OTE web portal

Hash
2DS5EASBE7FFD3BABBBFFBABBFBFEES892EB
S56ACF

X CLOSE

Obr. 8 — Mobilni aplikace — Vytvoreni nového profilu

e Po Vytvoreni nového profilu na mobilnim zafizeni stranka Aktiva¢niho privodce na webovém
portalu automaticky prejde do bodu, ktery vyZzaduje pfijeti nebo zamitnuti propojeni daného
mobilniho zafizeni s timto U¢tem na portalu CS OTE. (Nové v tomto kroku pribyla polozka
Aplikace, ktera mUzZe nabyvat hodnot VDT s plynem nebo Obnovitelné zdroje, podle toho,
kterou mobilni aplikaci bylo nacteni Aktiva¢niho QR kddu provedeno.)
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UTE OTETEST lmmm [ ®  phihlaSeny:  3252532525-31588 ® 04.10.2019 10:3%:17 D D 0

L | o o | o e

@ Reporty g Schranka @ Napoveda g  Odhlasit  [eEEd

I Sprava zafizeni

@ Seznam mobilnich zafizeni/Zadosti =
W Aktivaéni privodce =
Krok 2 Bylo rozpozndno zafizeni. Zkontrolujte nasledujici tidaje a rozhodnéte o schvaleni.
Aplikace I VDT s plynem |
Datum a &a fen’ 04.10.2019 10:37:01
91.213.10.2

I 6C3CD92F1B7408669FBBFEADBAESB37600A60225 I
Uniktni ID zafizeni 7cae253224cd83fc
Model
Nazev profilu 2
1D ugivatele 32525 - 32525 32525
Email

[rimon ]

2T |

Obr. 9 — Pfima aktivace — Webovy portal

e Doporucujeme zkontrolovat, Zze cervené oramované kody, na Obr. 8 a Obr. 9 zobrazujici otisk
verejného klice, jsou totozné na mobilnim zatizeni i ve webovém portalu CS OTE.

e Kliknéte na Pfijmout (Obr. 9) a podepiste certifikatem.

e Po stisknuti tlacitka Pfijmout a podpisu dojde ke sparovani a toto mobilni zafizeni je jednoznacné
identifikovatelné pro CS OTE. Profil je v tuto chvili ve stavu Pozastaveno a do mobilni aplikace
neni mozné se zatim pfihlasit — povoleni miZe provést osoba s roli Spravce kmenovych udajt
RUT.

e Zaroven se také zobrazi Detail mobilniho zafizeni ve Spravci zafizeni (Obr. 10). Jste-li osoba s roli
Sprdvce kmenovych tdajii RUT na této strance uvidite ¢ervené oramované tlagitko Povoleni
pristupu. Jeho stisk prevede do stavu Schvaleno a je mozné se pod timto uctem prihlasit do
mobilni aplikace. Jestlize tlacitko nevidite, kontaktuje Sprdvce kmenovych udaji RUT vasi
spolecnosti, ktery miZe ucet aktivovat.
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@ Detail mobilniho zafizeni -
1D osoby 32525 - 3252532525 ¥

Email®

Model telefonu MSMBI16 Uniktni ID zafizeni 7cae253224cd83fc

Nazev profilu 2 Znatka samsung

Aplikace VDT s plynem Druh pfistupu

Model SM-A300FU Vyrobce samsung

Datum a s 04.10.2019 10:37:01 Datum a £as aktivace 04.10.2019 10:45:34

Cas deaktivace Datum posledniho

piistupu
P o Platnost

Otisk vefejného klite PP

SHA-1 i 6C9CD92F1B7408669FBBFEADBAESBI7600AG0225 Ejtentlzacmch kligd 04.10.2019 10:39:07
[

Platnost

autentizatnich ki 04.10.2021 10:39:07 Status Pozastavena

do

P e
Obr. 10 — Webovy portal — Detail mobilniho zafizeni (spréavce kmen. Gdaji RUT)

e PFima aktivace je Uspésné dokoncena a do mobilni aplikace se lze nyni pfihlasit. — pokracovani
viz kapitola Proces pfihldseni.

Proces registrace: (b) aktivace spravcem (s roli sprava kmenovych udajd RUT)

e Aktivace spravcem pro jiného uZivatele registrovaného v kmenovych datech je pouzitelnd pro
uzivatele, ktery mizZe ale nemusi mit certifikat pro pristup do CS OTE. Aktivace se provadi ve tfech
krocich.

1.krok — spravce

e Ptihlaste se do portéalu CS OTE (https://portal.sand.ote-cr.cz/otemarket/).

eV sekci Registrace zvolte polozku Mobilni pfistup — Sprava zaftizeni.

| - -

ELEKTRINA 20.05.2019 08:47:21

Registrace

Kmenova data

BB @ Odhiasit

Pozadavky na registraci

Sprava certifikéti

Mobiln/ pfistup Sprava zaiizen

Administrace Export cerlifikatu

Zprivy OTE

Kontakt Nahoru Movinky Tisknout stranku

©2018 OTE, a.s., all rights reserved OTE

Obr. 11 — Aktivace spravcem — Webovy portal — Sprava zarizeni
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e Povolbé Nova aktivace se v dolni ¢3sti stranky zobrazi Detail mobilniho zafizeni.

e Ze seznamu vyberte osobu: ID osoby - jméno osoby, pro kterou vytvarite mobilni pfistup. Po
zvoleni poZadovaného uzivatele se zobrazi pole e-mail, ktery je mozné ponechat nebo editovat.

| * fihlaseny L :36:
ELEKTRINA PrihlaSeny: 20.05.2019 08:36:59

Sprava zafizeni

& Seznam mobilnich zafizeni/Zadosti -
Nova aktivace *
Poget: 41, strana 1/ 5. Podet ziznamd na stranku 10 ¥ EEEEE
K 4 < 2 3 4 5 [ 3
Iméno ufivatele Nizev iicastnika Model telefonu Nazev profilu Platnost autentizatnich kit do Piznak aktivace Datum a &as vytvofeni + D
1 »
W Detail mohilnihn 7afizan
Piddni za'izen’ wwiaduie spdrovan’. Pro sydrovén! zafizeni pokraduite stskem na Aktivaen’ ondvedee,
1D oseby v
Email®
L
Kontakt Nahoru Novinky Tisknout strénku
©2018 OTE, a.s., all rights reserved OTE

Obr. 12 — Aktivace spravcem — Webovy portal — Sprava zafizeni
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Po vybéru osoby a pripadné zméné emailu kliknéte na Aktivacni prtivodce (Obr. 12).

Na uvedeny e-mail byla odeslana zprava obsahujici QR kdd uréeny pro aktivaci mobilniho zafizeni.
Systém nyni, po dobu jedné hodiny, ¢eka na nacteni QR kddu zvoleného uZivatele v ramci aktivace

nového profilu v mobilni aplikaci (Obr. 13).

Osoba s mobilnim zafizeni, tedy musi QR kad aktivacniho emailu pfenést do aktivacniho procesu
mobilni aplikace (viz. vyse). Nacteni kédu a sparovani mobilniho zafizeni s portalem CS OTE je
tfeba provést do jedné hodiny, jinak platnost aktivace vyprsi a proces aktivace je nutné opakovat.

UTE l ‘ ®  PpfihlaSeny: ®  20.05.2019 08:54:57

ELEKTRINA

Lo o | cr ]

@  Odhlasit

Sprava zafizeni

@ Filtr [~
W Seznam mobilnich zafizeni/Zadosti
W Aktivatni prilvodce
Krok 1 Vyckejte, neZ castnik sparuje zafizeni pomoci vygenerovaného kédu nebo QR kédu zaslaného na
uvedeny email. Stranka se automaticky aktualizuje po sparovani se zafizenim.
Platnost aktivace do
Id
Email
Zavrit 5
Kontakt Nahoru Movinky Tisknout strénku
©2018 OTE, a.s., all rights reserved OTEAN
Obr. 13 — Aktivace spravcem — Webovy portal
2.krok — uZivatel zakladajici profil na svém mobilnim zarizeni
e Spustte mobilni aplikaci OTE — VDP Sandbox.
OTEa.s. Byznys
UTE D o
Aplikace je dosud ve vyvoji @ nemusi byt stabilni.
Tato aplikace je kompatibilni 5 vasim zafizenim
e Kliknéte na Novy profil.

2019 OTE, a.s.
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GAS
Intraday Market

User profiles

Obr. 14 — Aktivace spravcem - Mobilni aplikace — Novy profil

New profile

Activation Code
l'-l-'|
B

Profile Name

Password

Password Verification

v/ CREATE PROFILE

Obr. 15 - Aktivace spravcem - Mobilni aplikace — Udaje o Gctu

2019 OTE, a.s.
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o Do kolonky Aktivacni kod zadejte QR kéd z e-mailu odeslaného spravcem (Obr. 16) nasledujicim

zpUsobem:

Aktivace zarizeni

Spéruite zarizeni pomoci vygenerovaneho aktivaéniho kddu nebo QR kodu.

Aktivacni kod : F7SCONUMVVKBXIZ5

s Kontakt

©2017 OTE, a.s., al rights reserved.

O

Obr. 16 — Aktivace spravcem — E-mail s aktivacnim kddem

g
Kliknéte na - < (Obr. 15 - Aktivace spravcem - Mobilni aplikace — Udaje o Gé&tu). Spusti

se kamera Vaseho mobilniho zafizeni (Obr. 17). Nasmérujte kameru na obrazovku s QR kédem.
Mobilni zafizeni kéd zaznamena, coZ se zpravidla projevi i vibraci zafizeni.
Druhou mozZnosti je opsat samotny text Aktivacni kéd (z webového portdlu CS OTE)

do polic¢ka Aktivacni kod.

2019 OTE, a.s.
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Activation Code

v ",

R2PU32QNTAD7VOEV

Obr. 17 - Aktivace spravcem - Mobilni aplikace — Vytvoreni nového profilu

e Do kolonky Profile name (Nazev profilu) (Obr. 15 - Aktivace spravcem - Mobilni aplikace —
Udaje o Gétu) zadejte nazev nového profilu.

e Vytvorte Heslo, které obsahuje minimalné 4 znaky a ndsledné jej zopakujte v kolonce Heslo
znovu. Zadané heslo slouzi k zabezpeceni profilu a certifikatu proti neopravnénému pouZiti.

e Kliknutim na Create Profile (Vytvorit) (Obr. 15 - Aktivace spravcem - Mobilni aplikace —
Udaje o Gétu vytvotte novy profil v mobilni aplikaci.

2019 OTE, a.s.
Revize dne: Nazev dokumentu:
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Profile Activation

Profile Nam
foto

Registration Status

INACTIVE

Infc
Profile is not active, finish registration at CS
OTE web portal

Hash
2DS5EASBE7FFD3BABBBFFBABBFBFEES892EB
S56ACF

X CLOSE

Obr. 18 — Aktivace profilu v mobilnim zafizeni

e Kontaktujte spravce kmenovych dat za spolecnost, ktery dokon¢i aktivaci Vaseho profilu.

3. krok — spravce

e Po Vytvoreni nového profilu na mobilnim zafizeni stranka Aktivaéniho privodce na
webovém portalu CS OTE spravce kmenovych dat RUT automaticky prejde do bodu, ktery

vyZaduje pfFijeti nebo zamitnuti propojeni daného mobilniho zafizeni s timto U¢tem na
portalu CS OTE.

2019 OTE, a.s.
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OTE OTETEST

|
ELEKTRINA

3252532525 31568 ' 04.10.2019 10:39:17 S 068

Reporty g Schranka g Népovéda g  Odhlisit P

W Seznam mobilnich zafizeni/Zadosti

I Sprava zafizeni

W Aktivaéni priivodce

Krok 2

Aplikace

Bylo rozpoznano zafizeni. Zkontrolujte nasledujici tidaje a rozhodnéte o schvaleni.

VDT s plynem

Datum a éa

Unikétni 1D zafizeni

Model

Nazev profilu

1D udivatele

Email

04.10.2019 10:37:01

91.213.10.2

6C9CD92F1B7408669FBBFEADBAESB37600A60225

TFrae253224cd83fc

32525 - 32525 32525

rimou - I oot — |

Obr. 19 — Aktivace spravcem — Webovy portal

e Doporucujeme zkontrolovat:

o kolonka Aplikace — obsahuje typ aplikace (VDP,POZE), pro kterou ma byt aktivace uréena
o v pfipadé moZnosti, Ze cervené oramované koédy (Obr. 18) a (Obr. 19) zobrazujici otisk

verejného klice, jsou totoZné na mobilnim zafizeni i ve webovém portalu CS OTE.

vee

e Pro vytvoreni nového uctu pro danou aplikaci kliknéte na Pfijmout (Obr. 19) a podepiste
certifikdtem, pfipadné kliknéte na Odmitnout a registrace bude stornovana.

e Po stisknuti tlacitka Pfijmout a podpisu dojde ke sparovani a mobilni zafizeni uZivatele, pro
kterého aktivujete mobilni pfistup. Mobilni zafizeni je nyni jednoznacné identifikovatelné pro
CS OTE. Po Povoleni pFistupu od spravce a importu platného kvalifikovaného certifikatu (viz dale)
ho pak mUze uzivatel plnohodnotné vyuzit k podepisovani zadavanych vykazu.

e Zaroven se také zobrazi Detail mobilniho zafizeni ve Sprévci zatizeni (Obr. 10). Na této strance
uvidite cervené ordmované tlacitko Povoleni pFistupu. Jeho?Z stisk prevede pozastaveny ucet do

stavu Schvaleno a je moZné se pod timto Uctem prihlasit do mobilni aplikace.
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@ Detail mobilniho zafFizeni -
1D osoby 32525 - 3252532525 ¥

Email*

Model telefonu MSMB916 Unikitni ID zafizeni 7cae253224cd83fc

Nazev profilu 2 Znatka samsung

Aplikace VDT s plynem Druh pfistupu

Model SM-A300FU Vyrobce samsung

Datum a &a 04.10.2019 10:37:01 Datum a s aktivace 04.10.2019 10:45:34

Cas deaktivace Datum posledniho

piistupu

- - Platnost
Otisk vefejného kiite P
SHA1 6C9CD92F1B7408669FBBFEADBAESS37600A60225 autentizatnich kligh 04.10.2019 10:39:07
- od
Platnost
autentizatnich kil 04.10.2021 10:39:07 Status Pozastavena
do

Obr. 20 — Aktivace spradvcem — Webovy portdl — Detail mobilniho zafizeni

Proces Prihlaseni
e Spusténi VDP mobilni aplikace

e Vybér profilu a zadani hesla
e Pokud je pfihlaseni Gspésné zobrazi se Priivodce nastavenim

o Nutno nastavit a zopakovat PIN (na zobrazené numerické kldvesnici 2x po sobé zadejte stejny
4-mistny PIN)

o Konfigurace otisku prstl — v pfipadé, Ze nase mobilni zafizeni umoZiiuje BIOmetrické ovéreni,
muzeme zvolit zda otisk prstli chceme pouZit pro Prihlasovani nebo i pro zadani PINu

eV dalSim kroku je nutné importovat certifikat:

o Proces prenosu certifikdtu ze systému CS OTE vyZaduje soucasné vyuZiti PC s aktivovanym
lokalnim ulozistém pro CS OTE i mobilniho zafizeni.

1a) Portal CS OTE
Pfihlaste se do webového portalu Sandbox CS OTE https://portal.sand.ote-cr.cz/otemarket/.

eV menu Registrace zvolte Mobilni pfistup — Export certifikatu.

2019 OTE, a.s.
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OTEXBTST — : 1 *  PhihlaZeny: *® 17112019 10:52:16 :_i D 9

Odchylky ¥ ELEKTRINA PLYN

Ciselnfiy
@ Reporty @ Schranka i Napovida g Odhlasit  RedEE

Kmenova data

PoZadavky na registraci -

Sprava certifikatd

Mobilni pfistup Sprava zarizeni

Sestava ERU licenci
Administrace

Zpravy OTE

i
Prijmen( (%)

Jméno (%)

1D osoby

v

Komedita

Status Akivni v Prohledat  Ucastniky ¥

Obr. 21 — Prenos certifikatu — Webovy portal

Zadejte heslo do lokalniho UloZisté - LU (v pfipadé, Ze LU neni vyuzivano, zobrazi se hlaska o

W Nenastavené heslo do lokalniho tloZisté
MomentéIn& nemate nastaveno Zadné heslo. Pro préci s certifikaty v loklnim GloZiéti musite mit nastavené heslo.

nenastaveném hesle do LU:
Pro prenos certifikatu do mobilniho zafizeni je nutné LU aktivovat — viz nasleduijici kapitola.
(V ptipadé, ptihlageni do LU a zobrazeni vypisu certifikatd, |ze kap. Aktivace Lokélniho GloZisté preskodit.)

Aktivace Lokalniho ulozisté

V menu Registrace zvolime Sprava certifikatt — Nastaveni certifikatu
V dolni ¢3sti stranky klikneme na liStu Inicializaci lokdIniho uloZisté:

W Inicializace lokalniho dlozisté s certifikaty

Po zaddni, zopakovani Hesla a uloZeni je zobrazena stranka lokalniho uloZisté.

Nyni je potfeba nahrat kvalifikovany certifikat, ktery je zaregistrovany v CS OTE a ma byt do
mobilniho zafizeni prenesen, klikem na 1.Vybrat soubor. Po vybéru daného souboru xxxxx.p12 a

zadani hesla k tomuto certifikatu klikneme na 2.PFidat.

[]TE OTEXBTST :,:':hm : neciiia | iy ®  Piihlageny: ® 17112019 08:45:42 w;l D G

W  Reporty g Schrinka g Napovida i  Odhiasit  IReER]

W Komponenta OTE PKI -

W Pfidani nového certifikatu -
1.

PRIVATNS CAST osobniho certifikatu - forméat pi2/pfx | Vybrat soubor Iioubor nevybran

Heslo k privatnimu kli¢i osobniho certifikdtu *

Pozn.: Privatni Cast neni odesilana na server. Je uloZena lokaln& v adresari prohlizece. Zabezpetena v podobé PKCS#12 souboru.

Obr. 22 — nahravani certifikatu do Lokalni ulozisté

2019 OTE, a.s.
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Pfenos certifikatu - pokracovani

e Certifikdity zLU je moiné zportdlu do mobilniho zafizeni prenést klikem na Export QR
zobrazeného u uloZenych kvalifikovanych certifikata:

Trhy 2
OTE OTEXBTST wmwmmes | coom *  Phhlageny: ® 17112019 092611

e

‘ Reporty ‘ Schranka ‘ Napovéda ‘ odhlasit B

W Regi é certifikaty z lokalniho uloZists B
[C=CZ, 0=0TE, OU=Persons, CN=RUT 12355 24.01.2019 14:23:03 23.01.2021 14:23:03 1ce9d98efc8bfeffsd2b (C=CZ, 0=0TE, a.s., OU=PKI, CN=OTECATEST Export QR ¥ ‘
W ORksdy =

Kontakt | Nahoru | Novinky | Tisknout strénku

©2018 OTE, a.s., all rights reserved

OTEA

Obr. 23— Lokalni ulozisté - Prenos certifikatu

o Nasledné budete vyzvani k zadani hesla a jeho zopakovani pro prenos certifikatu.

Heslo bude vyZadovano pfi ukladani certifikatu do mobilniho zafizeni a slouZi pro zabezpeceni
certifikatu proti neopravnénému poutZiti.

OTE i — .
Lo | o ||

ELEKTRINA N Prihlaseny: 20.05.2019 10:41:20

W Registrované certifikaty z lokalniho dloZisté

16.04.2019 13:01:51 17.10.2020 13:01:51 . . . ‘ Export QR » |

@ OR kédy

Z diivodu zvySeni bezpetnosti je nutne exportovany certifikat zabezpedit heslem. Toto heslo bude vyZadovane v okaméiku uloZeni certifikdtu v mobilni aplikaci. V piipadé, Ze zvolite tatitko "Preskotit”, bude pouzito
heslo k lokdlnimu UloZisti portilu CSOTE.

Heslo

Heslo znovu aees

Kontakt | Nahoru | Movinky | Tisknout stranku

©2018 OTE, a.s., all rights reserved

OTE,

Obr. 24 — zaddvani hesla pro prenos certifikatu

V pripadé volby Preskocit bude pro dany certifikat pouZito stejné heslo, jako je nastaveno

v Lokalnim alozZisti certifikata na PC:
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e Nasledujici obrazovky budou obsahovat QR kédy obsahujici informace o daném certifikatu, které
je nutné prfenést do mobilniho zafizeni.

UTE ‘.ELEKTRIMR | ®  PfihlaSeny: ®  20.05.2019 10:41:20 [:) 9

PR mﬂ

BeEES @ Odhlasit

W Registrované certifikaty z lokalniho dloZisté -
DN Platnost od Platmost do Seriové Eislo CertifikaZni autorita
16.04.2019 13:01:51 |17.10.2n2u 13:01:51 ‘ | ‘ Export QR ¥ ‘

@ OR kédy [ -]

Kontakt Nahoru Mavinky Tisknout stranku

©2018 OTE, a.s., all rights reserved OTEAY

Obr. 25 — Pfenos certifikatu — Export QR kodd generované na PC

2a) Mobilni zafizeni

(pokragovani v Privodci nastavenim) Klikem na tlacitko Importovat provedte pfenos certifikatu postupnym
naskenovanim kamerou vsSech QR kddl vygenerovanych na portdlu CSOTE SANDBOX
(https://portal.sand.ote-cr.cz/otemarket/):

e Pocet QR kodl mUzete zvysit na 1. obrazovce — rozklikem menu u 4 nad QR kédem - pro lepsi
prenos v pfipadé, Ze vlastnite mobilni zafizeni se starSim fotoaparatem.

2019 OTE, a.s.
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Certificate Import ' Certificate Import

Obr. 26 — Prenos certifikatu — Mobilni aplikace — Nacteni QR kodU

e Pro posun mezi QR kddy na PC pouZijte ikony ,< “,>” vedle QR kédu v portdlu CS OTE.

e Mobilni pfistroj automaticky rozpoznd, o ktery QR kdd se jedna, a tudiz je nacitani mozné
provést i v rizném poradi.

[ ]

Po nacteni posledniho kédu je zobrazen dialog k heslu k certifikdtu — po zadani hesla pro
prenos certifikdtu jsou zobrazeny informace o certifikatu:

Certificate Import

e

‘ Certificate

o W
| T
Ceska posta, s.p. IC 47114983]
tnost
30. 04. 20194°19. 05. 2020

DB

4dbba3

Obr. 27 — Import certifikatu

2019 OTE, a.s.

Revize dne:

Nazev dokumentu:
03.12.2019

Postup pro zprovoznéni mobilni aplikace VDP

22



OTEW

v vs

Stiskem tlacitka Test ovéfime, Ze nacteny certifikat je mozné v aplikaci VDP pouZivat a zobrazi
se tlacitko Ulozit. Jeho stiskem certifikat do zafizeni uloZime.

e Nainstalovana aplikace VDP Plyn je nyni ptipravena k poutziti.
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