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1. Popis udalosti

Dne 18. ledna 2011 v ¢ase mezi 9:00 a 16:00 hodinou bylo iniciovano a dokoneno
pét problematickych transakci v Ceském Rejstfiku obchodovani s povolenkami na
emise sklenikovych plynu.

Pozdéji byly pfijaty reklamace na tfi z téchto transakci se zdidvodnénim, ze transakce
byly iniciovany bez védomi drziteld uctu. Ve vSech tfech pfipadech se jednalo o
odchozi transakce na ucet v jiné zemi. Dvé z nich sméfovaly do Polska a jedna do
Italie. Celkovy objem téchto tfi transakci byl 1,175 milioni povolenek.

Kromé téchto 3 transakci byly také dne 18. ledna 2011 iniciovany a dokonCeny dvé
jiné problematické transakce. Jedna transakce byla vnitrostatni v objemu 31 000
povolenek. VSechny okolnosti kolem této transakce jsou podobné jako tfi pfedchozi
transakce, ale dosud jsme neobdrzeli Zadnou stiznost na tuto transakci. Spravce
rejstfiku kontaktoval drzitele ucta, avSak bez odezvy.

Posledni problematicka transakce ze dne 18. ledna 2011 je odchozi mezinarodni
transakce v objemu 100 000 povolenek. Drzitel uctu, ktery inicioval tuto transakci,
figuruje také v pfedchozi problematické transakci. Sériova Cisla povolenek z této
transakce jsou na seznamu ukradenych povolenek z feckého rejstfiku.

Pfehled problematickych transakci:

Druh transakce Drzitel uctu Pocet transakci Pocet povolenek

Nelegalni transakce — | Odchozi -3 1175 000
obdrzeli jsme stiznost | mezinarodni
od drzitele uctu

Podezrela transakce Vnitrostatni 1 31 000

Podezrela transakce Odchozi -1 100 000
mezinarodni

Celkem 5 1 306 000
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2. Provedena okamzita opatreni dne 19. ledna 2011

Provedena opatfeni dne 19. ledna 2011 jsou uvedena v nasledujicim pfehledu:

Cas Popis

7:56 Prvni reklamace drzitele uctu na provedenou transakci dne 18. ledna
2011.

8:35 Po kontrole této transakce a revizi kmenovych dat drzitele uctu

v databazi rejstfiku Cesky spravce (OTE) rozhodl provést
bezpecnostni odpojeni rejstiiku podle pravidel Sekretariatu Ramcové
umluvy OSN o zménach klimatu.

8:39 Cesky spravce (OTE) pozadal svého provozovatele IT infrastruktury
(Logica) o uzavieni Ceského rejstfiku pro vSechny externi uzivatele.

8:48 Cesky spravce (OTE) informoval ITL (Nezavisla evidence transakci,
ustfedni misto registrovanych transakci v ramci Kjotského protokolu
— spada pod INFCC) o poruSeni bezpecnosti a pozadal ITL o
zastaveni provozu Ceského rejstfiku.

9:08 IT provozovatel informoval OTE o uzavieni systému pro vSechny
externi uzivatele (web server nebyl pfistupny pro externi uzivatele).

9:37 Cesky spravce rejstfiku (OTE) informoval CITL (nezavisla evidence
transakci SpoleCenstvi; Ustfedni misto registrovanych transakci
v ramci EU ETS - spada pod EK) informoval o:

e NaruSeni bezpec€nosti Ceského rejstiiku,
e Uzavieni Ceského rejstfiku,

e Zadost do ITL o prevedeni eského rejstfiku do stavu ,Not
Operating®.

3. Vysetrovani incidentu

Utok na &esky registr byl veden neznamym agresorem, vyuZivajicim pfihlaSovaci
udaje jednoho z administratoru rejstfiku (pfihlaSovaci jméno a heslo). Prihlasovaci
udaje administratora nebyly védomé nikomu vyzrazeny.

V pocitaci tohoto administratora byl nalezen Trojsky kur a po odhaleni byl z pocitace
okamzité odstranén. Standardni antivirovy program tento virus neodhalil.
VysSetfovani organy Policie vychazi také z pfedpokladu, Ze tento virus Trojsky kun
skenoval pfihlaSovaci jména a hesla v8ech aplikaci, uzivanych administratorem
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rejstfiku. Touto cestou mohly byt vyzrazeny pfihlasovaci udaje pro aplikacni software
Seringas, ktery podporuje infrastrukturu rejstfiku ucta.

Agresor se pfihlasil do rejstfiku jako administrator dne 18. ledna 2011 v 0:09 hod
stfedoevropského €asu. Zmeénil hesla nékolika zmocnénych zastupcu majitell uctl
a modifikoval jejich kmenova data. Potom se pfihlasil do rejstfiku skrze pFistupy
nékolika zmocnénych zastupcu a inicioval 3 nebo 4 transakce.

Z analyzy provozu je zfejmé, ze posledni aktivita v rejstfiku probéhla dne 18. ledna
2011 v 15:13 hodin stfedoevropského Casu.

OTE, jako spravce rejstfiku, zaznamenal nékolik nedlvéryhodnych e-maild.
Souvislost mezi t&8mito e-maily a utokem je pfedmétem vysetfovani Policie CR.

S neopravnénym pfistupem k pocitatovému systému OTE spojujeme i evakuaci
budovy, v niz OTE sidli dne 18. ledna 2011 v 12:10 hodin. Nasledujici den bylo

objasnéno, ze dlivodem této evakuace byla pohrizka bombového utoku v poschodi
OTE zaznamenana telefonickym oznamenim Policii.

Spravce Ceského rejstfiku se nachazel mimo budovu dne 18. ledna 2011 od 12:10
do 16:30 hodin. Informacni systému rejstfiku povolenek byl dostupny po celou tuto
dobu.

4. Prijata opatieni pro zvysSeni bezpeénosti

1. Béhem odstavky rejstfiku spravce rejstfiku zahgjil fadné planovany a ohlaseny
upgrade rejstiiku. Systém byl kompletné zalohovan (hardware, software,
databaze) a novy hardware a software je pfipraven.

2. S opétovnym otevienim rejstfiku bude vyZzadovan druhy faktor pro autorizaci
koncového uZivatele (heslo zasilané SMS).

3. ,IP tracking modul® pro pfihlasovani uzivatele do systému a provadéni transakci je
V nové verzi rovnéz pfipraven.

4. Jakmile v Ceském rejstfiku bude stav ,Not Operating“ zménén na ,Reconciliation
only*, spravce Ceského rejstiiku maze:
e dokoncit upgrade,

e obnovit vSechna kmenova data drziteld uctd a zmocnénych zastupcu, zménéna
agresorem uctu béhem incidentu.

5. Na zakladé pozadavkl zaslanych Evropskou komisi bude zpracovan nezavisly
posudek logu a penetracnich testl. Zprava bude doru¢ena Evropské komisi.

6. VSichni administratofi rejstfiku zméni sva hesla pro pfistup do rejstfiku.

7. Hesla pro pfistup do lokalni sité e-mail (LAN) a server spoleCnosti OTE byla
zménéna pro vSechny zameéstnance.

8. Zaméstnancim byla upravena administrativni prava na koncovych stanicich.
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