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Uplynuly éas s pandemii v zadech ndm ukdzal, Ze digitdIni prostor sahd mnohem dadl, nez jsme si dokdzali pred-
stavit. DigitdIni svét se pro mnohé z nds stal tim jedinym, ve kterém bylo mozné relativné bez omezeni pracovat,
jednat, nakupovat, bavit se nebo se setkdvat s rodinou. Ndroky na spolehlivé plnéni povinnosti operdtora trhu
vyplyvajicich z energetického zdkona [1] vSak nejen ziistaly, ale v téchto novych podminkdch i narostly. Bezvy-
padkovy provoz i v dobé pandemie prokdzal, Ze dlouhodobé investice do odbornosti zaméstnancii a robustniho
systému operdtora trhu a vysoké ndroky na provozni a kybernetickou bezpecénost nesou své ovoce. Jak se v ¢ase
ménil prdavni ramec a spoluprdce v oblasti kybernetické bezpecnosti na evropské urovni a co nds do budoucna
cekd z pohledu operdtora trhu v oblasti jednotného trhu s elektfinou, preshrani¢niho obchodovdni a kybernetické

bezpecnosti?

Quo Vadis?

Jednim ze specifik kybernetické bezpecnosti je, ze je
vzdy o krok pozadu za pachatelem. A¢koli se tymy po ce-
[ém svété snazi predvidat kroky hacker a permanentné
aktualizovat databaze vir(, nikdy je nedokéazou stopro-
centné predbéhnout, jak vidime na statistikach kyber-
netickych utokd. | pfes to, Zze jsme usli dlouhou cestu,
stale Zijeme ve svété, kde jsou kybernetické hrozby
realitou - at uz pfichdzi ze strany individudlnich hacke-
rd, nebo treba statnich celkd. A pokud se k tomu ttoky
nedaji predvidat, je na misté prevence. Prevenci, a tedy
ochranu pred utoky, je nutno stavét na tfrech zakladnich
pilitich: resilience (odolnost, tj. schopnost rychle se pfi-
zpUsobovat ménicimu se prostredi pfi neporuseni ¢in-
nosti), cyber hygiene (soubor opatfeni, kterymi by se
mél fidit kazdy uzivatel informacnich technologii - poci-
naje informovanosti, v¢asnou aktualizaci softwaru atd.)
a security by design (zahrnout tedy hledisko kyberne-
tické bezpecnosti jiz do faze technologického vyzkumu
a navrht). A protoze kazdy retéz, i ten kyberneticky, je
jen tak silny, jak silny je jeho nejslabsi ¢lanek, hraje vy-
znamnou roli v ramci kybernetické bezpecnosti jedno-
znacné funguijici spoluprace.

Pravé tato myslenka stala u zrodu prvni evropské legis-
lativy pro kybernetickou bezpec¢nost. Tou byla Smérni-
ce Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. Cervence 2016 o opatfenich k zajisténi vysoké
spolecné urovné bezpecnosti siti a informacnich systé-
mu v Unii (tzv. smérnice NIS) [3]. Hlavnim cilem smérnice
NIS bylo stanovit zakladni pozadavky kybernetické bez-
pecnosti jednotlivych ¢lenskych statd EU, napf. nutnost
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mit ndrodni tym pro feseni pocitacovych bezpecnost-
nich udalosti (Computer Security Incident Response
Team, tzv. CSIRT) nebo provadét kyberneticka cviceni.
Na urovni EU byly nastaveny zakladni principy spolupra-
ce, napt. operacni sit EU CSIRT nebo strategicka skupina
pro spolupraci. Smérnice NIS zaroven stanovila pravidla
pro vnitrostatni dohled nad kritickymi sektory, mezi kte-
ré patfii energeticky sektor. Smérnice NIS je nyni revido-
véana a jeji nova verze, tzv. NIS 2 je ocekavana v prabéhu
tohoto roku.

Druhym zdsadnim legislativnim aktem na evropské
urovni je nafizeni Evropského parlamentu a Rady (EU)
2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(ENISA, Agentura Evropské unie pro kybernetickou
bezpecnost) [4], o certifikaci kybernetické bezpec¢nosti
informacnich a komunikac¢nich technologii (tzv. Zakon
o kybernetické bezpecnosti). Tento legislativni akt pfinesl
celoevropsky certifika¢ni ramec kybernetické bezpec-
nosti pro produkty, sluzby a ICT procesy. Zarover zménil
mandat evropské agentury ENISA z docasného na trvaly
a pridal agenture nové pravomoci, koly i zdroje.

Pfibéh agentury ENISA [5] mimochodem dobfe ilustruje
i zménu vnimani problematiky kybernetické bezpec-
nosti. Kazdy ¢lensky stat EU ma prévo na to, aby na jeho
uzemi méla sidlo nékterd z evropskych agentur. ENISA
tak byla zalozena jiz v roce 2004 se sidlem v Heraklio-
nu, hlavnim mésté Kréty, a byla tak jednoznacné nej-
vzdalenéjsi a zaroven nejhlre dostupnou evropskou
agenturou. S narUstajici dilezitosti kybernetické bez-
pecnosti a vétsi nutnosti spoluprace se jeji poloha i do-
¢asny mandat ukazaly jako problém. Dnes ma ENISA sice
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stale oficialni sidlo na Krété, ale kromé toho také budovu
v Aténach a kancelaf v Bruselu.

Ceska republika v kybernetické bezpe&nosti pfedbéhla
dobu. Zédkon o kybernetické bezpecnosti¢. 181/2014 Sb.,
[6] (novelizovéan v roce 2017) byl G¢inny uz 4 roky pred
implementaci evropské smérnice, a Ceska republika se
tak stala premiantem implementace evropské kyberne-
tické legislativy. Ostatné i Narodni ufad pro kybernetic-
kou a informaéni bezpe¢nost (NUKIB) [7], ktery je ¢es-
kym centralnim spravnim organem pro kybernetickou
bezpecnost, vznikl po novele zdkona o kybernetické
bezpecnostijiz v roce 2017.

Operdtor trhu a kybernetickd bezpeénost

V celé ekonomice, a specialné v tak propojeném odvét-
vi, jakym je energetika, je nutné nachdzet uspokojivé
odpovédi na otazky typu: Jsou systémy adekvatné chra-
néné a je nase spoluprace pro feSeni kybernetickych
hrozeb dostate¢na? Operator trhu (spole¢nost OTE, a.s.,
dale jen OTE) vénuje bezpecnosti svého informacniho
systému a kybernetické bezpelnosti pfi zajisténi svého
provozu vyznamnou pozornost jiz

legislativa v CR a Evropské unii pfidéluje. IT architektu-
ra operdtora trhu je priibézné rozvijena tak, aby jejim
prostfednictvim bylo mozné transparentné a bezpecné
zajistit stabilni narlst objemu uskute¢nénych obcho-
dl, prenasenych a zpracovévanych dat, vcetné jejich
primarni validace, agregace do skupin a zajisténi jejich
pfistupnosti pro relevantni pfijemce. Operator trhu
Uspésné implementoval fadu doporuceni pozadova-
nych &eskou i evropskou legislativou v oblasti kyberne-
tické bezpecnosti, tématu kybernetické bezpecnosti se
vénuje zkuseny tym odborniku. OTE se tak v této oblasti
muze, nejen z pohledu zajisténi kybernetické bezpec-
nosti, porovndvat s organizacemi spadajicimi svym cha-
rakterem pod definici kritické infrastruktury.
ZkuSenosti ukazuji, ze z pohledu kybernetické bezpec-
nosti je potfeba vénovat pozornost nejen ochrané cen-
tralnich systémd, ale vzdy je nutné zacit nastavenim
systémovych pravidel a jednotného pfistupu k ochrané
informaci jiz na strané uzivatel( a pfistupu do jednot-
livych systém( a k informacim. Jednim z takovychto
opatieni je dodrzovani bezpecnostni politiky u vsech
zaméstnanct OTE bez rozdilu funkce

od svého zalozeni. OTE v rdmci své
¢innosti zejména organizuje kratko-

Ci zafazeni. Pravidelnd kontrola pfidé-
lovani pfistupovych prav a jejich revi-
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Operator trhu Uspésné implemen-
toval opatfeni vychazejici z CSN EN

nd. Zaroven jako nominovany organi-

ISO/IEC 27001:2014 (Systém man-
o agementu bezpecnosti informaci),

zator trhu (anglicky akronym NEMO) O —
pfispiva k rozvoji preshrani¢niho ob- =

chodovani a mezinarodni spoluprace DL

v rdmci integra¢nich projektti na trhu R R

s elektfinou, a podili se tak na vytvo-

a je tak jiz nékolik let drzitelem pfi-
slusného certifikatu (viz obr. 1). Velky
e vyznam v oblasti bezpecnosti infor-

feni jednotného evropského trhu  Obr. I: Certifikdt OTE podle
s elektfinou. Pfestoze na provozu OTE ~ CSN ENISO/IEC 27001:2014

macniho systému a spravovanych dat
ma implementovany bezpecnostni
monitoring aplikaci a systém0 OTE

neni pfimo zavisla fyzickd dodavka
elektfiny a plynu, jsme si védomi toho, Ze operator trhu
svou roli poskytuje vyznamnou podporu jednotlivym
obchodnim procesdm na trhu s elektfinou a plynem.

V této souvislosti nelze nezminit personalni i systémo-
vou podporu ucastnikim trhu v dobé pandemie co-
vid-19 nebo pfi bezprecedentni situaci na trhu s elek-
tfinou a trhu s plynem na konci roku 2021. Ta byla
charakterizovdna vyznamnym nardstem cen komodit,
souvisejicim ukoncovanim obchodnich aktivit nékte-
rych dodavatelu elektfiny a plynu a naslednymi prevody
statisicG odbérnych mist zdkaznik(i téchto dodavatell
v co nejkratsim ¢ase do rezimu posledni instance a poz-
déji zpét ke standardnim dodavkam.

Rozvoj informacniho systému operdtora trhu nésledu-
je rozsifovani ¢innosti OTE, tak jak mu je energeticka

(SIEM - Security Information and Event
Management) a analyza pfijimanych dat. Bezpecnostni
a auditni log a zajisténi integrity uloZzenych dat nenf vy-
jimkou. Aplikace SIEM fe3eniv CS OTE tak pfinasi vyhody
tykajici se komplexnosti dohledu nad dil¢imi oblastmi
informacni bezpecnosti a jejich propojeni s informace-
mi o aktudlnich hrozbach, automatizace procesu vyhod-
nocovani udalosti, zajisténi integrity uloZeni a archivace
analyzovanych udalosti za uUcelem forenznich aktivit
nebo prokazovani, pfipravenost na integraci udalosti
z dalich nastroji informacni bezpecnosti, jako napfi-
klad integritni management, identity management,
data-leak protection, behavioralni analyza sité a uziva-
telG. S ohledem na nafizeni GDPR vénuje OTE pozornost
i ochrané osobnich dat a opatfenim proti jejich Uniku.

Neméné dulezitd je samoziejmé i oblast fyzické
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bezpecnosti provozovanych systémda. Ty jsou provozo-
vény v oddélenych systémech mimo standardni pro-
story sidla spole¢nosti operatora trhu, véetné zajisténi
tzv. disaster recovery planu, provozu zalozniho systé-
mu a pravidelné provadénych disaster recovery testa.
S cilem jesté vice podpofit bezpecnost provozu jsou
pravidelné provadény tzv. testy zranitelnosti (vulne-
rability scan) a penetracni testy. V pfipadé nélezl jsou
s ohledem na miru rizika bezodkladné pfijimana vhodna
opatreni.

Vyse uvedeny vycet je jen pfikladem peclivého pfistupu
operatora trhu k problematice kybernetické bezpecnos-
ti. Spravnost pfistupu je ovéfovana pravidelnymi dozo-
rovymi audity (v¢. auditu c¢asti systému v ramci statu-
tarniho auditu) at uz na drovni samotného IT systému
a pristupu k nému, tak i pfistupu k bezpeénosti spra-
vovanych informaci. Dokladem jsou i opétovné Uspés-
né obhajované certifikaty splnéni pozadavk( normy
ISO/IEC 27001:2014.

Jak bylo uvedeno vyse, operdtor trhu v ramci svych
¢innosti je aktivni i v ramci evropského prostoru. Pfi je-
jich vykonu se fidi evropskym Nafizenim Komise (EU)
2015/1222 ze dne 24. Cervence 2015, kterym se stanovi
ramcovy pokyn pro pfidélovani kapacity a fizeni pretize-
ni (CACM) [8]. Toto nafizeni prispiva k zachovani bezpec-
nosti dodavek energie, zvyseni konkurenceschopnosti
a dostupnosti energie spotfebitelim, a to zavedenim
jednotného propojeni dennich a vnitrodennich trhi
s elektfinou. Operator trhu v roli Nominovaného orga-
nizatora trhu s elektfinou naplfiuje pozadavky tohoto
nafizeni ve vztahu k provozovanym informacnim a ko-
munikacnim systémuam.

OTE spolupracuje pfi naplnovani nafizeni CACM
s ostatnimi evropskymi provozovateli prenosovych
soustav a nominovanymi organizatory trhu s elektfi-
nou, a to tak, aby denni a vnitrodenni trhy, které orga-
nizuje, mimo jiné pfispivaly k posileni preshrani¢niho
obchodovani a provozni bezpecnosti a umoznovaly
maximalni vyuziti prenosové kapacity. Jak uz ze sa-
motné definice vyplyva, odpovédnost a role jsou roz-
déleny tak, Ze nominovani organizatofi trhG umoznuji
Ucastnikam trhu obchodovat s energii prostrednictvim
tzv. implicitnich aukci, zatimco provozovatelé prenoso-
vych soustav jsou zodpovédni za stanovovani a vypo-
Cet preshrani¢nich kapacit a nasledné i v redlném case
zajisténi pfislusné preshrani¢ni vymény v ramci provo-
zu elektrizacnich soustav.

S posilovanim vyznamu preshrani¢niho obchodovani
s elektfinou a pfeshrani¢ni vymény elektfiny roste i vy-
znam kybernetické bezpec¢nosti v tomto segmentu.
Z toho plyne nutnost analyzy rizik kybernetické bezpec-
nosti z pohledu aspektl preshrani¢nich toka elektfiny
a nasledné definovani pravidel pro spole¢né minimalni
pozadavky, planovani, sledovani, podavani zprav a fe-
Seni krizi (viz také Natizeni 2019/943, o vnitfnim trhu
s elektfinou z roku 2019, ¢l. 59, odst. 2, pism. e) [9:]).
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Ac je primarni zodpovédnost pfifazena v tomto sméru
provozovatelim pfenosovych soustav (v Ceské repub-
lice spole¢nost CEPS, a.s.), resp. evropské asociaci téch-
to provozovatelll (European Network of Transmission
System Operators, ENTSO-E [10]), nasledujici odstavce
popisuji stru¢ny vhled do dané problematiky z pohledu
operatora trhu jako ,stakeholdera” Gcastniciho se z po-
zice zastupce NEMO Committee (vybor nominovanych
operatorQ trhu s elektfinou [11]) pfipravy navrhu pfi-
slusné energetické legislativy (dale také ,Cybersecurity
Network Code”).

Sitovy kodex pro aspekty preshranicnich toku
elektriny tykajici se kybernetické bezpecnosti

Jak bylo vysvétleno vyse, kromé obecnych legislativnich
predpist na evropské Urovni je nutné prijimat i speci-
fické predpisy (tzv. sitové kodexy — viz ramecek), které
pIné reflektuji rizné potieby odvétvi infrastruktury. Jed-
nim z nich je pravé vznikajici Sitovy kodex pro kyber-
netickou bezpecnost preshrani¢nich toki elektfiny:
Network Code on Cybersecurity aspects of cross-border
electricity flows. Na zdkladé Nafizeni 2019/943 o vniti-
nim trhu s elektfinou z roku 2019 [12] pozadala v lednu
2021 Evropskd komise (EK) ENTSO-E, aby navrhla podo-
bu ptislusného sitového kodexu.

V Cervenci 2021 zvefejnila agentura ACER Rdmcové po-
kyny [13], které se staly zakladem pro pfipravu ndvrhu
sitového kodexu, a predala je EK. Na pfipravé samotné-
ho navrhu se od podzimu 2021 do ledna 2022 v rdmci
piipravného vyboru (Drafting Committee) podilela fada
entit zapojenych do pfeshrani¢niho obchodovani. Z&-
stupci OTE byli v procesu pfimo zapojeni pravé pres ak-
tivitu v rdmci pfipravného vyboru.

Navrh textu byl priibézné konzultovan - jak v rdmci pfi-
pravného vyboru, tak prostfednictvim verejné konzulta-
ce, kterd se uskutecnila na prelomu listopadu a prosince
2021. Vysledny navrh sitového kodexu (déle jen kodex)
byl dne 14. 1. 2022 postoupen agenture ACER, kterd ma
6 mésicl na jeho revizi a predlozeni EK.

Co jsou sitové kodexy

~Ramcové pokyny a Sitové kodexy vychazeji z ¢lan-
ku 6 Nafizeni Evropského parlamentu a Rady (EU)
¢.714/2009 ze dne 13. ¢ervence 2009 o podminkach
pfistupu do sité pro preshrani¢ni obchod s elektfi-
nou a obsahuji trzni a technickd pravidla pro trh
s elektfinou. Maji zpravidla pfimy ucinek (viz ¢l. 288
Smlouvy o fungovani Evropské unie), tedy se vzta-
huji na kterykoliv subjekt prava v ramci Evropské
unie a maji v zdsadé charakter zakona s celounijni
plsobnosti. Jsou zaméreny primdarné na provozova-
tele pfenosovych soustav, provozovatele distribuc-
nich soustav, vyrobce elektriny a energetické burzy.
Sekundérné dopadaji na ostatni ucastniky elektro-
energetického trhu, tj. obchodniky a spotrebitele.”

Aktudlné platné sitové kodexy [4.]
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Kodex ma nasledujici cile:

» pokryt nepopsand mista v legislativé (pfedevsim dopl-
nit smérnici NIS a déle zacilit stavajici smérnice a pred-
pisy na kybernetickou bezpecnost a pfipravenost
na rizika) v oblasti zajisténi kybernetické bezpecnosti
preshranicnich toku elekttiny,

» ochranit ddvérné informace v kritické infrastrukture,

» nastavit jednotné minimalni standardy pro spolupraci
a feSeni kybernetickych hrozeb a ttokl v energetice
(tyka se pouze elektfiny, nikoli plynu), preshrani¢ni ko-
munikaci apod.,

» pfedchdzet, zmirnit ¢i fesit potencidlni velky dopad ri-
zik kybernetické bezpecnosti (tzn. predchazet utokim
¢iincidentlm, které mohou ovlivnit chod kritické infra-
struktury a zpUsobit kaskadovy efekt),

» nastavit spole¢ny standard pro dalsi vyvoj technologii
a procesu.

Jednd se tedy o polozeni spole¢nych zakladl pro spo-
lupraci a definici souboru minimalnich pozadavku
na kybernetickou bezpecnost. Kodex tak definuje
napfiklad monitoring a vyhodnocovani rizik, sdileni in-
formaci — s dlirazem na jejich ochranu, ale také zpUsob
spole¢ného feseni incidentl a krizi. Urcuje také ramec
pro organizaci bezpecnostnich cvi¢eni a zahrnuje rov-
néz pozadavky na zadavani zakazek. Text zohledruje
jak uroven jednotlivych entit, tak narodni a celoevrop-
ské (EY)} hledisko. Kodex predpokladd rozdéleni en-
tit na zakladé provedeného hodnoceni rizik (tzv. Risk
Assessment) do dvou kategorii: entita s vysokym nebo
kritickym dopadem (tzv. Critical Risk a High Risk Entity).
ProtoZe se ocekdava, ze se Kodex bude v nékterych bo-
dech vztahovat i na nominované organizatory trhu
s elektfinou diky jejich zapojeni do tvorby a organizaci
jednotného evropského trhu s elektfinou (jehoz vy-
sledkem jsou ve spolupraci s provozovateli pfenoso-
vych soustav mj. preshrani¢ni toky), NEMO Committee
moznost zapojeni do pfipravného vyboru uvital. Opera-
tor trhu, védom si své zodpovédnosti, se snazi aktivné
ve své roli NEMO k danému tématu pfispét, a proto byl
mezi zastupci reprezentujici NEMO Committee. Nomi-
novani organizatofi trhu s elektfinou (NEMOs) si v sou-
vislosti s Ucasti vytycili nasledujici cile:

» vyvarovat se riziku, ze se bude Kodex prekryvat s exis-
tujici narodni nebo evropskou legislativou, pfipadné
s praveé pripravovanou smérnici NIS 2:

- béhem pfipravného procesu doslo k vyjasnéni fady
bodi a harmonizaci terminG s jinymi legislativnimi
texty,

» vyjasnit, Ze Kodex se bude vztahovat na preshrani¢ni
toky s elektfinou a jakym zplGsobem spadaji NEMOs
do jeho pUsobnosti:

- ndvrh textu predany ACER v lednu 2022 jasné ur-
Cuje, Ze Kodex se aplikuje na aspekty kybernetické
bezpecnosti u preshrani¢nich tokd elekttiny — a toto
upresnéni se dostalo i do samotného nazvu Kodexu,

- stejné tak se vyjasnilo, Ze malé a stfedni firmy jsou

z plsobnosti Kodexu vylouceny, pokud oviem ne-
jsou klasifikovany jako entita s vysokym nebo kritic-
kym dopadem,

» zajistit zapojeni NEMOs do procesu pfipravy kritérii,
na zakladé kterych se budou pfijemci kodexu délit
do jednotlivych rizikovych kategorii, a z nich plynouci
povinnosti:

— kritéria a metodologie (napf. pravé pro rozliseni en-
tit s vysokym a kritickym dopadem) bude vytvaret
ENTSO-E a Asociace evropskych provozovatell dis-
tribu¢nich soustav (EU-DSO) s podporou tzv. pra-
covni skupiny, v posledni verzi textu Kodexu jsou
NEMOs explicitné uvedeni mezi ¢leny této pracovni
skupiny,

» zajistit, Ze bude bran ohled na specifika pGsobeni (rliz-
nych) NEMOs v rliznych statech, pfipadné stejnych NE-
MOs ve vice statech:

—u pldnovaného srovnavani (tzv. benchmarking
guide) se podafilo dat dliraz predevsim na celkovou
efektivitu opatfeni, nikoliv na konkrétni udaje o vy-
dajovych polozkach.

Konkrétni dopad na NEMOs pak bude mj. zaviset na na-

staveni systému kritérii pro hodnoceni a metodologie,

které vzejdou z prace ENTSO-E, EU-DSO a zapojeni pra-
covni skupiny, a jejich vyhodnoceni ze strany pfislus-
nych narodnich autorit.

| pfes to, Ze v tuto chvili nezndme koneéné znéni kode-

Xu a z toho vyplyvajici prava a povinnosti pro nomino-

vané organizatory trhu, OTE novy kodex vita jako krok

ke sjednoceni pozadavkul pro evropské aktéry v oblasti
kybernetické bezpecnosti a jejiho dopadu na evrop-
skou energetiku a preshrani¢ni obchodovani. Diky na-
staveni jednotného systému komunikace, spoluprace
a scénarl pro feseni hrozeb a kybernetickych utoku
prispéje kodex k bezpecnosti energetickych siti. DuU-
lezité ale je neduplikovat povinnosti a aktivity — to se
tykd napfiklad jizzminéné smérnice NIS 2, kterd se nyni
pfipravuje. V této fazi je samoziejmé obtizné hodno-
tit rozsah dopadd na operatora trhu. Nicméné s ohle-
dem na to, ze jiz dnes ma operator trhu ve svém infor-
macnim systému implementované vysoké standardy

v oblasti IT a kybernetické bezpecénosti, provozuje pfi

organizaci jednotného evropského trhu s elektfinou

své systémy v kooperaci s ostatnimi provozovateli pre-
nosovych soustav a nominovanych organizator( trha

a vyuziva v tomto sméru jednotnych softwarovych re-

Seni a tzv. best-practice. Diky sdileni pfisluseného tech-

nického know-how a informaci neo¢ekdvame vyrazny

dopad do vnitfniho fungovani spole¢nosti. Jsme ale
pfipraveni vsechny zdkonné pozadavky implemento-
vat v nejkratS$im mozném case, jak tomu bylo vzdy.

Zdver
Zajisténi kybernetické bezpecnosti je v poslednich

letech sklofiovdno v mnoha vyznamech a obrana
proti cilenym kybernetickym utokdm je dnes jednim
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z klicovych parametrd provozovanych i nové budo-
vanych informacnich systému. Bez ohledu na to, zda
spole¢nost provozuje prvek nebo systém prvk kritic-
ké infrastruktury, nebo obecné plsobi v energetice,
podcenéni rizik v této oblasti mlze vést ke znacnym
pfimym i nepfimym hmotnym $kodam. Operator trhu
v ramci svych ¢innosti v ¢eském i evropském energe-
tickém prostoru vénuje vyznamnou pozornost posi-
leni ochrany pred kybernetickymi Gtoky a pravidelné
své systémy oblasti kybernetické bezpecnosti udrzuje
tak, aby odpovidaly nejnovéjsim bezpecnostnim po-
znatkdm. Zaméstnanci operatora trhu aktivné spolu-
pracujiina mezindrodni scéné na pfipravé prislusnych
mezinarodnich legislativnich aktd vedoucich k posi-
leni bezpecnosti (obchodni, fyzické i kybernetické)
pfeshrani¢ni vymény elektfiny. Pfikladem je spolu-
prace na vytvoreni pfipravovaného Sitového kodexu
pro aspekty preshrani¢nich tokd elekttiny tykajiciho
se kybernetické bezpecnosti.

[ 1| ]
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