OTEW

Pristup do systému CS OTE pies prohlizece Firefox s certifikatem PostSignum a I.CA

Stahnéte si nejnovéjsi verzi Firefox a nainstalujte
http://www.mozilla.org/cs/firefox/new/

Stahnéte si podpisovou komponentu a nainstalujte ji

http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/files-konfigurace-pc/PKIComponent-
OTE-setup.exe

Instalace verejnych ¢asti certifikacnich autorit

Mdam softwarovy komercni certifikat od PostSignum

Do prohlizeée Firefox vlozte adresu www.postsignum.cz/certifikaty autorit.html
(na odkaz staci kliknout levym tlacitkem mysi)

Na strance najdéte tabulku Rucni instalace certifikatu certifikacnich autorit. Na plochu si ulozte 3
verejné Casti certifikacni autority PostSignum Root QCA 2 ve formatu DER.

Kliknéte pravym tlacitkem mysi na prvni certifikat DER a zvolte uloZit odkaz jako...
Rucni instalace certifikatu certifikacnich autorit

Stahnéte si soubory s certifikaty autorit (pro OS5 Windows DER) a v instalad postupuijte dle navodu k prisluéné aplikad.

Oteviit odkaz v novém panelu Soubory s certifikaty autorit PostSignum Root QCA 2:
Oteviit odkaz v novém okné ] DER PEM kofenova certifikacni autorita PostSignum Root QCA 2
Oteviit odkaz v novém anonymnim okné
- Y DER PEM kvalifikovana certifikatni autorita PostSignum Qualified CA 2
Pridat odkaz do zdloZek i .
DER PEM kvalifikovana certifikatni autorita PostSignum Qualified CA 3

| Ulozit odkaz jako...

Kopirovat adresu odkazu DER. PEM komer&ni certifikadni autorita PostSignum Public CA 2
Hledat ,DER" na webu ,Google”

Prozkoumat prvek

Vyberte misto uloZeni Plocha a dejte Ulozit.

@ * ‘4 [ Plocha v & Prohledat: Placha
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4 Knihovny . Systémova sloika

[ @ Dokumenty
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I» &= Obrdzky Systémova slotka
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> B Videa | postsignum_gca2_root

Certifikat zabezpeceni
1,40 kB

a8 pogitad

Mazev soubore | postsignum_gca2_root

UloZit jako typ: |cer File

~ Skryt slofky Ulozit Storno

Stejnym zplsobem uloZte zbylé tfi certifikaty ve formatu DER.
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Poté ve Firefoxu zvolte Nabidka — MoZnosti.
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Pfepnéte se do Rozsifené — Certifikaty — Certifikaty.

(=

(- L) Firefox | aboutpreferences#advanced

Rozsirené

Obecné Moznosti hlaseni Sit’ Aktualizace Certifikaty

2.

Pokud server vyZaduje osobni certifikat:
Zvolit automaticky

v | Aktualni platnost certifikatl ovéfovat na serverech OCSP

3.

Certifikaty Bezpecnostni zafizeni
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V zéloZce Autority naimportujte vSechny 3 verejné casti certifikacni autority PostSignum, které mate
uloZeny na plose. Pfi importu nastavte u kazdého certifikatu prvni dvé volby.

@ Spravce certifikatd = =

1

D-sobnl'l Lidé | Servery| Autority | D-statnl'|

Tyto certifikdty jsou dostupné pro identifikaci certifikacnich autorit:

Iméno certifikatu Bezpecnostni zafizeni 2=} |

4(c) 2005 TURKTRUST Bilgi lletisim ve Biligim G... A
TURKTRUST Elektronik Sertifika Hizmet Sad... Builtin Object Token

4 A-Trust Ges, f. Sicherheitssysteme im elektr. D... |
A-Trust-nCual-03 Builtin Object Token

4 AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token !
Global Chambersign Root - 2008 Builtin Object Token

4 AC Camerfirma 5A CIF A82743287 |
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root 2 Builtin Object Token

a fckalic © o A SN2 COCINOET N |

Zobrazit... | Upravit divéru... | Importovat.., | Exportovat... | | Smazat nebo neddvéfovat... |
' |

Byli jste pozadani o uznani nové Certifikadni Autority (CA).

Chcete uznat ,PostSignum Root QCA 2" pro nasledujici déely?
lUznat tuto CA pro identifikaci serverd. 3
Uznat tuto CA pro identifikaci ufivateld posty.

[] Uznat tuto CA pro identifikaci vyrobcl software.

Pied uznanim této CA, a to pro jakykoliv Gfel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné),

oy Zobrazit certifikat CA
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Po instalaci uvidite 3 verejné casti certifikatu certifikacni autority PostSignum v zaloZce Autority.

Osobni| Lidé | Servery | Autority | Ostatni|

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:

Iméneo certifikatu Bezpecnostni zafizenl
CAFIRtR IS Builtin Object Token
4XRamp Security Services Inc
#Ramp Global Certification Authority Builtin Object Token
4Ceskd podta, s.p. [IC 47114983)
PostSignum Root QCA 2 Softw. bezp. zafizenl
PostSignum Cualified CA 2 Softw. bezp. zafizenl
PostSignum Public CA 2 Softw. bezp. zafizenl

W

Fobrazit... Upravit diwvéru... Importovat... Exportovat... Smazat nebo neddvéfovat...
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Mam softwarovy komercni certifikat od I.CA

Do prohlizeée Firefox vlozte adresu www.ica.cz/SHA2-Komercni
(na odkaz staci kliknout levym tlacitkem mysi)

Na plochu si uloZte verejné Casti certifikacni autority I.CA ve formatu DER. Kliknéte pravym tlacitkem
mysi na prvni certifikat DER a zvolte uloZit odkaz jako...

Kofenovy certifikat certifikaéni autority
pro vydavané komeréni certifikaty SHA2

Kryptograficky algoritmus: SHA-256
Délka kryptografického klice pro algoritmus RSA: 2048 bitd
Doba platnosti: od 1.9.2009 do 1.9.2019

Odkaz IIP Algoritmus otisku: otisk™
Oteviit odkaz v novém panelu
i DER Oteviit odka - oknd 12970522904 9df3690d7bT41939ce3886141
1070 byte b | T R TR 2T ebd635e1be20cf7327dd
Piidat ndkaz oo zAlosek 3127168balb
| Ulofit odkaz jako... |
T PEM @ Yoo r . T7b95dee’ Tc79666fadaledbbacea?’albee
1509 byte opirovat adresu odkazu 536382ach40225dfA91
Prozkoumat prvek 5ccab23103d

Vyberte misto uloZeni Plocha a dejte Ulozit.
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Nazev souboru: | sica_root_key_20090901

Uloit jako typ: | der File

(& Skryt slozky Stormo |
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Poté ve Firefoxu zvolte Nabidka — MozZnosti.
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Pfepnéte se do Rozsifené -Certifikaty - Certifikaty.

':f,:c Moznosti %

(- o) Firefox | about:preferences#advanced

Rozsirene
Obecné Moznosti hlaseni Sit Aktualizace

Pokud server vyZaduje osobni certifikat:

Zvolit automaticky

® dy se dotazat

v | Aktualni platnost certifikatl ovéfovat na serverech OCSP

3.

Certifikaty Bezpecnostni zafizeni

Certifikaty
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V zéloZce Autority naimportujte verejnou cast certifikacni autority, kterou mate uloZzenou na plose.
PFi importu nastavte u certifikatu prvni dvé volby.

@ 1 Spravce certifikatd = =

Osobni| Lidé | Servery | Autority | Ostatni|
Tyto certifikaty jsou dostupné pro identifikaci certifikanich autorit:
Jméno certifikdtu Bezpecnostni zafizeni &
4(c) 2005 TURKTRUST Bilgi lletisirn ve Bilisim G... "
TURKTRUST Elektronik Sertifika Hizmet Sad... Builtin Object Token
4 A-Trust Ges. f. Sicherheitssysterme im elektr, D...
A-Trust-nCual-03 Builtin Object Token
4 AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4 AC Camerfirma 54 CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
A B i T A SO EOETINAET g =
Zobrazit... Upravit ddveéru... Impertovat.., Exportovat... Smazat nebo neddvéfovat..,

Byli jste pozadani o uznani nové Certifikacni Autority (CA).

Cheete uznat |.CA - Standard Certification Authority, 09/2009" pro nasledujici Géely?
Uznat tuto CA pro identifikaci serverd.

Uznat tuto CA pro identifikaci uZivateld poity.
[ Uznat tuto CA pro identifikaci wrobet software.

Pred uznanim téte CA, a to pro jakykoliv Géel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Zobrazit certifikat CA 4
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V zaloZce Autority si zkontrolujte nainstalovanou verejnou ¢ast certifikatu I.CA.

Osobni | Lidé | Servery | Autority | Ostatni|

Tyto certifikaty jsou dostupné pro identifikaci certifikaénich autorit:

Iménc certifikatu Bezpecnostni zafizenl
APM/SGDOM
IGC/A Builtin Object Token
4Preni certifikacni autorita, a.s.
. I.CA - Standard Certification Authority, 09/... Softw. bezp. zafizeni
4CuoVadis Limited
CuoVadis Root CA 2 Builtin Object Token
CucVadis Root Certification Authority Builtin Object Token
CucVadis Root CA 3 Builtin Object Token
ARSA Security Inc
RSA Security 2048 v3 Builtin Object Token

ACETTRA Tevvrd Coord P i O e s

Zobrazit.., | Upravit divéru.., | |1mpurtmrat... | | Exportovat... | ‘Smazat nebo nedivéfovat.., |

Nyni budete importovat Vas privatni certifikat od PostSignum pfipadné I.CA do Firefoxu.
Zvolte Nabidka — MozZnosti.
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Pfepnéte se do Rozsifené -Certifikaty - Certifikaty.
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Rozsirene
Obecné Moznosti hladeni Sit’ Aktualizace Certifikaty

2.

Pokud server vyZaduje osobni certifikat:

Zvolit automaticky

v | Aktualni platnost certifikatl ovéfovat na serverech OCSP

Certifikaty Bezpecnostni zafizeni

V zaloZce Osobni zvolte Importovat a vyberte misto, kde mate uloZeny privatni kli¢. Privatni kli¢
poznate podle koncovky *.pfx nebo *.p12

Certifikat s koncovkou *.pem, *.der, *.cer jsou verejné ¢asti certifikatu, které se zde neimportuiji!

Osobni | Lidé | Servery | Autority | D-statnl'|

Tyto certifikdty jsou dostupné pro vadi oscbni identifikaci:

Iméno certifikatu Bezpecnostni zafizenl Sériove Eislo Platny do

Fobrazit... Falohovat... Falohovat vie... Importovat.., Smazat...
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Zadejte heslo k certifikatu. Potvrdte OK.

@ Spravce certifikatd

Osobni | Lidé | Servery | Autority | Ostatni |

Tyto certifikaty jsou dostupné pro vagi oscbni identifikaci:

Imeéno certifikatu

Bezpecnostni zafizeni Sériove dislo Platny do

Prosimm zadejte heslo, které bylo pougite pro zadifrovani zdlohy
certifikatu.

Heslo: |""|

fobrazit...

Filohovat... Falohovat vie.., Impertovat... Smarat...

HIaska o Uspésném naimportovani certifikatu

& Vage bezpecnostni certifikaty a soukromy klice byly dspéiné cbnoveny.

0K

Pohled na naimportované certifikaty s privatnim klicem od I.CA a PostSignum. Potvrdte OK.

x

Osobni | Lidé | Servery | Autority | Ostatni|

Tyto certifikaty jsou dostupné pro vasi osobni identifikaci:

Jméno certifikdtu

Bezpefnostni zafizen’ Sériové Eislo
4Preni certifikacni autorit...

Michal Ragka Di5.
aleskd poita, s.p. [IC 471..,

Michal Razka, Dis.

Platny do

Softw. bezp. zafizeni e 18.1. 2014
Softw. bezp. zafizeni L 9.1.2014

Zobrazit...

Zalchovat...

Zalghovat vie... | |lmparlmrat...

Smazat...

10



OTEW

Prihlaste se na adresu obchodniho systému CS OTE
https://portal.ote-cr.cz/

Firefox = [J|I||r OTE, a.s. b4 l

\ é about:blank

Tato stranka vyZaduje vasi identifilaci certifikitem:
portal.ote-cr.czd43
Organizace: ,OTE, a.s.”

Vydaneo pod: ,Preni certifikacni auterita, a.s."

Vyberte certifilcat, ktery vas identifikuje:

Pedrobnosti o vwhraném certifilatu:

Wydéano pro: serialMumber=IE, CN="Michal »
Raika, DiS.",0U=6,0="0TE, a.s. [IC
26463318]",C=CZ

Sériové &islo: INEG0N

Platny od 9. 1. 2013 140571 do 5. 1. 2014
14:05:11

Pouditi klice certifikatu:
Podpisovani Nepopiratelnost, Zagifrovani klice

Lty [ R ey S ——

Zapamatovat si toho rozhodnuti

oK
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PFi prvnim prihlasovanim Vam vyskoci hlaska o pridani stranek obchodniho portalu OTE do
dlvéryhodnych. Kliknéte na fadek ,,Vim, o co se jedna” a potom na ,,Pridat vyjimku*“.

Eli; Toto pfipojeni neni divéryhodné

Pozadali jste Firefox o zabezpecené pfipojeni k serveru portal.ote-cr.cz, ale nelze ovéfit, fe tomu tak
skuteéné je.

Pokud je pofadovano zabezpecené pfipojeni, mél by server predloiit divéryhodnou identifikaci a tim
prokdzat, Ze se piipojujete na spravné misto. Nicméné, identita tohoto serveru nemehla byt ovéfena.

Co mam ted’ délat?

Pokud se k tomuto serveru obvykle pfipojujete bez problému, mife tato chyba znamenat, Ze se za
tento server nékdo snaZi vydavat, a neméli byste pokradovat.

[ Rychle odsud pryé! ]

Technické detaily

%V‘im, o co sejedna'§

Pokud chapete rizika, miZete Firefox pofadat o wyjimku a zaéit identifikaci tohoto serveru divéfovat. I
kdy# tomuto serveru divéfujete, miZe tato chyba znamenat, Ze vam nékdo odposlouchava
pripojeni.

Mepfidavejte vyjimku, pokud si nejste jisti, Ze tente server ma debry dived nepougivat divéryhodnou
identifikaci.

Pridat wyjimku_

V dal$im okné kliknéte na ,Ziskat certifikat” a potom na , Schvalit bezpecnostni vyjimku”
Piidani bezpetnostni vijimky - - e S

Chystdte se zménit zpdsob, jakym aplikace Firefox identifikuje tento server,

H _\ Legitimni banky, obchody a ostatni verejné servery vas o toto Zadat
nebudouw.

Server

Adresa:  https://portal.ote-cr.cz/ Ziskat certifikat

Stav certifikatu

Tento server se prokazuje neplatnymi informacemi. Zohrazit...

!

Meznama identita

Certifikdt je neddvéryhodny, protoZe nebyl ovéfen divéryhodnou autoritou pomeoci
bezpetného podpisu.

Uledit tuto wyjimku treale

Schalit bezpeinostniv}?jimku]’ — ]
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Nyni jste se prihlasili do obchodniho systému CS OTE prostfednictvim prohlizece Firefox

ELEKTRINA 1 prihlaSeny uZivatel®™ PrihlaSeny:

» Uvod

@ Novinky vyvéska DENNI TRH EVIDENCE REALTIZACNICH DIAGRAMO -

Otevieny obchodni den: 16.02.2013 Opravna seance DD
14:00:00 CET Zavieno Otevieny obchodni den: 16.02.2013

14:15:00 CET Vysledky
VNITRODENNI TRH - Hodinal17 BLOKOVY TRH - DB130218

15:00:00 CET Otevieno 20:00:00 CET Otevieno

BLOKOVY TRH - DB130217
20:00:00 CET Otevieno

BLOKOVY TRH - DB130219
20:00:00 CET Otevieno

DuleZité upozornéni chovani prohliZzece Firefox pfi odesilani a podepisovani dat!

PFi odesilani dat Vam vyskoci okno, kde si zkontrolujete, jakym certifikdtem data podepisujete. Ve
spodni Casti okna je pole pro zadani hesla. Jde o dodatecné/extra heslo, které je mozné ve Firefoxu
zadat navic k Vasemu certifikdtu. Nejde o heslo, jaké mate nastavené u certifikatu, které jste pouzili
pfi importu certifikatu. Pokud jste si sami toto dodatec¢né heslo nenastavili (v tomto manualu to neni
popsano), tak toto pole nevyplriujte!!!

Stranka 'portal.sand.ote-cr.cz’ poZaduje, abyste podepsal
nasledujici textovou zpravu:

<com.logica.ote.faces.cds.model. fragment.PanelForm 1651t

Podepsani certifikatem

i

| signKey#1 [09:49:D8]

Vydano pro: serialNumbe r=_ N ="Michal R
Seériové islo: 09:49:D8
Platny od 1/9/13 14:05:11 do 1/9/14 14:05:11
Pouziti klice certifikitu: Podpisovdni,Mepopirateln
E-mai |«

Vydal: CN=PostSignum Public CA 2,0="Ceska post.

Pro potvrzeni, Ze souhlasite s podepsanim této textove
zpravy zvolenym certifikiatem, vioZte vase hlavniho hesla:

L I
| zrusit | [ oK
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