Nastaveni lokalniho ulozisté certifikatiu v OSx

Aby bylo mozné pouzivat lokalni ulozisté, je nezbytné vytvorit zalohu privatni ¢asti elektronického
podpisu, tj. soubor s koncovou *.pfx, nebo *.p12. Soubor je mozné vyexportovat z pocitace, ve kterém je
certifikat jiz nainstalovany. Pro vytvoreni zalohy privatni ¢asti certifikatu pouzijte kli¢enku.

Export privatni ¢asti certifikati v OSx
Proved’te export privatni ¢asti certifikatu. Bude nutné ho nahrat do internetového prohlizece (Safari,
Google Chrom...).

Oteviete si aplikaci klicenka, pro vyvolani nabidky exportu kliknéte pravym tlacitkem na certifikat s
ikonkou klice. Z nésledné nabidky vyberte Exportovat.
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Zvolte nazev souboru a umisténi kam jej chcete ulozit, zde je vybrana plocha a stisknéte UloZit.
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Budete vyzvani k zadani hesla k certifikatu (primarni ¢asti).

- Zadejte heslo na ochranu exportovanych poloZek:

ij Heslo: || | ?

COwvéfeni:

Dagolnost hesla: Slaba

Zobrazit heslo

? ZL o<

Na Vami uloZzeném mist¢ jiz mate privatni ¢ast certifikatu (v nasSem piipadé na plose), jde o soubor
s koncovkou *.p12.

Certifikaty.p12




Nastaveni lokalniho ulozisté certifikata

e Lokalni alozist€ umoznuje uchovavat certifikaty pro podepisovani dat.

o Lokélni ulozisté¢ se vzdy chrani heslem, pokud dojde k resetu stdvajiciho hesla, smaze se
Z lokalniho ulozisté 1 aktualné dohrany elektronicky podpis.

e Do lokalniho ulozisté je tfeba naimportovat privatni ¢ast certifikatu (Soubor ve formatu *.p12
nebo *.pfx), kterou jste si vytvotili v pfedchozim kroku.

' e Privatni kli¢ je importovan pouze do webového tlozisté prohlizece, nikdo jiny nez Vy k nému

nema piistup.

e Import certifikatu do lokalniho uloZisté je nutno provést po kazdé obnové certifikatu.

Vyzva k vloZeni certifikatu do lokalniho ulozisté pii pokusu o elektronicky podpis

Pfi pokusu o elektronicky podpis v prohlizecich Google Chrome, Microsoft Edge, Mozilla FireFox a
Internet Explorer se Vam zobrazi upozornéni, Ze je nutno napied vlozit certifikat do lokalniho Glozisté
certifikati.

Zadost o podepsani

Memate vloZen Zadny certifikat v lokalnim uloZigti, Kliknéte na
tladitko OK pro pfesmérovani na stranku lokalinio uloZigté, na
které miete certifikat vioZit,

(o] zaviit ]

Po kliknuti na tlac¢itko OK budete ptesmérovani do lokalniho tlozisté s certifikaty.



Zde si musite nastavit heslo (min. 4 znaky), kterym bude tloZi§té chranéno. Toto heslo budete muset
zadat pokazdé pii prvnim podpisu po novém ptihlaseni do aplikace. Po zadani hesla a jeho potvrzeni
kliknéte na tlacitko UlozZit.
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Move heslo
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Nyni je tFeba naimportovat privatni ¢ast certifikatu, soubor ve formatu *.p12 anebo *.pfx.

Kliknéte na tla¢itko ,,Prochazet* a vyhledejte zalohu Vaseho certifikatu.
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Zobrazit vyb&r certifikdtu pfi podpisu

W Zména hesla do lokdlniho tloZigte s certifikaty -

Po vybéru certifikatu ve formatu *.p12 nebo *.pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu
(jedna se o heslo, které jste si nastavili pti zalohovani privatni ¢asti certifikatu). Nakonec kliknéte na
tlacitko ,,Pridat®.
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Po kliknuti na tladitko se certifikat zobrazi v sekci ,,Stavajici certifikaty v lokalnim tlozisti“. Pokud
odskrtnete pole ,,Vybér certifikatu pri podpisu®, nebude se vam pfii podepisovani zobrazovat okénko
pro vybér certifikatu, ale pouzije se automaticky ten certifikat, ktery je oznacen jako primdrni. Toto
nastaveni je mozno kdykoliv zménit.
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Primarni certifikat Platnost od Platnost do Seriove Eislo Certifikatni autorita
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[Zobrazit wibér certifikatu pil podpisu |

Vybér primarniho certifikatu

Pokud mate v lokalnim ulozisti vice jak 1 certifikat, mizete si zvolit primarni certifikat. Tento certifikat
pak bude pouzit jako vychozi pro podepsani dat (v piipadé, ze v lokalnim ulozisti nebude zatrhnuto pole
Zobrazit vybér certifikatu pfi podpisu).
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Jakmile je certifikat ulozen v lokalnim ulozisti, mizete ukladat a podepisovat data na CS OTE. Pokazdé,
pfi prvnim elektronickém podpisu po novém piihlaseni budete vyzvani k zadani hesla do lokélniho
uloziste.

Z4dnst o podepsani

WioZta vade heslo pro pFihladeni k lokalinimu GloZist certifikand
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Na nasledujicim obrazku je okno pro vybér certifikdtu, které se zobrazuje v ptipadé€, Ze je nastavena
volba ,,Vybér certifikatu pii podpisu®. Pokud neni nastavena, okno se nezobrazuje.
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Pokud si prejete nahrat certifikat do lokalniho ulozisté sami, aniZ by vas upozornila
chybova hlaska pri podpisu, provedete to nasledujicim zpisobem:

Sprava lokalniho ulozisté

Kliknéte na Registrace. V menu vyberte Sprava certifikatd, nasledné zvolte moznost Nastaveni lokalniho
uloziste certifikata.
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Pokud se pfihlaSujete do lokalniho ulozisté poprvé, tak zde zadejte heslo, které chcete pouzivat pro
pristup do lokalniho ulozisté. Potvrdte jej opétovnym zadanim a zmacknete tlacitko Ulozit. Nasledné
budete ptesmérovani do lokélniho tloziste.
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V piipadé, Ze se nejednd o prvotni pfihlaSeni, zadejte heslo a kliknéte na tlacitko OK. Budete
piresmérovani do lokélniho uloziste.
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Smazani certifikatu z lokalniho ulozisté

V zalozce Stavajici certifikaty v lokalnim ulozisti kliknéte na tlacitko Smazat.
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Kliknéte na OK.

Skuteéné chcete smazat certikat z lokalniho dloZisté?

I OK I Zrusit
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Pokud probéhlo smazéani certifikatu uspéSné€, nezobrazi se V zadlozce Stavajici certifikaty v lokalnim
ulozisti.

Zména hesla pro pristup do lokalniho ulozisté

V zalozce Zména hesla do lokalniho ulozisté s certifikaty zadejte Vase Aktualni heslo, Nové heslo a
nasledné potvrd’te nové heslo. Kliknéte na tlacitko Ulozit. Probéhne-li zména hesla uspésné, zobrazi se
hlaSka: Heslo bylo uspé$n¢ zménéno.
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Zapomenuté heslo pro pristup do lokalniho uloZisté
Kliknéte na Registrace. V menu vyberte Sprava certifikatil, nasledn€ zvolte moznost nastaveni lokalniho
uloziste certifikatd.
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Kliknéte na tlac¢itko Smazat heslo. Smazanim hesla smaZete vSechny importované certifikaty
V lokalnim tlozisti!
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V zobrazeném dialogu kliknéte na tlacitko OK.

Smazanim hesla smaZete taky vEechny importované cerifikaty Skuteéné choete smazani provést?

Nasledné budete pfesmérovani na obrazovku, kde si zvolite Vase nové heslo pro pfistup do lokalniho
uloziste. Zadate nové heslo, které potvrdite jeho znovuzadanim a kliknete na tlacitko Ulozit. Po kliknuti
na tla¢itko Ulozit budete presmérovani do lokalniho ulozisté.
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