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Nastaveni lokalniho ulozisté certifikatu

Pro spravnou funk¢nost lokalniho tllozist¢ je nezbytné vytvofit zalohu privatni ¢asti elektronického
podpisu, tj. soubor s koncovkou *.p12 nebo *.pfx. Soubor je mozné exportovat z poéitace, ve kterém je
certifikat jiz nainstalovany. Pro vytvofeni zalohy privatni ¢asti certifikdtu Vam doporucujeme vyuzit

internetovy prohlize¢ Internet Explorer.

Export privatni ¢asti certifikata v |1E

V Internetu Explorer v pravém hornim rohu rozkliknéte ozubené kole¢ko > Moznosti Internetu
(Internet Options) - zalozka Obsah (Content) > Certifikaty (Certifikates).

Internet Options

Print

File

Zoom (100%)
Safety

Open with Microsoft Edge Ctrl+Shift+E

Add site to Apps

View downloads Ctrl+J
Manage add-ons

F12 Developer Tocols

Go to pinned sites

Compatibility View settings

Internet options

About Internet Explorer

General Security Privacy Connech’ons Programs =~ Advanced

Certificates

Use certificates for encrypted connections and identification.

I Clear SSL state II Certificates I Publishers

AutoComplete

= AutoComplete stores previous entries Settings
%j on webpages and suggests matches
for you.

Feeds and Web Slices

Feeds and Web Slices provide updated Settings
% content from websites that can be

read in Internet Explorer and other

programs.

OK Cancel Apply
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V zalozce Osobni (Personal) vyberete poZzadovany certifikat a kliknéte na Exportovat (Export).

Intended purpose: <All= w

Personal  Other People  Intermediate Certification Authorities  Trusted Root Certificatior| 4 | *

Issued To Issued By Expiratio...  Friendly Mame 2
PostSignum Qualified ...  19.10.2

v

Import... Export... Remove Advanced

Certificate intended purposes

<Al

Priavodce exportem certifikatu

V privodci exportem certifikatu pokracujte tlacitkem Dalsi (Next).

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust ksts and certificate revocation
lists from a certificate store to your disk.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dick Next,
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V druhém kroku zvolte moznost,,Ano, exportovat privatni cast” (Yes, export the private key) a kliknéte
na tlacitko Dal8i (Next).

Export Private Key
‘fou can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?

(® Yes, export the private key

(O Mo, do not expart the private key

Mext Cancel

Nechte predvolenou moznost ,,Personal Information Exchange - .pfx” a pokracujte tlacitkem Dalsi
(Next).

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
DER. encoded binary X, 509 (,CER)
Base-64 encoded ¥, 509 (. CER)
Cryptographic Message Syntax Standard - PKCS #7 Certificates (\F7B)

Indude all certificates in the certification path if possible

| (®) Perzonal Information Exchange - PKCS #12 {.PFX)
Indude all certificates in the certification path if possible

[Delete the private key if the export is sucressful
[JExport all extended properties
Enable certificate privacy

Microsoft Serialized Certificate Store (.55T)

Cancel
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a kliknéte na tla¢itko Dal8i (Next).

Déale zaheslujte soubor (zvolte heslo, kterym bude privatni kli¢ chranén). Potvrd’te heslo

Security
To maintain security, you must protect the private key to a security princpal or by
using a password.
[]Group or user names {recommended)
Add
Remove
Password:
| SRR RBRRRRRRREN |
Confirm password:
| ................l |
Encryption: | TripleDES-SHA1 w
MNext Cancel

Nasledné vyberte misto, kam privatni ¢ast certifikatu pozadujete ulozit — kliknéte na tlacitko Prochazet
(Browse), soubor pojmenujte, kliknéte na UloZit (Save) a poté pokracujte na Dalsi (Next).

File to Export
Spedify the name of the file you want to export
File name:
“ “ Browse... I
Mext Cancel ~

Nastaveni lokalniho ulozisté certifikatd © 2019

o N

£ savehs

<« v 4 M ThisPC > Desktop

Organize v New folder
Name
# Quick access
OneDrive

-

et

File name: | nazeveertifikatu|

Save astype

Hide Folders

5/8



OTEW

Nyni stisknéte tlacitko Dokon¢it (Finish). Po uspé$ném exportu jiz mate k dispozici na Vami zvoleném
misté privatni ¢ast certifikatu.

Completing the Certificate Export Wizard

‘You have successfully completed the Certificate Export wizard.

You have spedified the following settings:

Export Keys ‘fes

Incude all certificates in the certification path  Yes

File Format Personal Information Exchange (*=.pfx
< >

Nastaveni lokalniho ulozisté certifikatu

e [okalni tlozist¢ umoznuje uchovavat certifikaty pro podepisovani dat.

e Lokalni ulozisté¢ se vzdy chrani heslem, pokud dojde k resetu stavajiciho hesla, smaze se
z lokalniho ulozisté i aktualné dohrany elektronicky podpis.

e Do lokalniho uloZiste je tfeba naimportovat privatni ¢ast certifikatu (soubor ve formatu *.p12
nebo *.pfx), kterou jste si vytvofili v ptedchozim kroku.

e Privatni kli¢ je importovan pouze do webového ulozisté prohlizeCe, nikdo jiny nez Vy
k nému nema ptistup.

o Import certifikatu do lokalniho tloZiste je nutno provést po kazdé obnoveé certifikatu.
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Pii pokusu o elektronicky podpis v prohlize¢ich Google Chrome, Microsoft Edge, Mozilla Firefox
a Internet Explorer se Vam zobrazi upozornéni, Ze je nutno napied vlozit certifikat do lokalniho ilozisté
certifikat. Po kliknuti na tlacitko OK budete ptesmérovani do lokalniho ulozisté s certifikaty.

Zddost o podepsdni

Pro pokracovani nastavte certifikdt do lokdinho uloZisté, nebo
nainstalujte podpisovy baliéek OTE PKI Client.

Pro praci s certifikdty v lokdlnim dloZisti je potieba nastavit heslo.
Toto heslo bude vyZzadovdno pfi podepisovani dat. Lokdini uloZigté
neni nutné nastavovat, pokud mdte nainstalovany podpisovy balicek,
viz nastaven( certifikdtu.

R

V piipadé, Ze nemate nastavené heslo v lokalnim ulozisti, tak je potfeba ho zde nastavit (min. 4 znaky).
Toto heslo bude vyzadovano pti novém piihlaseni do aplikace. Po zadani hesla a jeho potvrzeni kliknéte
na tlacitko UlozZit.

» Nastaveni certifikatd BB W Zpét na piihlaovaci obrazovku
W Komponenta OTE PKI =
Kliknutim na tlagitko "Instalovat” spustt’e staZeni podpisové komponenty.
Instalovat
Nativni podpisova komponenta QOTE PKI komponenta nedetekovana
V pripadé nefunkéniho tladitka ,Instalovat™ vyberte dle verze operatniho systému spravnou verzi komponenty.

Popisova komponenta pro 32 bit ke staZeni ZDE.
Popisova komponenta pro 64 bit ke staZzeni ZDE.

W Nastaveni hesla do lokalniho tloZisté s certifikdty -
Momentalné nemate nas né heslo. Pro praci s certifikaty v lokalnim GloZisti musite mit nastavené heslo. Prosim nastavte si jej v nasledujicim formulafi. Toto
heslo bude vyZadovano pf vani dat
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Nyni je tfeba naimportovat privatni ¢ast certifikatu, soubor ve formatu *.p12 nebo *.pfx. Kliknéte
na tlacitko Prochazet (Choose File) a vyhledejte zalohu Vaseho certifikatu. Po vybéru certifikatu
ve formatu *.p12 nebo *.pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu (jedna se o heslo,
které jste si nastavili pfi zalohovani privatni ¢asti certifikatu). Nakonec kliknéte na tlacitko PFridat.

» Nastaveni certifikatd BB @ 7pét na piihlasovaci obrazavku

W Komponenta OTE PKI -
W Pfidani nového certifikatu B
PRIVATNI €AST osobniho certifikstu - farmat p12/pfx Viybrat soubor | Soubor nevybran

Heslo k privitnimu kliti osobniho certifikatu = :

Pozn.: Privatni Cast neni odesilanz na server. Je uloZenz lok3lné v adresafi prohliZede. Zabezpedena v podob& PKCS#12 souboru.

W Stavajici certifikaty v lokalnim dloZisti B
DN Platnost od Platnost do Seriové Eislo Certifikatni autorita
@ Zména hesla do lokélniho dloZiste s certifikaty

Po kliknuti na tlaCitko se certifikat zobrazi v sekci Stavajici certifikaty v lokalnim ulozisti. Nasledné
muzete piejit na ptipadnou registraci certifikatu nebo ptihlaseni.

» Nastaveni certifilétd BB @ Zoét na piihlasovadi obrazovku

@ Komponenta OTE PKI -

W Piidani nového certifikitu ]
PRIVATNI CAST osobniho certifikdtu - format p12/pfix Vybrat soubor |ttuma_qualified pfx
Heslo k privatnimu ki osobniho certifikdtu =

Pozn.: Privatni é3st nenf odesildna na server. Je uloZena lokalné v adresdfi prohliZefe. Zabezpefena v podobé PKCS#12 souboru,

W Stavajic certifikaty v lokalnim dloZisti -

Platnostod  Platnostdo  STO¥E
Gislo

[smazat /=2 organizationldentifier=NTRCZ-26463318, 30092019 [19.102020  [gryer  [C=CZ, O=Ceské poita, s.p. [I€ 47114983],
12:41:28 12:41:28

CN=PostSignum Qualified CA 3

@ Zménz hesla do lokalniho dloZiste s certifikaty
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