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Nastaveni prohliZece Internet Explorer 9 ve Windows Vista
Zapnéte Internet Explorer 9 - vpravo nahofe kliknéte na Nastroje - zvolte MozZnosti Internetu.

Tisk 3

Soubar »
WVelikost (100%) 3

Zabezpedeni 2

Zobrazit stahované soubory Ctrl+)
Spravovat doplfiky

Mastroje pro vyvojare F12

Prgjit na pripnute weby

Moznosti Internetu

O aplikaci Internet Explorer

Zvolte Zabezpeéeni — DAvéryhodné servery — Zméiite ,Uroven zabezpeéeni této zdny“ na Nizké.
Kliknéte na Pouzit. Poté zvolte Weby.

MoZnosti Internet

Pipoje ] Programy
Obecné Zabezpedeni Osobni Gdaje

1.

Yyberte zonu k zobrazeni nebo zméné nastaveni zabezpedeni.

@ & /|0

Internet  Mistni intranet |DAvEéryhodneé | Servery s
weby OMEZEN. ..

Divéryhodné weby
L ]
J Tato zona obsahuje weby, kterym
: divéfujete, Ze neposkod vaE podtac ani
soubory.

Urovefi zabezpedeni této zdny

Povolené drovné pro tuto zdnu: Vechny
Hizké
- Poskytuje minimalni drover zabezpedeni a zobrazuje
minimalni pofet upozornéni
- V&tgina obsahu bude staZzena a spusténa bez upozornéni
- Lze spustit veskery aktivni obsah

@ - Mastaveni uréené pro servery, kterym bezvyhradné

3. daviFujets

[] Povalit chranény redim {vyZaduje restartovani aplikace Internet
Explorer)

[ Viastni aroven. .. ][ Vychozi Uroven l

[ Obnovit vychozi Uroven véech zon ]

a,
o] [ stamo ) [_pausr_
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Napiste adresu obchodniho systému https://portal.ote-cr.cz kliknutim na tlaéitko Ptidat, pridate
stranku do divéryhodnych.

p
Didvéryhodné servery M

Do této zony mizete pridavat weby a odebirat je z ni. Véechny
weby v této 2dné budou pouZivat nastaveni zabezpedeni této
zONY.

Pidat tento web k zéné:
I https: {fportal.ote-or.cz Pridat

Weby: 0

https: /fportal.otecr.cz I Odebrat

Pozadovat ovéreni viech webl v této zoné serverem (hitps:)

| i e c— os— — ——— i i — i

Zalozka Osobni Udaje - Nastaveni

p
MoZnosti Internetu

Pripojeni | Programy I Lpresnit
Obecné |  Zabespedeni |  Osobnitdaje |  Obsah

Mastaveni

yberte nastavenl pro zanu Internetu.
Stredni

- Blokuje soubory cookie z jinych web(, které nemaji
zasady zarudujid ochranu osobnich udajd. I
- Blokuje soubory cookie z jinych web(, které ukladaii
= informace, které mohou byt pougity ke kontaktovani vasl
| osoby bez vaseho vyslovného souhlasu.
- Omezuje vlastni soubory cookie, které ukladaji informace,
které mohou byt poufity ke kontaktovani vasi osoby bez
vaseho jasného souhlasu,

—=

l Weby ] [ Importovat ] [ Upfesnit ] Vychoz

Poloha

[ ;l;kl.gﬁunepovnlwat webdm vyZadovat Vymazat weby

Blokovani automaticky oteviranych oken
Zapnout blokovani automaticky oteviranych oken [ Mastaveni ]

InPrivate

Pfi spusténi funkce Prochazeni se sluzbou InFrivate zakazat panely
nastrojd a rozdireni

ﬁ MEktera nastaveni jsou spravovana spraveem systému,

[ Ok ][ Storno ] Pouit
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Napiste adresu obchodniho systému https://portal.ote-cr.cz/ kliknutim na tladitko Pridat povolite
pop up okna pouze pro obchodni portal. Povoleni pop up je dllezZité.

Mastaveni blokovani automaticky oteviranych cken E

Wjimlcy
Automaticky otevirana okna jsou aktualng blokovana. Automaticky
I| otevirana okna z konkrétnich webii miZete povaolit pfidanim danych
@' = webi do nasledujiciho seznamu.

Adresa webu, ldery ma bit povaolen:

https: //portal.ote-cr.cz | Pridat
| Povaolené weby: O

https:/jportal.ote-cr.cz Odebrat

Oznamovani a droven blokovani:

Pfi blokovani automaticky oteviraného okna prehrat zvuk
Pri blokovani automaticky oteviraného okna zobrazit oznamovaci pruh

Urovedi blokovani:

[StFedni: Blokovat vétSinu - ]

DalZi informace o blokovani automaticky otevimmich oken
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Zvolte Upfresnit.

Pro stahovani pdf dokladu o vyplaté podpory je nutné zkontrolovat nasledujici nastaveni. Volba
,Neukladat Sifrované stranky na disk” nesmi byt zaskrtnuta.

Poté zkontrolujte, jestli mate zaskrtnuté pouze protokoly TLS 1.0.

 Moinosti Internetu
Obecné |  zabezpeeni |  Osobniudaje |  Obsah
Pripojeni I Programy I Upresnit
Nastaveni 1 .
£ Zabezpeceni -

[] Blokovat nezabezpecené bitové kopie s ostatnim smigenyn
Kontrolovat odvolani certifikatd serveru™®
Kontrolovat odvolani certifikatd vydavatele
[V] Kontrolovat podpisy stazenych programd
|| Neuklddat sifrované stranky na disk
[7] Pouzivat protokol SSL 2.0 2
[7] Pouzivat protokol SSL 3.0 .
[V] Poutzivat protokol TLS 1.0
|¥| Povolit filtr SmartScreen i
Povolit integrované ovérovani systému Windows™ i|
Povolit nativni podporu XMLHTTP
Povolit ochranu paméti za Gcelem zabranéni online GtokiGm
| [ Povolit spousténi aktivniho olbsahu z diskd CD v tomto poc ™
< m »

<

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

[ Obnovit upFesniujici nastaveni ]

Obnoveni nastaveni aplikace Internet Explorer
Obnovi nastaveni aplikace Internet Explorer do
vychoziho stavu.

Tuto moznost pouZijte pouze v pripadé, Ze je prohlizec v nepouzitelném
stavu.

[ ok ][ stmo || Pousit
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Instalace certifikatu s privatnim klicem

Zkontrolujte pritomnost vaseho privatniho klice v zadloZzce Obsah — Certifikaty.

Moznost Internetu

Lipiesnit
I Obsah

Programy |
Osobni Udaje

Fipajeni |
Obemé | Zabezpedeni

Poradce pri hodnoceni obsahu

e

Hodnoceni pomaha urdt, jaky obsah Internetu bude mozné v
tomto poditad zobrazit,

Certifikaty

] Pro Sifrovana pipojeni a identifikad pouzivejte
a certifikéty.

[ Vymazat stav protokolu S50 ] [ Vydavatelé ]

Automatické dokondovani

—=  Funkce automatického dokonovani [
uchovava predchozi zadané polodky na
webovych strankach a navrhuje
odpaovidaiicl poloZky.

Informaéni kanaly a oblasti Web Slice

E Informaéni kanaly a oblasti Web Slice [
N

poskytujl aktualizovany obsah webd,
ktery [ze dst v aplikad Internet
Explorer a dalsich aplikacich.

‘v Mastaveni

MNastaveni ]

Mastaveni ]

| ok || stme || Poust I

Pohled na spravné nainstalované certifikaty s privatnim klicem PostSignum a I.CA

il — ——

i A
Zamidleny Géel: | <vge> -
Osobni | Ostatni ufivatelé | Zprostiedkujid certifikacni autority | DAvéryhodné kofenove ce * | *
Vystaveno pro Vystavitel Datum uk... Popisny nazev
5 IMichal Ragka Dis. I.CA - Standard Certif... 18.1.2014  <Zadny>
[ IMichal Ragka, Dis. PostSignum Public CA 2 9.1.2014  signKey#1
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Pokud certifikat nemate nainstalovany, postupujte dle nasledujicich kroka. Kliknéte na Importovat.
Certifkdly - | — ——

Zamjdlen; Géel: | <vie>

-

Osobni IDsEtnl' ufivatelé | Zprostredkujid certifikadni autority | Dvéryhodné kofenové ce * | ¢

Vystaveno pro Vystavitel Datum uk... Popisny nazev

Importovat Exportovat... Odebrat

Famyilene Odely certifikatu

Zobrazit

Dald informace o certifikdtech

b —

Dalsi
Privadce importem certifikatu -_ -_—— um

Vita vas Privodce importem
certifikatu.

b Privodce vém pomdie kopirovat certifkaty, seznamy
= divéryhodnych certifikdtd a seznamy odvolanych
- certifikatd z disku do dlozizte certifikatd.

Certifikat vydany certifikacni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbyiné k ochrané dat
nebo k vytvofeni zabezpedeniich sitowych pfipajeni.
Ulozigteé certifikatd je systémova oblast, v niZ jsou
certifikdty uloZeny.

Pokrafujte kiknutim na taditko Dalsi.
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Zvolte prochazet.
-

Privodce importem certifikdtu O———

Importovat soubor

Fadejte soubor, ktery cheete importovat.

Mazev souboru:
| Prochazet...

Poznamka: V jednom souboru je mozné ulofit vice ne? jeden certifikat v nasledujicich
formatech:

Format Personal Information Exchange - PKCS &, 12 (PFX, P12)

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7E)

| Serializované OloZiEté certifikatd (SST)

1 Vpravo dole vyberte volbu ,Vyména osobnich informaci (*.pfx,*.p12)“

2 V levé casti kliknéte na Poditac

3 Do vyhledavaciho pole napiste *.pfx a zmacknéte klavesu Enter. Chvili pockejte, nez se prohleda

cely Vas pocitac a budou nalezeny certifikaty s privatnim klicem. V naSem ptipadé byl certifikat

uloZen na plose
4 Kliknéte/vyberte Vas certifikat
5 Kliknéte na Otevrit

2 Oteviit 3. Ex5
m' |5 » Vysledky hledani v Poéitag - |41>| *pfx ® |
‘ Usporadat =
Oblibené polozky Mazev Datumn zrr;ény Typ Slozk
= Posledni mista W1CA Raska 18.1.2013 19:06 Personal Informati...  Plock
;' e E‘Posﬁignum_ﬂaska 912013 16:12 Personal Informati..,  Plock
ocha
[ Fomm Nali jste to, co jste hledali? 4,
B Dokumenty 2 |4 Hledat v obsahu soubord
B Obrazky
I8 Hudba
(& Medawvno zménéné
BB Hiedani
\ Vefgjné
Slozky A 1 | 1 b
Nazev souboru: - I Vymeéna osobnich informaci (*.pﬁc*.plljll
5 | ot | [ Stomo ]




OTEW

Zadejte Heslo a zaskrtnéte volbu jako exportovatelny - Dalsi
-

Privodce importem certifikdtu — R - E

Heslo
7 divodu zajisténi zabezpedeni byl privatni kKIi€ chranén heslem.

Fadejte heslo k privatmimu klid,

Heslo:

[ Povolit silnou ochranu privatnihe kide (pokud zvolite tuto mo#nost, budete vidy
pii pouZiti privatniho kice aplikad vyzvani k potvrzeni akce)

Dznadit tento KIE jako exportovatelny; pozdéii bude mozné ki€ zalohowvat d
hirenést

Zahrnout vEechny roziifené vlasmosti

Dalsi informace o ochrané privatmich kicd

Dalsi

-
Privodce importem certifikatu u

UloZisté certifikati
Ulo#i#tE certifikitt jzou oblasti systému, kde jsou uloFeny certifikaty.

Systém Windows miZe automaticky vybrat dloZigté certifikatd, nebo miZete zadat
umisténi certifikatu.
() Automaticky vybrat GloFiEte certifikatd na zakladé typu certifikatu
(@) YEechny certifikaty umistit v nasledujicm OloZigt
Ulo#idts certifikdt:

Daléi informace o uloZistich certifikatd

(o o> ] |
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Dokoncit
Dokonéceni Priavodce importem

certifikatu

Certifikat bude naimportovan po kiknut na tadtko
Dokondit,

Zadali jste nasledujic nastaveni:

Ulo#igte certifikatt vybrané ufivatelem eEeey

COhsah PFx

Mazev souboru C:\Usersy

1] 1 b

= Zpét Dokondit Storno

Import probéhl Uspésné
r N
Privodce importem certifikatu u

Import probéhl dspéiné,

e =

.

Pohled na sprdvné nainstalované certifikaty s privatnim klicem PostSignum a |.CA
— — —
Certficty M- —

Zamjsleny Gcel: | <vie» -

Osobni | Ostatni uzivatelé | Zprostiedkujic certifikaéni autority | Divéryhodné kofenove ce * | *

Vystaveno pro Vystavitel Datum uk... Popisny nazev

[ IMichal Ragka Dis. L.CA - Standard Certif... 13.1.2014  <Zadny=
[FIMichal Ragka, Dis. PostSignum Public CA 2 9.1.2014 signkey#1




OTEW

Automaticka instalace podpisové komponenty
Windows Vista neni certifikovany operacni systém pro pristup do obchodniho systému CS OTE. Tento
navod popisuje kroky, pomoci kterych je obchodni systém CS OTE dostupny pod Windows Vista, ale
pouze v 32bitovém prohlizeci. Majitelé Windows Vista 64bit museji spoustét 32bitovou verzi
prohlizece. Bitova verze prohlizece je rozhodujici (nerozhoduje bitova verze Windows Vista).

Ovéreni bitové verze Internet Explorer 9

v v

Spustte prohlize¢ Internet Explorer 9 kllknete na ikonu Nastroje — O aplikaci Internet Explorer.

Tisk »

Soubor »
Velikost (100%) 3
Zabezpeceni 13
Zobrazit stahované soubory Ctrl+J
Spravovat doplriky

Nastroje pro vyvojare F12

Prejit na pripnuté weby

Moznosti Internetu

O aplikaci Internet Explorer

32 bitova verze Internet Exploreru 9

64 bitova verze Internet Exploreru 9

-
a O aplikaci Internet Explorer

[ a C aplikaci Internet

Windows® Internet

e Explorer9,
s S —

Sila Sifrovani: 256bitove
ID produktu; 03553-997-8992687-00249

Upozornéni: Tato aplikace je chranéna autorskymi

mezinarodnimi amluvami. Nepovolené kopirovani ne
této aplikace nebo jakekoli jeji Casti je trestné podle
trestniho prava a je posthovano maximalnimi zakon

© 2011 Microsoft Corporation

Windows* Internet

e Explorer9

Verze: 9.0.8112. 16421 | &64-bit Edition
Verze aktualizace: 9.0. 15 FEETS

Sila Sifrovani: 256bitove
ID produktu; 03553-997-8992687-00249

Upozornéni: Tato aplikace je chrénéna autorskymi pravy a

mezinarodnimi dmiuvami. Mepovoleng kopirovani nebo rozsifovani
této aplikace nebo jakekoli jeji Casti je trestné podle obdanskeého a
trestniho prava a je postihovano maximalnimi zakonnymi sazbami.

© 2011 Microsoft Corporation

10
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Nyni mame nastaveny prohlize¢ Internet Explorer pro pristup do obchodniho systému OTE. Na
strankach verejného webu OTE http://www.ote-cr.cz/poze/technicka-podpora/nastaveni-stanice si
zkontrolujte nastaveni stanice.

Chybi nainstalovat podpisovou komponentu, kterd je nezbytna pro zasilani dat. Kliknutim na tlacitko
Podepsat vynutite spusténi instalace podpisové komponenty.

Nastaveni stanice

Cervené oznacené polozky znamenaii nepodporovanou, piipadné chybéjici, verzi & konfiguraci.

Stisknutim tlacitka ,Export konfigurace stanice™ ulozite konfiguraci stanice do textového souboru. Tento log soubor poslete na mail

POZE@ote-cr.cz v pripadé potizi s fungovanim obchodniho portdlu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému
fungovanim obchodniho portdlu OTE spolu s printscreeny.

[ Export konfigurace stanice ]

Nastaveni stanice

Operacni systém Windows (Windows Vista) MNepodporovano

Bitova verze 0S 32bit OK
Prohlizec Explorer oK
Verze prohlizece 9 oK
Plna verze prohlizece 9.0.8112.16421 oK
Bitova verze prohliZzece 32bit OK

-NET verze .NET CLR 2.0.50727; .NET CLR 3.0.30729; .NET CLR 3.5.30729; .NET4.0C OK

Podpisova komponenta Neni instalovano

Podpisova komponenta

Podpisovy
certifikat

Vysledek

podpisu

Kliknutim na tlacitko ,Podepsat™ je moZné vyzkouset podepsani dat a ovéreni spravnosti certifikatu.

Podepsat

Vyskoci okno. Dejte OK.

-

Zprava z webove stranky @

. Meni nainstalovan podpisovy balicek Logica PKL Instalace bude
$ nabidnuta po zavieni dialogu. Poté provedte obnovu stranky.
Pokud se tento dialog objevuje opakované, ovéfte zda-li mate
httpe://portal.ote-cr.cz v seznamu ddvéryhodnych serverd

Vyskoci tento dialog. Dejte Spustit.

Chcete soubor OtePortalPki32.msi (442 kB) z umisténi www.ote-cr.cz spustit nebo ulozit? Ulozit v Storno

11
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ejte Next.

' 15! Logica PKI.NET Component ==
Welcome to the Logica PKI _NET Component LA
Setup Wizard I T

S

The installer will guide you through the steps required to install Logica PK] .MET Companent on your
computer.

WARMING: This computer program is protected by copyright law and intemational treaties.
|Unauthorzed duplication or distibution of this program, or anmy portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the mandmum extent possible under the law.

Dejte Next.
.
1] Logica PKI.NET Componen =] -
Select Installation Folder |_l| ‘

S

The installer will install Logica PK] NET Component to the following folder.

To install in this folder, click "Mest”. Tao install to a different folder, enter it below ar click "Browse".

Folder:

C:%Program Filezt\Logiza Czech Republic z.r.ohLogica PEI .MET Comyg [ Browse...

[ Dik Cost...

Install Logica PKI .MET Component for yourself, or for amyone who uses this computer:

() Everyone

@ Just me

Cancel | | <Back || New>

12
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Dejte Next.

15! Logica PKI .NET Componer

Confirm Installation _ |

The installer is ready to install Logica PKI .MET Component an your computer.

Click "Mext™ to star the installation.

Zvolte Close.
15! Logica PKI.NET Compone

Installation Complete |

Logica PEl .MET Component has been successfully installed.

Click "Close" to exit.

Please use Windows Update to check for any critical updates to the .MET Frameworlc.

Cancel < Back

13
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Nyni zmacknéte kladvesu F5 pro nacteni zmény v prohlizedi. Vyskoci dialog. Kliknéte na Sipku a poté
zvolte Povolit na vSech webech. Timto krokem povolite pouZivani podpisové komponenty.

Podpisova komponenta

Podpisovy
certifikat
Vysledek
podpisu
= Povelit 2 .
Tato webova stranka vyZaduje spudténi doplriku Nazev ovladaciho prvku neni k dispozici. od vydavatele Neni k dispozici.  Jaké je riziko? Povolit o Povalit na viech webech

=00

Nyni mame Internet Explorer nastaveny jak pro pristup, tak i pro zasilani dat.
V tomto okamzZiku doporucujeme na strankach verejného webu OTE vyzkouset fungovani
podepisovani dat. Kliknéte na tlacitko Podepsat.

Nastaveni stanice

Cervené oznacené polozky znamenaji nepodporovanou, pripadné chybéjici, verzi & konfiguraci.

Stisknutim tlacitka , Export konfigurace stanice”™ uloZite konfiguraci stanice do textového souboru. Tento log soubor posiete na mail
POZE@ote-cr.cz v piipadé potiZi s fungovanim obchodniho portdlu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému
fungovanim obchodniho portdlu OTE spolu s printscreeny.

| Export konfigurace stanice |

Nastaveni stanice

Operacni systém Windows (Windows Vista) Nepodporovédno
Bitova verze OS 32bit OK

Prohlizec Explorer oK

Verze prohlizece 9 oK

Plna verze prohlizece 9.0.8112.16421 OK

Bitova verze prohliZzece 32bit OK

-NET verze .NET CLR 2.0.50727; .NET CLR 3.0.30729; .NET CLR 3.5.30729; .NET4.0C OK

Podpisova komponenta Logica PKI .NET 32bit oK

Podpisova komponenta

Podpisovy
certifikat

Vysledek

podpisu

Kliknutim na tlaEitko ~Podepsat” je mozné vyzkouset podepsani dat a ovéreni spravnosti certifikatu.

Podepsat

14
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Vyberte Vas certifikat a kliknéte na OK.
Vybér certifikatu ==

Vyberte certifikat pro podpis.

Vystave... Vystavitel Zamysle... Popisny... Datumv... Umisténi

B4 Rostis,., PostSign... <Vie> Zadny 15/4.2014 Nenikdi...

< 1] | »

[ Storno | | Zobrazit certifikét |

Na nize uvedeném obrazku vidite Uspésny test podepsani dat Vasim certifikatem.
Nastaveni stanice

Cervené oznagené polozky znamenaji nepodporovanou, piipadné chybéjici, verzi & konfiguraci.

Stisknutim tlacitka , Export konfigurace stanice” uloZite konfiguraci stanice do textového souboru. Tento log soubor poslete na mail
POZE@ote-cr.cz v pripadé potiZi s fungovanim obchodniho portdlu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému
fungovanim obchodniho portélu OTE spolu s printscreeny.

[ Export konfigurace stanice ]

Nastaveni stanice

Operacni systém Windows (Windows Vista) Nepodporovane
Bitova verze OS 32bit OK

Prohlizec Explorer oK

Verze prohlizece 9 oK

Plna verze prohlizece 9.0.8112.16421 OK

Bitova verze prohlizece 32bit OK

-.NET verze .NET CLR 2.0.50727; .NET CLR 3.0.30729; .NET CLR 3.5.30729; .NET4.0C oK

Podpisova komponenta Logica PKI .NET 32bit oK

Podpisova komponenta

Subject: C=CZ, O=0TE, a.s. N OU=13, CN=Rostislav Buchta/serialNumber-s
Not before: Apr 15 10:56:11 2013 GMT

Not after : Apr 15 10:56:11 2014 GMT

Serial number <

Issuer: C=CZ, . (| —PostSignum Public CA 2

Podpisovy
certifikat

Vysledek
podpisu

oK

Kliknutim na tladitko ,Podepsat™ je moZné vyzkouset podepsani dat a ovéreni spravnosti certifikatu.

15
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Prvni prihlaseni do obchodniho portalu CS OTE

Ptihlaste do obchodniho systému CS OTE https://portal.ote-cr.cz/ . Vyberte Vas certifikat a kliknéte
na OK.

Zvolit digitalni certifikat . . x4

Identifikace

y Web, ktery chcete zobrazit, wy#aduie identifikaci.
'i Zvolte certifikat,

Mazev Vystavitel

m PostSignum Public CA 2

Dalii informace... | | Zobrazit certifikat... |

ok J|[ stomo |

Nyni jste se prihlasili do obchodniho systému CS OTE

ELERTERA 1 piihla3eny uFivatel®™ PfihlaSeny:

» Uvod

@ Novinky vvéska DENNI TRH EVIDENCE REALIZACNICH DIAGRAMO -

Otevieny obchodni den: 16.02.2013 Opravna seance DD
14:00:00 CET Zavieno Otevieny obchodni den: 16.02.2013

14:15:00 CET Vysledky
VNITRODENNI TRH - Hodinal7 BLOKOVY TRH - DB130218

15:00:00 CET Otevieno 20:00:00 CET Otevieno

BLOKOVY TRH - DB130217
20:00:00 CET Otevieno

BLOKOVY TRH - DB130219
20:00:00 CET Otevieno
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