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Uzivatelsky pristup do centralniho systému
operatora trhu (CS OTE) - prechod z komerénich
certifikatt na kvalifikované.

Od 1. 7. 2017 bude mozné v systému OTE registrovat pouze kvalifikované certifikaty.

Komer¢ni certifikaty registrované v CS OTE nebude po 1. 10. 2017 mozné pouzit pro
pristup do systému CS OTE ani pro zadavani dat.

Pokud jste drziteli komer¢niho certifikatu a zadavate data o vyrobé do CS OTE,
doporuc€ujeme poridit si kvalifikovany certifikat co nejdfive.

Zména pristupu vychazi z evropského nafizeni €. 910/2014 (elDAS) a zakona €.
297/2016, o sluzbach vytvarejicich divéru v elektronické transakce.

Podporované certifikacni autority kvalifikovanych certifikata:

Certifikaéni Autorita Doporucéeny Certifikat

PostSignum Ceska Kvalifikovany certifikat http://www.postsignum.cz/

(Ceska posta) republika

Prvni certifikaéni autorita, Ceska Kvalifikovany certifikat http://www.ica.cz/

a.s. republika

eldentity a.s. Ceska Kvalifikovany certifikat http://www.eidentity.cz/app
republika

Pokud si nejste jisti, jaky typ certifikatu mate, obratte se na Vasi certifikacni autoritu,
ktera Vam certifikat vydala. Kontrolu je mozné rovnéz provést manualné v pocitaci
podle nasledujiciho postupu.


http://www.postsignum.cz/
http://www.ica.cz/
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1. Kontrola certifikatu podporované certifika€ni autority v
prohlizeéi Internet Explorer

1. Krok -V Internet Explorer vyberte pole Nastroje (Tools), pole Nastroje Ize také
nalézt pod symbolem ozubeného kole¢ka, vpravo nahofe. Dale zvolte
Moznosti internetu (Internet Options)

i http://www.ote-cr.cz/ PL-ox I Ay OTE, a.s.

e Edit View Favorites Help
Delete browsing history.. Ctrl+Shift+Del
InPrivate Browsing Ctrl+5hift+P

Propojené poznamky aplikace OneNote
Odeslat do aplikace OneMNote

Internet options

ey Ly P g

2. Krok - Na zalozce Obsah (Content) zvolte pole Certifikaty (Certificates)

Internet Options --'- ]@J

| General I Security | Privacy | Content |Connections I Programs I Aduanced|

Content Advisor

?\ Ratings help you control the Internet content that can be
viewed on this computer.

'@Eﬂable. " Settings

Certificates
Use certificates for encrypted connections and identification,

[ Clear S5L state Q[ Certificates D Publishers
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3. Krok — Zkontrolujte, zda mate kvalifikovany certifikat (napf. PostSignum QCA)

Certificates [ =
Intended purpose: [<NI> v]
Personal | QOther People I Intermediate Certification Authorities | Trusted Root Certification) * | *
Issued To Issued By Expiratio...  Friendly Name o

[Flo00021493-5gn OTECA 1.3.2017 <None >
[FlcerTwiN_3 OTECATEST 5.1.2019 Id Logica certifik... —
[ZHons, Jindrich OTEKSCA 7.2.2019 <None > ~ ~
[FHons, Jigasi il g0 7 <None> =
indfich Hons PostSignum Public CA 2 1.3.2014 S PA I N E
indrich Hons PostSignum PublicCA 2 9.3.2015 >
Flvyrobeei v T TT 12017 «Mone=
Flvyrobee?_vykaz OTECATEST 1112017 <Mone>
lvyrobee3_vykaz OTECATEST 1112017 <Mone> -
o) (o] [
Certificate intended purposes
Client Authentication, Secure Email
View
Learn more about certificates
e § L=
Certificates oun &
Intended purpose: ’<AJI> VI

Persanal |0Lher People | Intermediate Certification Authorities I Trusted Root Certification * | *

Issued To Issued By Expiratio... =
[ShlAndrea Stejskalovd  1.CA - Qualified Certification Authority, 09/2...  3.6.2015
[Slandrea Stejskalovd  1.CA - Standard Certification Authority, 09/2...  3.6.2016

p frfree e

[Saling. Andrea Stejsk. ..

[Sling. Andrea Stejef..
[Zling. Andrea Stejsk...

&
PostSignum Qualified CA 2

CA

KN

1

[ mport.. || Export

][ Remave

<All=

Certificate intended purposes

Learn more about certificates

SPRAVNE

Pokud jste drzitelem kvalifikovaného certifikatu, ktery je
reqgistrovan v CS OTE, neni tfreba pro komunikaci s OTE

cokoli ménit!!!!
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Podle nasledujicich pokynu postupujte pouze v pripadé, ze
nejste drzitelem kvalifikovaného certifikatu registrovanym
v CS OTE!!!

2. Generovani a instalace kvalifikovaného certifikatu

Generovani_a instalaci kvalifikovaného certifikatu provedete dle pokyna pfislusné
certifikaCni autority na pfislusnych web. strankach :

Certifika¢ni Autorita ' Odkaz

' ' http://www.postsignum.cz/kvalifikovane certifikaty.ht

PostSignum Ceska republika
(Ceska posta) ml
Prvni certifika€ni autorita, a.s. Ceska republika  http://www.ica.cz/ziskat-kvalifikovany-certifikat-pro-
ePodpis
eldentity a.s. Ceska republika  https://www.eidentity.cz/registration/EasyRequest.ht
ml

3. Zaregistrovani verejné casti certifikatu do CS OTE

Verejny kli€ certifikatu zaregistruje do systému:

1) pfimo uzivatel postupem uvedenym nize, tj. kroky 1-19,
nebo

2) osoba s aktivni roli ,Sprava vlastnich udaji RUT* v pfipad&, Ze sam uzivatel
nema prava k pfidani vlastniho certifikatu, postupem uvedenym nize, tj. kroky
1-19.

Upozoriiujeme, zZe v pfipadé, ze ma uzivatel nahran v portalu CS OTE v sou€asné
chvili komeréni osobni certifikdt a nyni si vystavi certifikat kvalifikovany, nedojde
k automatickému nahrani vefejné Casti kvalifikovaného certifikatu do portalu CS
OTE. Vefejnou &ast certifikatu je tfeba nahrat do systému ruéné.


http://www.postsignum.cz/kvalifikovane_certifikaty.html
http://www.postsignum.cz/kvalifikovane_certifikaty.html
http://www.ica.cz/ziskat-kvalifikovany-certifikat-pro-ePodpis
http://www.ica.cz/ziskat-kvalifikovany-certifikat-pro-ePodpis
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Pokud uzivateli nelze dohrat vefejnou €ast kvalifikovaného certifikatu ani povéfenou
osobou s aktivni roli ,Sprava vlastnich udajad RUT*, za$lete na e-mail Poze@ote-
cr.cz platnou vefejnou ¢ast Vaseho kvalifikovaného certifikatu (soubor s pfiponou *crt
nebo *cer), kterou pozadujete do portalu CS OTE nahrat. Pfipadné Ize pfeposlat e-
mail od Postsignum (pokud se jedna o certifikat od Postsignum), ve kterém bude
aktivni odkaz na vefejnou Cast kvalifikovaného certifikatu (e-mail s nazvem
,Upozornéni na pfipraveny certifikat").

Certifikat muze byt ulozen na hardwarovém zafizeni (bezpecnostnim tokenu) nebo

muze mit uzivatel softwarovy certifikat (uloZeny pfimo v pocitai) a to od vySe
uvedenych certifikaCnich autorit.

Vygenerovani verejné ¢asti certifikatu pomoci prohlizece
Internet Explorer

1. Krok - VInternet Explorer vyberte pole Nastroje (Tools) a zvolte Moznosti
internetu (Internet options)

e Edit View Favorites Help
Delete browsing history... Ctrl+Shift+Del
InPrivate Browsing Ctrl+Shift+P

Propojené poznamky aplikace Onelote

Qdeslat do aplikace OneMote

Internet options

T———

2. Krok - Na zalozce Obsah (Content) zvolte pole Certifikaty (Certificates)

Internet Options L e g-ﬁi |

| General I Security | Privacy | Content |Connections I Programs I Aduanced|

Content Advisor

?l Ratings help you control the Internet content that can be
viewed on this computer.

'5'Enable... Settings

Certificates

Use certificates for encrypted connections and identification,

[ Clear S5L state Q[ Certificates D Publishers



mailto:Poze@ote-cr.cz
mailto:Poze@ote-cr.cz
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3. Krok - V seznamu certifikatl vyberete platny kvalifikovany certifikat vydany
odpovidajici certifikacni autoritou a zvolite tlacitko Export

=

Certificates

4. Krok - Zvolte pole DalSi (Next)

Intended purpose: ’<.AJI>

Persanal |Dﬂ1er People | Intermediate Certification Authorities I Trusted Root Certification * | *

Izgued To Issued By Expiratio... =
[SlAndrea Stejskalovd  1.CA - Qualified Certification Authority, 09/2,..  3.6.2016
tejskalova  [.CA - Standard Certification Authority, 09/2...  3.6.2016
drea Stejsh... PgsiSig et el 2010
PostSignum Qualified CA 2 5.4.2017
HoE S rermaealiad. o0 2o 201!
i
|« i 3
[Conpo ) (gt ] [ ronme

Certificate intended purposes
<all=

Learn more about certificates

Certificate Export Wizard

Welcome to the Certificate Export

Wizard

V' This wizard helps you copy certificates, certificate trust
> lists and certificate revocation lists from a certificate

— store to your disk.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where

certificates are kept.

To continue, dick Next.

e

=
H]

Close
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5. Krok - Ponechte nastaveni a zvolte opét pole DalSi (Next)

Export Private Key
You can choose to expart the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
Yes, export the private key

(@) No, do not export the private key

Note: The assodated private key cannot be found. Only the certificate can be
exported.

Learn more about exporting private keys

< Bal Next > ) Cancel

6. Krok - Zvolte format DER nebo Base-64 a stisknéte tlaCitko DalSi (Next).
Jiny format vefejné Cc&asti certifikdtu neni mozné do systému OTE
zaregistrovat.

Select the format you want to use:

@ DER. encoded binary X, 509 {,CER

(") Base-64 encoded ¥.509 (.CER)

Zvolte tlacitko NEXT

7. Krok - Vyberte misto pro ulozeni souboru na disku pfes tlaCitko Prochazet
(Browse).

Certificate Export \Mza_ -

File to Export
Specify the name of the file you want to export

File name:
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8. Krok - Zadejte libovolny nazev souboru (File name), napf. Pfijmeni_nazev
spolecnosti a soubor ulozte (Save)

1% Computer
& System (C:)
s Data (D:)

ol ASteis) n L
File name:  PRUMENI_SPOLECNOST \
€ as type: [Based Encoded K509 ("cer) /.

1 r
|
|

9.Krok - Zvolte pole dalSi (Next)

File name:

c:'pﬁir;aui _SPOLECHOST, cer Browse...

Certificate Export Wizai

Completing the Certificate Export

Wizard
You have successfully completed the Certificate Export
/( - wizard.

| W You have specified the following settings:

Export Keys
Include all certificates in the certification path No
File Format Base6q

——
[ <ok J[_Foish ] ) concel
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11.Krok - Uspé&sny export bude potvrzen nasledujicim dialogem.

Certificate Export Wizard u

The export was successful,

Nahrani verejné €asti certifikatu do CS OTE

12.Krok — Prihlaste se do systému OTE pres svuj registrovany platny certifikat.
& Pro registrovane

castniky
.\ Sandbox » Povolenky »

3
|

14. Krok — Rozkliknéte seznam osob a dale kliknete na jméno uzivatele, ke
kterému bude certifikat registrovan

B —Eo 01 B 23000
@ _[E5 Seznam osob
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15.Krok — Na zaloZce Zabezpeceny pfistup zvolte pole Novy certifikat

Zakladni kontaktni Gdaje Zabezpeteny pristup Cinnosti Role

Primarni

OdhlaZeni certifikat

cert‘%ﬂa - Certifikatni autorita piihlaZeni

16.Krok — Pres tlaCitko prochazet (Browse) a vyhledejte uloZzenou vefejnou ¢ast
certifikatu. Stejny postup opakujte i pro Podpisovou ¢ast. Pokud pouzivate
pouze jeden certifikat, zaregistruje stejnou vefejnou Cast k obéma polim

(Autentizacni i Podpisovy).

Zakladni kontaktni ddaje Zabezpeteny pristup Cinnosti Role

(5] I 5 = il =1 =

Primarni certifikat

Platnost od Platnost do

Typ certifikitu CertifikaCni autorita

Autentizacni Browse...

Podpisovy ( [_Browse )| Nahrdt certifikaty
OK »

17.Krok — Po vybrani certifikatl stisknéte pole Nahrat certifikaty.

Zakladni kontaktni ddaje Zabezpedeny pristup Cinnosti Role

IEE] I 5 =1 il Rl =

Primarni certifikat

Platnost od Platnost do

Certifikatni autorita

Typ certifikatu

Autentizatni  C:\Users\astejskalovaiDe | Browse...

Podpisovy  C\Users\astejskalova\De | Browse.. | Nahrat certifikaty

OK »

10
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18.Krok — Zaregistrovani vefejnych Casti certifikatu potvrdte tlacitkem OK.

Zakladni kontaktni ddaje abezpedeny pristup Cinnosti Role

&
Typ certifikatu CertifikaCni autorita Platnost od Platnost do Primarni certifikat
Autentizacni
Podpisovy Nahrat certifikaty

—»

19.Krok — Obnovu certifikatu je potfeba potvrdit - podepsat plivodnim
certifikatem!

Security Alert | £

This Web site needs access to digital certificates on this computer.

WARNING: By allowing access to your certificates, this Web site will also gain
access to any personal information that are stored in your certificates.

Do you want this Web site to gain access to the cerificates on this computer now?

Podepsani a odeslani dat

Opravdu chcete podepsat data a odeslat na server?

= JIC =

Po uspésSném zaregistrovani verejné Casti certifikatu se pod plvodni certifikat
zobrazi obnoveny certifikat.

Zakladni kontaktni ddaje Zabezpedteny pfistup Cinnosti Role

=] S (5 =1 il =S

Certifika&ni autorita

C=CZ,0=Ceska podtal, s.p. [IC = R
Autentizadni 47114983].CN . fied CA ﬁ:gﬂm ﬁ:g:ﬂm c=cz,os=0_11£\, a.s. [IC 26463318],0U=1,CN=Ing. ©
il E EEETEE :30: 1390 Andrea Stejskalova, SERTALNUMEER =P251225

C=C7,0=Ceskd podtal, s.p. [IE -
. . 26.03.2013  26.03.2014 C=CZ,0=0TE}, a.5. [I€ 26463318],0U=1,CN=Ing.
Podpisovi ;7114983]'0":' m=tun Oualiizd CAN o 15:39:41 Andrea Stejskalova, SERIALNUMBER =P251225

C=CZ,0=Ceska poita\, s.p. [IC

Autentizadnt | 47114983] CN-PostSignum Quaified co 06-03:2014 | 26.03.2015  C=CZ,0=O0TE|, a.s. [I 26463318],0U=1,CN=Ing. &
2

14:54:41 14:54:41 Andrea Stejskalova, SERIALNUMBER =P251225

C=CZ,0=Ceskd podta, s.p. [IC

Podpisovi  |47114883],CN=PostSignum Qualified CA 06.03.2014 |26.03.2015 |C=CZ,0=CTE\, a.s. [IC 26463318],0U=1,CN=Ing.
2

145441 14:5441 Andrea Stejskalova, SERIALNUMBER =P 251225

11
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Informace ,,Primarni certifikat”“ nema z pohledu ucinnosti certifikatu vyznam a je
vedena pouze jako technicka informace pro spravce systému.

Upozorniujeme, Zze zména v systému OTE neni nikterak vazana na platnost
komerénich certifikatl, které jsou aktualné registrovany v CS OTE. Tyto certifikaty
nebude po 1. 10. 2017 mozné vyrobci pro pfistup do systému CS OTE ani pro
zadavani dat pouzit.
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