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1. 
Úvod
Manuál pro automatickou obnovu certifikátů OTECA a OTECATEST a registrace certifikátů v systému OTE.

Nasazením nové funkcionality – automatické obnovy certifikátů – mohou uživatelé, kteří požádají o obnovu před vypršením stávajícího certifikátu, provést obnovu bez nutnosti zasílat prvky.

Od 1.1.2010 systém CS OTE podporuje pouze a jen USB token, resp. iKey 2032 a iKey 4000/5000.
1.1 Použité zkratky

	Zkratka
	  Význam

	CA
	Certifikační autorita

	OTECA
	Název certifikační autority, kterou provozuje společnost CGI (dříve Logica)

	IE
	Internet Explorer 

	CS  OTE
	Centrální systém OTE, a.s.

	URL
	Uniform Resource Locator - jednoznačné určení zdroje v prostředí sítě Internet

	USB
	Universal Serial Bus – Univerzální rozhraní přes sériový port

	OS
	Operační systém

	SW
	Software

	HW 
	Hadrware


1.2 Konfigurační předpoklady
Klientská stanice pro automatickou obnovu certifikátu je podporovaná v následujících konfiguracích:

· Windows XP SP3 Proffesional + MS IE8.0/ /FireFox 26 +  MS Office 2007 + SafeNet 8.3 + USB iKey 2032/4000(5000)
· Windows 7 (32bit)+ MS IE11.0/FireFox26.x(32bit)+  MS Office 2007 +SafeNet 8.3 + USB 2032/iKey4000(5000)

· Windows 7 (32bit)+ MS IE11.0/FireFox26.x(32bit) +  MS Office 2010(x86) +SafeNet 8.3 + USB 2032/iKey4000(5000)

· Windows 7 (64bit)+ MS IE11.0(32bit)/FireFox26.x(32bit)+  MS Office 2007 +SafeNet 8.3(32bit) + USB 2032/iKey4000(5000)

· Windows 7 (64bit)+ MS IE11.0(32bit)/FireFox26.x(32bit) +  MS Office 2010(x64) +SafeNet 8.3(32bit) + USB 2032/iKey4000(5000)

· Windows 8.1 (32bit)  + MS IE11.0(32bit)/FireFox26.x(32bit) +  MS Office 2013(x86) +SafeNet 8.3(32bit) + USB 2032/iKey4000(5000) – je podporováno jen standarní rozhraní Windows, nikoliv METRO (dlaždicové) rozhraní 

· Windows 8.1 (64bit)  + MS IE11.0(32bit)/FireFox26.x(32bit) +  MS Office 2013(x64) +SafeNet 8.3(32bit) + USB 2032/iKey4000(5000) – je podporováno jen standarní rozhraní Windows, nikoliv METRO (dlaždicové) rozhraní
Výše uvedené podporované prostředí by měla být aktualizovaná bezpečnostními update doporučenými na http://windowsupdate.microsoft.com
2 Postup pro automatickou obnovu certifikátu
Automatickou obnovu je možné provést pouze v prohlížeči Internet Explorer.

Před zahájením automatické obnovy certifikátů, je potřeba ověřit, že příslušný USB Token s dostatečnou volnou kapacitou je připojen k počítači. Obnovené certifikáty budou importovány a uloženy na USB tokenu.
2.1 Kontrola nastavení

Všechna nastavení Internet Exploreru jsou ve standardním stavu, pouze pro některé funkce může být vyžadováno zařazení https://portal.ote-cr.cz/otemarket do „Trusted sites“, v menu Tools, Options jak je zobrazeno níže včetně kontroly úrovně zabezpečení.
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2.1.1 Nastavení důvěryhodných stránek
Pro korektní fungování v některých částech CS OTE je nutné zkontrolovat, popř. povolit stahování ActiveX komponent na klientskou stanici, dle postupu níže
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2.1.2 Nastavení kompatibility IE prohlížeče

Pro korektní chování IEv11 je nutné odebrat implicitní nastavení kompatibility tohoto prohlížeče s předešlými verzemi prohlížeče. Je nutné zvolit v menu prohlížeče Tools/Nástroje – Internet options/Nastavení prohlížeče
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Z níže uvedené obrazovky odebrat implicitně nastavení „Display intranet sites in Compatibility view“, jak níže zobrazuje dialog.
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A pak okno zavřít.

2.1.3 Kontrola nastavení zabezpečené konfigurace
Bude nutné zkontrolovat, že v prohlížeči není vybrané již nepodporované nastavení SSL, tedy menu Možnosti Internetu – záložka Upřesnit, viz. screencopy níže
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Ponechat jen TLS komunikaci a SSL odebrat a stisknout tlačítko OK.
2.2 Spuštění automatické obnovy
V menu „Registrace –Správa certifikátů -  Obnovení certifikátu OTECA“
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Dále je nutné potvrdit následující dialogy
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Ještě je potřeba povolit následující volbu
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2.3 Vyplnění a odeslání požadavku

Požadavek vygenerujte pro autentizační certifikát (pro přihlášení do CS OTE, certifikát není označen příponou -sgn) i pro podpisový certifikát (pro podepisování transakcích v CS OTE, s označením– sgn).

Formulář  „Požadavek na obnovu certifikátu“ má následující vzhled:
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Popis jednotlivých položek:

Certifikát - přístupový certifikát (bez sgn přípony), který uživatel vybere ze stávajícího úložiště na stanici.

Email – emailová adresa obsažená v certifikátu. Při použití certifikátu k odesílání zabezpečených email z MS Outlook musí být email v certifikátu shodný s emailem poštovní schránky, odkud bude zpráva odeslána.

Typ zařízení –uživatel vybere „USB eToken“.
Tlačítko „Vytvořit požadavek“ se stane aktivním až v okamžiku, kdy potvrdíte, že souhlasíte s obchodními podmínkami OTE, které jsou dostupné v připojeném odkazu.

Před vyplňováním tohoto požadavkového formuláře musí být připojen příslušný USB token k PC, protože v okamžiku generování požadavku se na USB token ukládají privátní klíče. Přesvědčte se, zda-li je na USB tokenu dostatečná volná kapacita.

Při připojení více úložišť stejného typu (USB token) k jedné stanici, budete vyzváni, v průběhu generování požadavku, k volbě příslušného USB tokenu podle výrobního čísla.

Pokud bude v daném okamžiku aktivních více úložišť, specifikujte to, na které se privátní klíč certifikátu bude ukládat.
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Po stisknutí tlačítka „Vytvořit požadavek“ je potřeba počkat, než se zobrazí následující obrazovka.
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Jakmile proběhne vygenerování požadavku na USB token, systém umožní prostřednictvím aktivního tlačítka „Odeslat požadavek“ .
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Požadavek na obnovu certifikátu do CS OTE musí být následně podepsán platným podpisovým certifikátem (s označením -sgn). V následujícím okně potvrďte volbu „Yes“. 
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Z okna výběru certifikátů vyberte platný podpisový certifikát s příponou –sgn.

Dále je potřeba potvrdit dialogy níže
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Podepsaný požadavek na obnovu certifikátu je v tomto okamžiku odeslán na server k ověření

elektronického podpisu a potom proběhne vlastní generování certifikátů, které může trvat několik minut. 
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Po úspěšném vygenerování certifikátu se zpřístupní tlačítko „Importovat“ pro nahrání certifikátu na USB token.
[image: image40.png][image: image22.emf]
Po stisknutí tlačítka „Importovat“ se zobrazí následující dialog požadující souhlas k instalaci certifikátu do příslušného uložiště.
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Totéž proveďte ještě jednou pro podpisový certifikát a opět potvrdit „Yes“.

Pokud import páru certifikátů proběhne úspěšně, zobrazí se následující informativní zpráva. 
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Obnovené certifikáty jsou automaticky zaregistrovány do CS OTE.

2.4 Náhradní import obnoveného certifikátu
Pokud se během obnovy certifikátů z technických důvodů import certifikátů nezdaří, zobrazí se zpráva:
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Pro správný import certifikátů je nutné, aby byl do počítače vložen stejný USB token, který byl použitý při generování požadavku na obnovu certifikátů. Pouze tak je zajištěno, že dojde ke spárování obnovených certifikátů a USB tokenu.

Import certifikátu je možno provést taktéž náhradním způsobem:

V menu „Registrace – Správa certifikátů – Náhradní import certifikátu OTECA“ 
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Formulář pro import certifikátu vypadá následovně:
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Po stisknutí tlačítka „Importovat“ se zobrazí následující dialog požadující souhlas k instalaci autentizačního certifikátu do příslušného uložiště.
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Zadejte PIN a potvrďte možností „Yes“.
Totéž proveďte ještě jednou pro podpisový certifikát, opět potvrďte „Yes“.

Pokud import páru certifikátů proběhne úspěšně, zobrazí se následující zpráva.
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Obnovené certifikáty jsou automaticky zaregistrovány do CS OTE.

2.5 Smazání neplatných certifikátů 

Při odstraňování certifikátů z USB tokenu, je nutné vybírat skutečně neplatné certifikáty!
Ve windows menu (Start) – „SafeNet - SafeNet Authentication Client Tool“,  Start – „SafeNet - SafeNet Authentication Client Tool“
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Klikněte na ikonu „Advanced View – ozubené kolo“
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Podle platnosti certifikátu zvolte již neplatný certifikát určený ke smazání.
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Zvolte certifikát ke smazání a klikněte na ikonu „Delete Certificate“ nebo kontextové menu – Smazat certifikát.
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Smazání certifikátu potvrďte – „Yes“.
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Pokud jste ještě nebyl na USB token přihlášen, musí takto učinit nyní.
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Úspěšné smazání certifikátu bude potvrzeno v následujícím dialogu.
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