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[bookmark: _Toc472406330][bookmark: _Toc472406331][bookmark: _Toc479313001]Úvod
Pro práci s CS OTE musí být všichni jeho uživatelé vybaveni předepsanými bezpečnostními prvky (Security Pack). Uživatelem se rozumí fyzická osoba -  zaměstnanec smluvního partnera OTE.
Podporovaným bezpečnostním prvkem je USB token typu iKey2032, iKey 5000 (dříve iKey 4000), a eToken 5100 společnosti SafeNet s digitálních certifikátem (pár certifikátů -  šifrovací a podepisovací) na jméno pro každého uživatele CS OTE.
[image: iKey_Newtag_goldkeys_4000]

Přístup do CS OTE prostřednictvím čipových karet s certifikáty OTECA již není podporován.
Vydávání nových bezpečnostních prvků bylo ukončeno od 5. 4. 2017. Toto opatření vychází ze změny přístupu k CS OTE vyvolaném nařízení evropského parlamentu a rady (EU) č. 910/2014 (eIDAS) a zákona č. 297/2016, o službách vytvářejících důvěru 
v elektronické transakce.
[bookmark: _Toc479313002]SW požadavky na připojení k CS OTE
Klientská stanice pro provozování CS OTE je podporována v následující konfigurace operačních systémů:
Windows 7 (32bit) + MS IE11.0/FireFox(32bit)+ SAC 10.x + 3ks SafeNet USB tokenů (iKey 2032, eToken 5000 (dříve iKey 4000), eToken 5100) + Outlook 2016 /x86 
Windows 7 (64bit) + MS IE11.0(32bit)/FireFox(32bit) + SAC 10.x + 3ks SafeNet USB tokenů (iKey 2032, eToken 5000 (dříve iKey 4000), eToken 5100) + Outlook 2016/ x64 
Windows 10 (32bit) + MS IE11.0/Edge/FireFox/Chrome-poslední verze + SAC 10. x + 3ks SafeNet USB tokenů (iKey 2032, eToken 5000 (dříve iKey 4000), eToken 5100) + Outlook 2016/ x86 
Windows 10 (64bit) + MS IE11.0/Edge/FireFox/Chrome-poslední verze + SAC 10. x + 3ks SafeNet USB tokenů (iKey 2032, eToken 5000 (dříve iKey 4000), eToken 5100) + Outlook 2016/ x64 
Výše uvedená podporovaná prostředí MS Internet Explorer by měla být aktualizována bezpečnostními update doporučenými společností Microsoft na http://windowsupdate.microsoft.com.
[bookmark: _Toc479313003]Získání bezpečnostních prvků
Objednatel svým jménem a na své náklady objednává bezpečnostní prvky v podobě USB SafeNet eToken 5100 u společnosti OTE, a.s. (dále také OTE). Všechny ceny za služby s tím spojené jsou uvedené v kap. 4.
[bookmark: _Toc479313004]
Služby pro uživatele CS OTE
[bookmark: _Toc479313005]USB SafeNet eToken 5100
2.1.1	Poskytované služby
	Činnost
	Služba

	1. Instalace s výjezdem technického specialisty na místo Objednatele:
· instalace SW pro komunikaci, USB token na stanici
· nastavení MS Outlook (Express) včetně registrace certifikátu
· zkouška přístupu na Internetové stránky CS OTE
· Krátké zaškolení uživatelů
	Není omezeno počtem instalací stanic. Strávený čas včetně cesty však maximálně 8 hodin.

	2. Školení uživatelů pro prostředí CS OTE na místě Objednatele s výjezdem konzultanta
· příprava podkladů pro konkrétní požadavek na školení
· vlastní školení uživatelů pro oblasti přístup do systému a elektronický podpis
· předání dokumentace v českém jazyce
	Omezeno časem do 8hod. včetně cesty maximálně 10 uživatelů.

	3. Příprava 1 ks USB Token včetně jednoho páru certifikátů (autentizační a podpisový)
	Standardní dodací lhůta je 2 týdny od potvrzení objednávky.

	4. Zaslání USB token
· USB token a SW, dokumentace poštou
	Zaslání v rámci ČR prostřednictvím České pošty doporučenou zásilkou. 
V případě zaslání do zahraničí je zásilka dopravována společností TNT.
Možnost spojit zaslání dodávky společně s instalací – cena zaslání v tomto případě není účtována.
V případě instalace SW bez účasti a otestování OTE/CGI se v tomto případě neuplatní záruka na funkčnost připojení k CS OTE.

	5. Obnovení platnosti certifikátu na zaslaný USB token
	Platnost certifikátu je 2 roky.
Platnost certifikátu 2 roky vyplývá z doporučené bezpečnostní politiky pro uživatele CS OTE. 
USB token s novým certifikátem s platností na další období bude zaslán registrovanému účastníkovi trhu. 
Po uplynutí platnosti existujícího certifikátu zůstává starý USB token uživateli.

	5. Automatická obnova certifikátů v CS OTE
	Platnost certifikátu je 2 roky.
Platnost certifikátu 2 roky vyplývá z doporučené bezpečnostní politiky pro uživatele CS OTE.

	6. USB token bez certifikátu (pro účely procesu obnovy certifikátu)
	Jedná se o dodávku HW.

	7. Licence Safenet Autentification Client v. 10 včetně
 3-letého supportu
	Jedná se o dodávku SW.

	8. Doručení zásilky do 5 pracovních dnů
	Omezeno maximálním počtem 5 ks tokenů.


2.1.2	Technický standard
USB eToken 5100 odpovídá dále uvedeným standardům:
· FIPS 140-2 level 3,
· Common Criteria EAL 4



[bookmark: _Toc479313006]
Postup při objednání bezpečnostních prvků CS OTE
Při objednávání bezpečnostních prvků CS OTE se uživatel řídí následujícími postupy.
3.1 [bookmark: _Ref185652931]Postup dodávky bezpečnostních prvků smluvnímu partnerovi OTE
Objednatel svým jménem a na své náklady objednává u společnosti OTE bezpečnostní prvky:
Vydání certifikátů PKI (pár autentizační certifikát a podepisovací certifikát), včetně zaslání veřejné části uživateli a umístění privátních klíčů PKI na USB eToken 5100 včetně příslušenství (Licenci SafeNet Authentication Client  v.10.x  včetně 1-letého supportu, dokumentace v podobě zaslání odkazu ke stažení na stránky OTE)
Zaslání bezpečnostních prvků na místo určení poštou v rámci ČR nebo přepravní službou TNT do zahraničí.
Případně:
Licenci Safenet Autentification Client v.10.x nutné pro WIN7/WIN10 včetně  3-letého supportu
Instalace, oživení a vyzkoušení na místě určení včetně předvedení
Zaškolení a předání smluvnímu partnerovi OTE doba trvání do 60 min v místě plnění 
Postup procesu:
	Pořadí
	Provádí
	Obsah

	1
	Objednatel
	Uživatel s administrátorskými právy* zakládá a spravuje uživatelské účty včetně certifikátů za danou společnost 
* Administrátorská práva jsou vybranému uživateli přidělena na základě údajů ve smlouvě nebo žádosti.

	2
	OTE
	Přijetí objednávky na dodávku bezpečnostních prvků CS OTE

	3
	 CGI
	Přijetí objednávky v elektronické formě od OTE 
případně další služby: instalace na místě, zaškolení a vyzkoušení

	4
	CGI 
	Sjednání termínu, podmínek provedení s registrovaným účastníkem trhu

	5
	CGI 
	Kompletace dodávky bezpečnostních prvků CS OTE, příprava certifikátů

	6
	CGI 
	Odeslání certifikátů na účastníka trhu případně OTE (OTE provádí registraci certifikátů v případě prvotní registrace)
Uživatel s administrátorskými právy* zakládá a spravuje uživatelské účty včetně certifikátů za danou společnost (* administrátorská práva jsou vybranému uživateli přidělena na základě údajů ve smlouvě nebo žádosti)

	7
	OTE/Objednatel
	Registrace nového certifikátu v LDAP a v Prodis

	8
	Objednatel / CGI (instalace)
	Kontrola a převzetí dodávky, odeslání Protokolu o převzetí dodávky na CGI 
případně
Instalace na místě, zaškolení obsluhy, předání dodávky a služeb, potvrzení o instalaci a předání dodávky bezpečnostních prvků a s tím spojených služeb oprávněnému pracovníku registrovaného účastníka trhu.

	9
	 CGI
	Odeslání PIN tokenů registrovanému účastníkovi trhu včetně výzvy k ověření přístupu do CS OTE

	10
	Objednatel
	Odzkoušení bezpečnostního prvku s novým certifikátem, odeslání potvrzení o odzkoušení na CGI

	11
	OTE
	Fakturace vůči registrovanému účastníkovi trhu na základě podepsaného potvrzení

	12
	Objednatel
	Platba faktury OTE


V případě první registrace nového smluvního partnera OTE, je prvním krokem registrace společnosti a poté všech osob přímo s OTE. 
3.2 [bookmark: _Ref359245371]Automatická obnova páru certifikátů na USB token
V tomto postupu je popsán logický sled kroků obnovy certifikátu na USB tokenu (bezpečnostním prvku). Objednatel svým jménem a na své náklady provedením úspěšné automatické obnovy certifikátu objednává u společnosti OTE obnovu certifikátu na bezpečnostním prvku. USB token zůstává stále u účastníka. 
3.3 [bookmark: _Ref185652813]Obnova vypršelých párů certifikátů na již existujícím nosiči (USB token)
V tomto postupu je popsán logický sled kroků obnovy certifikátu na již existujícím nosiči (bezpečnostním prvku), pokud již došlo k vypršení platnosti původního certifikátu. 
Objednatel svým jménem a na své náklady objednává u společnosti OTE obnovu certifikátu na bezpečnostním prvku::
Vydání certifikátů PKI (pár autentizační certifikát a podepisovací certifikát) na zaslaný bezpečnostní prvek
Zaslání bezpečnostních prvků na místo určení poštou v rámci ČR nebo přepravní službou do zahraničí
Původní nosič s certifikátem bude společnosti OTE účastníkem zaslán a bude mu na něj nově vygenerován pár certifikátů a poté zaslán zpět. 
Upozornění: Obnova certifikátů nemůže být použita pro čipové karty, v tomto případě je nutné požádat o nový bezpečnostní prvek, resp. USB Token, viz kapitola 3.1. Postup dodávky a instalace rozšiřujících bezpečnostních prvků registrovanému smluvnímu partnerovi OTE. 
Postup procesu:
	Pořadí
	Provádí
	Obsah

	1
	CS OTE
	Upozornění o blízké době exspirace certifikátu 10 a 30 dnů před vypršením platnosti certifikátu (prováděno automatickým zasláním zprávy z CS OTE na adresu uvedenou v certifikátu) 

	2
	Objednatel
	Odeslání objednávky spolu s USB tokenem na adresu společnosti OTE

	3
	OTE
	Kontrola a přijetí objednávky

	4
	CGI
	Přijetí objednávky v elektronické formě od OTE
Příprava nových certifikátů a jejich nahrání na zaslaný USB token a  odeslání smluvnímu partnerovi OTE
Odeslání bezpečnostních prvků s certifikáty registrovanému účastníkovi trhu

	5
	Objednatel
	Doplnění nového certifikátu v LDAP a v Prodis
Uživatel s administrátorskými právy* zakládá a spravuje uživatelské účty včetně certifikátů za danou společnost

	6
	Objednatel
	Kontrola a převzetí dodávky, odeslání potvrzení – Protokol o převzetí dodávky

	7
	CGI
	Předání transportního PIN smluvnímu partnerovi OTE  včetně výzvy k ověření přístupu do CS OTE

	8
	Objednatel
	Odzkoušení USB tokenu s novým certifikátem, odeslání potvrzení – Protokol o připojení k CS OTE na OTE 

	9
	OTE
	Fakturace vůči registrovanému účastníkovi trhu na základě potvrzení

	10
	OTE
	Fakturace vůči registrovanému účastníků trhu na základě podepsaného potvrzení

	11
	Objednatel
	Platba faktury OTE


[bookmark: _Ref473030683][bookmark: _Toc479313007]
Ceny za poskytované služby
4 
4.1 USB token  eToken 5100společnosti SafeNet Inc.
	Činnost
	Služba

	1. Instalace s výjezdem technického specialisty na místo Objednatele:
· instalace SW pro komunikaci, USB token na stanici
· nastavení MS Outlook včetně registrace certifikátu
· zkouška přístupu na Internetové stránky CS OTE
· Krátké zaškolení uživatelů
	Cena za 1 den konzultanta je:
15.000,-Kč

	2. Školení uživatelů pro prostředí CS OTE na místě Objednatele s výjezdem konzultanta
· příprava podkladů pro konkrétní požadavek na školení
· vlastní školení uživatelů pro oblasti přístup do systému a elektronický podpis
· předání dokumentace v českém jazyce
	Cena za 1 den konzultanta je:
20.000,-Kč

	3.	Příprava 1 ks USB Token včetně jednoho páru certifikátů (autentizační a podpisový)
	Cena za 1 ks  USB token je:
6.250,- Kč
V případě hromadné objednávky s větším počtem certifikátů než 4 je cena za každý takový 5750 Kč.

	4. Zaslání USB token
· USB token a SW, dokumentace poštou
	Zaslání v rámci ČR prostřednictvím České pošty doporučenou zásilkou:
Poštovné – 80,- Kč
V případě zaslání do zahraničí je zásilka dopravována společností TNT – cena 700,- Kč.
V případě Expresní zásilky hradí cenu této služby Objednatel.

	5. Obnovení platnosti certifikátu na zaslaný USB token
	Cena za obnovu na zaslaný USB token je:
4.500,- Kč

	5. Automatická obnova certifikátů v CS OTE
	[bookmark: _GoBack]Cena za automatickou obnovu jednoho certifikátu v CS OTE je:
3.000,- Kč
V období od 5. 4. - 30. 4. 2017 je cena za automatickou obnovu jednoho certifikátu v CS OTE 750,- Kč se zkrácenou dobou platnosti do 30. 9. 2017. Automatická obnova bude umožněna v systému CS OTE jen a pouze do 1. 5. 2017.
Toto opatření vychází ze změny přístupu k CS OTE vyvolaném nařízení evropského parlamentu a rady (EU) č. 910/2014 (eIDAS) a zákona č. 297/2016, o službách vytvářejících důvěru v elektronické transakce.

	6. USB token bez certifikátu (pro účely procesu obnovy certifikátu)
	Cena za 1 ks tokenu je:
1.750,- Kč

	8. Doručení zásilky do 5 pracovních dnů
	Cena 2.400,- Kč / zásilka



0. [bookmark: _Toc479313008]Licence Safenet Autentification Client  v.10.x
	Činnost
	Služba

	1. Licence Safenet Autentification Client v. 10 včetně  3-letého supportu 
	Cena za 1 ks licence je:
590 Kč


0. [bookmark: _Toc479313009]Dodací a cenové podmínky
Dodací lhůta pro bezpečnostní prvky (USB Token) a licence SAC je typicky 2 týdny od potvrzení závazné objednávky. V případě objednání příplatku za doručení zásilky do 5 pracovních dnů, je to pak 5 pracovních dnů od potvrzení objednávky. Support pro licence „SAC“ začne běžet následující den po elektronickém odeslání licence.
Automatická obnova certifikátu je realizována ve většině případů do druhého dne. Na straně účastníka je nutnost si nově vydaný klíč co nejdříve naimportovat. S ohledem na možnost exspirace původního certifikátu, doporučujeme provést import nejpozději do 2 pracovních dnů od jeho obdržení.
Ceny služeb a bezpečnostních prvků CS OTE jsou stanoveny dohodou obou stran jako pevné. Cena vzniká vždy kombinací bezpečnostních prvků a jim příslušejících služeb.
Ceny jsou bez DPH a OTE má právo upravit ceny na následující kalendářní rok s tím, že změnu musí nahlásit nejpozději 1 měsíc před změnou.
Cena služeb bude kalkulována vždy jako součet plateb za dodávky a služby specifikované v objednávce respektive v požadavku na poskytnutí bezpečnostních prvků v souladu s článkem č. 4.1 a 4.2.
Objednatel se zavazuje cenu za provedení služeb nebo jeho části specifikované v objednávce zaplatit. Cena je splatná na základě faktur vystavených OTE.
Splatnost faktur – daňových dokladů, činí 10 (deset) kalendářních dnů ode dne jejich doručení Objednateli. Faktura se považuje za doručenou třetí (3) dnem po jejím prokazatelném odeslání.
Faktury se platí bankovním převodem na účet OTE uvedený ve faktuře. 
V případě neuhrazení fakturované částky do termínu její splatnosti, je společnost OTE oprávněna certifikát zneplatnit.
V případě prodlení se zaplacením peněžité částky je Objednatel, který je se zaplacením v prodlení, povinen uhradit OTE úrok z prodlení za každý započatý den prodlení ve výši vypočtené z dvojnásobku jednoměsíční sazby fixingu úrokových sazeb na trhu mezibankovních depozit v České republice (1M Pribor) s jistinou vycházející z hodnoty částky, s níž je Objednatel v prodlení. Příslušná sazba Priboer bude stanovena k prvnímu dni prodlení. Pro přepočet roční sazby na sazbu denní bude použit dělitel 360. Tím není dotčen ani omezen nárok OTE na náhradu vzniklé škody.
[bookmark: _Toc479313010]Požadavky na součinnost ze strany uživatele CS OTE
[bookmark: _Toc479313011]Dodávka bezpečnostních prvků
· Zaslání vyplněné objednávky s identifikací požadovaných bezpečnostních prvků, licencí a informacích o uživatelích dle požadavků OTE (CGI).
[bookmark: _Toc479313012]Instalace SW technikem CGI
·  Instalace SW na vyžádání Objednatele na stanici určené k přístupu do CS OTE;
· Zajištění fyzického přístupu ke stanici;
· Zajištění všech potřebných přístupových práv k OS instalovanému na stanici, doporučujeme asistenci správce sítě;
· Zajištění všech potřebných přístupových práv k podnikové síti LAN, pokud stanice přistupuje k CS OTE prostřednictvím podnikové sítě LAN, doporučujeme asistenci správce sítě;
· Zajištění přístupu na internet;
· Aktivní součinnost v průběhu instalace a při ověření přístupu do CS OTE;
· Potvrzení provedené instalace a ověřené funkčnosti podpisem protokolů. 
5.3	Obnova exspirovaného certifikátu
· Zaslání objednávky a stávajícího USB tokenu s certifikátem v souladu s požadavky OTE;
· Převzetí USB tokenu s novým certifikátem; 
V případě automatické obnovy certifikátu v době platnosti certifikátu respektování postupu pro obnovu uvedeného v kapitole 3.2.
[bookmark: _Toc479313013]Záruční podmínky
0. [bookmark: _Toc479313014]7.1	Dodávka s instalací
Záruka v trvání dvou (2) let se omezuje pouze na technické vlastnosti bezpečnostního prvku CS OTE a instalovaného SW za podmínky nastavení shodného s nastavením ke dni instalace.
0. [bookmark: _Toc479313015]7.2	Dodávka bez instalace
Záruka v trvání dvou (2) let se omezuje pouze na technické vlastnosti bezpečnostního prvku CS OTE.
[bookmark: _Toc479313016]Podmínky podpory
Podpora uživatelům bezpečnostních prvků CS OTE bude poskytována selektivně podle způsobu nabytí bezpečnostních prvků CS OTE. Rozlišujeme tyto následující případy:
A. USB token (s certifikáty OTECA) a SW – dodávka s instalací;
B. USB token (s certifikáty OTECA) a SW – dodávka bez instalace.
C. Obnova certifikátu na zaslaném nosiči (USB token)
D. Automatická obnova certifikátu na existujícím nosiči (USB token)
	Dodávka Licence SafeNet Authentication Client v.10.x včetně 3-leté podpory.

Certifikáty na čipových kartách již nejsou podporované a nejsou účastníkům vydávány s ohledem na končící podporu SW čteček karet. 
Uživatelé bezpečnostních prvků CS OTE v případě dotazů týkající se:
· vystavení objednávky, uživatelů, registrace v systému CS OTE - kontaktují HelpDesk OTE (viz bod 7.3)
· generování certifikátů, technické oblasti - kontaktují HelpDesk CGI (viz bod 7.3). 

0. [bookmark: _Toc479313017]USB token – dodávka bez instalace
Bez podpory, pouze záruka za technické vlastnosti bezpečnostního prvku a funkcionalitu Safenet Autentification Client  v.10.
0. [bookmark: _Toc479313018]Licence SafeNet Authentication Client
V rámci podpory je zahrnuta aktualizace nových verzí a podpora ze strany výrobce v případě problémů.
0. [bookmark: _Toc479313019]Kontakty 
	· Objednání nového OTECA, OTECATEST certifikátu: OTECA@ote-cr.cz - neslouží pro podporované a obnovitelé zdroje energie (POZE)!
· Technické dotazy při obnově certifikátu: oteca.cz@cgi.com - neslouží pro podporované a obnovitelé zdroje energie (POZE)!
· Technické dotazy při přístupu do obchodního systému CS OTE: Elektro@ote-cr.cz, Plyn@ote-cr.cz, Market@ote-cr.cz - neslouží pro podporované a obnovitelé zdroje energie (POZE)!
· Dotazy k registraci do obchodního systému CS OTE: Services@ote-cr.cz - neslouží pro podporované a obnovitelé zdroje energie (POZE)!
· Dotazy k podporovaným a obnovitelným zdrojům energie (výrobci): POZE@ote-cr.cz

	

	



CustDocRef

image2.jpeg




image1.jpeg
OTE




image3.png




