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Formulář pro získání údajů ke zprovoznění testovací AS4 automatické komunikace prostředí PRODUKCE
Tento dokument a jeho obsah je důvěrný. Dokument nesmí být reprodukován celý ani částečně, ani ukazován třetím stranám nebo používán k jiným účelům, než pro jaké byl poskytnut, bez předchozího písemného schválení společností OTE, a.s.
Formulář pro získání údajů ke zprovoznění testovací AS4 automatické komunikace prostředí PRODUKCE

Část I. – Identifikace externího subjektu

ID RÚT:      
Jméno společnosti:      
Kontaktní osoby:

	Jméno
	Funkce
	Email
	telefon

	     
	     
	     
	     

	     
	     
	     
	     

	     
	     
	     
	     


Část II. – Typ AS4 komunikace

  FORMCHECKBOX 

OneWay/Push
Část III. – Parametry AS4 spojení
	
	OTE 
	Žadatel

	Síťové nastavení
	
	

	AS4-URL
	https://as4.ote-cr.cz/msh
	     

	Inbound public IP-Address (Firewall)
	91.209.101.81


	     

	Outbound public IP-Addresses (Firewall)
	91.209.101.20


	     

	Port
	443 (HTTPS)
	     

	
	
	

	AS4 parametry
	
	

	PartyID
	27XGOTE-CZ-GAS-R
	     

	PartyID Type (optional)
	http://www.entsog.eu/eic-codes/eic-party-codes-x
	     

	Role
	ZSX
	     

	Agreement Ref
	http://entsog.eu/communication/agreements/EIC_A/EIC_B/V

where “EIC_A”, “EIC_B” are the party’s EIC codes in alphabetical order and “V” is a number which increments which each certificate update

Example: http://entsog.eu/communication/agreements/27XGOTE-CZ-GAS-R/RECEIVER_EIC_CODE/1
	     

	Action
	http://docs.oasis-open.org/ebxml-msg/as4/200902/action
	     

	Service
	A06
	     

	Signature Algorithm
	SHA-256
	     

	Encryption Alghorithm
	AES128-GCM
	     

	Compression
	application/gzip
	     

	Format
	EDIGAS-XML
	     

	Certificate Authority
	PostSignum Root QCA 4 (Signature + Encryption)
	     

	Key  size
	2048
	     


Část IV. – Certifikáty externího subjekt
TLS serverový certifikát       
Podpisový a šifrovací certifikát      
Část V. – Definice vyměňovaných zpráv
	Kód zprávy
	Typ dokumentu (NOMINT,NOMRES,APERAK…)

	     
	 FORMDROPDOWN 
       

	     
	 FORMDROPDOWN 
       

	     
	 FORMDROPDOWN 
       

	     
	 FORMDROPDOWN 
       

	     
	 FORMDROPDOWN 
       

	     
	 FORMDROPDOWN 
       


Pokyny k vyplnění formuláře

Část I.

Vyplňte Vaše identifikační údaje.

Část II.

Zde označte způsob komunikace s AS4endpointem. V současné době je podporovaný pouze OneWay/Push scénář realizovaný v rámci ENTSOG profilu.

Část III.

Slouží k získání údajů, nastavení síťového prostupu na firewallech OTE a externího subjektu. 

Upozornění: Při definici IP adresy je třeba dát pozor na překlad adres (NAT), případně existenci redundantních spojení a tím možnost více odchozích IP adres.

Část IV.
Certifikáty použité v rámci komunikace mezi OTE a externím účastníkem. 
Do sekce TLS certifikát vložte TLS veřejnou část serverového certifikátu, který je nakonfigurovaný na Vašem AS4 endpointu. Do sekce Podpisový a šifrovací certifikát vložte veřejnou část certifikátu , který bude použit pro podpis a šifrování AS4 zpráv a uveďte kterému uživateli registrovaném v CS-OTE budou přiřazeny.Certifikáty vložte jako object do Word, nebo zašlete zazipovaný spolu s tímto dokumentem jako přílohu emailu.
Váš serverový TLS certifikát musí splňovat následující požadavky:

· Musí se jednat o serverový komerční certifikát s extended key usage „Server Authentication“

· V CN (subjekt) certifikátu musí být uvedena URL serveru (je možné použít wildcard certifikát)

· Certifikát musí být platný a musí být vydán certifikační autoritou akceptovanou OTE. Seznam akceptovaných certifikačních autorit je zveřejněn na odkaze: https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-cs-ote/certifikaty.
Podpisový certifikát musí kvalifikovaný a splňovat podmínky eIDAS. Přehled podporovaných důvěryhodných certifikačních autorit je uveden na webu OTE: http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/pristup-do-cs-ote. Zde také naleznete OTE certifikáty použité pro AS4 komunikaci.
Část V.

Určení zpráv, které budou komunikovány mezi účastníkem a OTE. Zprávy lze určit buď přímo pomocí kódu zprávy, případně typu zprávy. V případě neuvedení konkrétního kódu zprávy budou automaticky zasílány všechny zprávy daného typu.
Seznam zpráv přenášených AS4 komunikací (pouze pro komoditu plyn): 
•
ALOCAT

•
APERAK

•
BALACT

•
GASDAT

•
IMBNOT

•
NOMINT

•
NOMRES

•
SHPCDS

•
CDSGASCLAIM
Další informace získáte na adrese plyn@ote-cr.cz
� Vyplněný formulář prosím zašlete na � HYPERLINK "mailto:plyn@ote-cr.cz" �plyn@ote-cr.cz�, v předmětu zprávy uveďte Název společnosti, Automatická komunikace AS4 Produkce








	
	



