Uzivatelska priru¢ka
informacéniho systému

1] | S

Konfigurace klientskych statnic

Tento dokument a jeho obsah je divérny. Dokument nesmi byt reprodukovan cely ani ¢aste¢né,
ani ukazovan tfetim stranam nebo pouzivan Kjinym uéelim, neZ pro jaké byl poskytnut, bez
ptedchoziho pisemného schvaleni spole¢nosti OTE, a.s.



OTEW CaGl

Datum Popis zmény

31.12.2009 | Vytvofeni dokumentu

11.1.2011 Odstranéni zastaralych informaci

5.2.2011 Aktualizace pro nové konfigurace WIN7, Vista a MS Office

20.6.2011 Doplnéni nastaveni FireFox prohlizece

1.11.2012 Aktualizace podporovanych konfiguraci (IE v9. FireFox v12)

18.6.2013 Aktualizace konfiguraci a podpisového balicku

12.8.2014 Aktualizace podporovanych konfiguraci (IE11, WINS.1)

02.02.2015 | Doplnéni nové podpisové komponenty pro FireFox

16.03.2015 | Aktializace podpisového balicku pro IE

23.03.2015 | Konfigurace pro SSL/TLS konfigurace

19.12.2016 | Aktualizace SafeNet a tokenti

24.1.2017 Aktualizace pro nové prohlizec¢e Google Chrome a Microsoft Edge
8.3.2018 Odstranéni neaktudlnich informaci o certifikatech OTECA, OTECATEST
15.3.2018 Informace o komponenté OTE PKI Klient pro pifistup do CS OTE
5.4.2018 Doplnéni informaci o Registraci certifikatu po expiraci

22.5.2018 Instalace nové podpisové komponenty PKI + nastaveni v riiznych prohlize¢ich
20.9.2018 Aktualizace pftistupu pies aplikaci OTE-COM

27.11.2018 | Aktualizace nastaveni Mozilla Firefox pro vyuzivani PKI komponenty
26.2.2019 Doplnéni moznosti jiného ziskani certifikacni autority oteca.pem
26.4.2019 Kapitola o lokalnim ulozisti pfesunutd z dokumentu Registrace
25.05.2019 | Prechod z OTE PKI komponenty na Lokalni Ulozité

26.06.2023 | Revize konfigurace stanice a odstranéni odkazu na download OTECOM
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1 Konfigurace stanice

Kompatibilni webové prohlizece:
- Mozilla Firefox

- Google Chrome

- Microsoft Edge (bez kompatibilniho rezimu)Microsoft Edge (bez kompatibilniho
rezimu)

Kompatibilni opera¢ni systémy

- Windows 10
- Windows 11

Windows 11Vyse uvedena podporovana prostiedi by méla byt aktualizovana bezpe¢nostnimi
update doporu¢enymi MS na http://windowsupdate.microsoft.com.

2017 OTE, a.s.
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2 ProhliZe¢e Google Chrome, Mozilla Firefox a Microsoft Edge

2.1 Instalace komponenty OTE PKI klient pro pristup do CS OTE

Odkaz na instalacni soubor komponenty se nachazi na strance http://www.ote-cr.cz/registrace-a-
smlouvy/pristup-do-cs-ote/konfigurace-pc - v tabulce A- Pristup do CS OTE prostrednictvim
webového prohlizece (instalace pro podporované prohliZzece pro 32-bit a 64-bit OS).

K zahdjeni instalace spustime stazeny soubor:

1) Instalator vyzve k volb¢ jazyka
F |
Installer Language @
C;..., Please select a language.
9
['ﬂeéﬁna v]
[ OK l [ Cancel l
LS
2) V dalsim kroku, v zavislosti na verzi prohlize¢e, zvolime zda-li nainstalovana aplikace ma byt
ptistupna i ostatnim uzivatelim
(71 Instalace OtePkiClient l = S
Volba ugivatels
Vybér ufivateld, kterym bude program OtePkiClient nainstalovan. { $ )

Vyberte, zda chcete program OtePkiClient nainstalovat pouze pro sebe, nebo pro vEechny
ufivatele poditade. Pokracujte kiknutim na taditko Dalsi.

@ Instalovat pro viechny uiivatele poditade

() Instalovat pouze pro sebe

Dalgi = ][ Storno

- pti vybéru pro vSechny uzivatele aplikace nabidne instalaci do Program Files
- v piipad¢ vybéru pro daného uzivatele aplikace nabidne instalaci do uzivatelské slozky

2017 OTE, a.s.
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3) Nasledné je mozné upravit umisténi instalace

r 5

(i1 Instalace OtePkiClient . | b S

Volba umisténi instalace
Wybér instalaéni slozky programu OtePkiClient. ) )

Instalaéni program nainstaluje program OtePkiClient do nasledujid slozky. Cheetei instalovat
do jiné slozky, kiknéte na tHaditko Prochazet a vyberte jinou slozku. Instalad spustite kKiknutim
na tatitko Instalovat.

Cilova slozka

Poiadované misto: 186,4MB
Volné misto: 144, 4GB

< Zpét ][ Instalovat ] [ Storno

4) Je na PC nainstalovana Certifika¢ni Autorita OTECA nezbytna pro funkci OTE PKI klient ?

Jestlize tato autorita neni v systému pfitomna, objevi se nasledujici dialog — Zadost o instalaci OTECA
Adutority :

%C:\Windows\system32\cer‘tuti|.exe | = || =] || 2 |

sei e nnu

Upozornéni zabezpedeni

Rozhodli jste se nainstalovat certifikat z certifikadni autority (CA), ktera
l L wyFaduje:

OTECA,

Systérn Windowes neowvéfil, zda je certifikat pochazi skuteéné z OTECA,
MEli bryste jeho plvod patvrdit dotazemn na OTECA, Masleduwjici £islo
wam pfi procesu pomize:

Kryptograficky otisk (shal): BZFD3AGZ C2CIFAGG 12040748 80295449
7Fa6FB3E

Upozornéni:

lestlize nainstalujete tento kofenowvy certifikat, bude systérm Wind s
autamaticky divéfovat viem certifikdtim wydanym touto certifikalni
autaritow, Instalace certifikatu 5 nepoterzenym kryptografickyrm otiskem
predstavuje bezpednostni viziko. Kliknutim na tladitko Ano toto riziko
uzhavate,

Chiete tento certifikét nainstalovat?

Odsouhlasenim uvedeného pokra¢ujeme v instalaci. Autorita je nyni dostupnd pro vSechny
podporované prohlizece kromé& Mozilla Firefox. Import pro tento prohlize¢ je popsan v kap. 2.2.1.

2017 OTE, a.s.
Revize dne: Nézev dokumentu:
26.06.2023 Konfigurace klientskych stanic



OTEW, CGl

5) Na zaveér vybereme, jestli mé byt ikona aplikace pfitomnd na plose.

(. Instalace OtePkiClient == Bch <

Dokonceni instalace programu
OtePkiClient

Pro pouziti klienta s prohlizecem Firefox je nutné do kohoto
prohliZede naimporokwat kofenowvou certifikacni aukorita
QTECA, Tu lze nalézt v adresafi, do kterého byl OTE PKI

klient naistalowan.

o [wybvofit odkaz na ploge

2.2  Poinstalacni konfigurace

V piipadé pouzivani jiného webového prohlizece nez Mozilla Firefox, pokracujte na kapitolu 2.2.3.

2.2.1  Import OTECA autority do prohlizece Mozilla Firefox

V piipadé¢ uzivani OtePkiClient s timto prohlizecem je nutné instalaci certifika¢ni autority OTECA do
prohlizece provést ru¢n¢:

a) stazenim souboru oteca.pem z odkazu https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-
cs-ote/files-konfigurace-pc/oteca.pem a jeho nasledna instalace do prohlizede

b) zkopirovanim niZze uvedeného textu do textového editoru. Soubor ulozime s nazvem
OTECA.pem a nainstalujeme do prohlizece...

2017 OTE, a.s.
Revize dne:
26.06.2023

Nazev dokumentu:
Konfigurace klientskych stanic


https://urldefense.proofpoint.com/v2/url?u=https-3A__www.ote-2Dcr.cz_cs_registrace-2Da-2Dsmlouvy_pristup-2Ddo-2Dcs-2Dote_files-2Dkonfigurace-2Dpc_oteca.pem&d=DwMGaQ&c=H50I6Bh8SW87d_bXfZP_8g&r=Y0VJhhxWubz76M3uuOBvorYL8yWZFgNO7Cj_IzPtNHo&m=gxKotGX_ulIk3TZzlDUubmaR5_BijYG-WHJZqtrhxYg&s=gqe_G7DIky6fFxep7p-dWZsio9ma1uohvs2lLDU081k&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.ote-2Dcr.cz_cs_registrace-2Da-2Dsmlouvy_pristup-2Ddo-2Dcs-2Dote_files-2Dkonfigurace-2Dpc_oteca.pem&d=DwMGaQ&c=H50I6Bh8SW87d_bXfZP_8g&r=Y0VJhhxWubz76M3uuOBvorYL8yWZFgNO7Cj_IzPtNHo&m=gxKotGX_ulIk3TZzlDUubmaR5_BijYG-WHJZqtrhxYg&s=gqe_G7DIky6fFxep7p-dWZsio9ma1uohvs2lLDU081k&e=

OTEW CaGl

MITFpDCCA4ygAwIBAgGIKAG9t FwPoO3XI5TANBgkghkiG9wOBAQSFADA/MOswCQYD
VOOGEwJDWjESMBAGAIUECgwJTIRFLCBhLnMuMOwwCgYDVQQOLDANQSOkxDjAMBgNV
BAMMBU9URUNBMB4XDTE4MDMwNTE 3NDgwM1 oXDTI4MDMwNTE3NDgwM1 owPzELMAKG
AIUEBhMCQI1oxEjAQOBgNVBAOMCU9URSwgYS5zLjEMMAOGAIUECwWwDUE t JMO4wDAYD
VOQODDAVPVEVDQTCCALI IwDQYJKoZIhvcNAQEBBQADggI PADCCAgoCggIBANrgtnuv
5289byhArdH2sTE+dAGSYT85RT71+E1koCwpYbOsGsR3/7LzbQTOR7dn81SDPR5a
hh0B8mdcWLYXOV0croBFsO0WpGUiOSiwpKLFr+aXMtVNBfX5qQF+GZWRj+G+NfhYgr
ZARTN2WsOMnQOGZbXYOGuIWOwYItj9EAIS5QTE3IN/ereSzwkSwx3FA2A1gxL7V6Yw
pxU+rWe39MFHS8prTPw6TIOxvPconZwObaloHG54P4wRqEeuKnzaW4vZeinGvIXpn
S5MamU2 tQrMUGCMOEeycASPMEubSK8z61IyJ352031aeUk31wrzp0CJIZVEsZtThn8T
9e171PHxD3LbW5S5bGT7hSVge7qgelqwdomYItQrRLJZ1 7YMBEASVIgZHWwjCcjaO701fX
17YdUirnujTDgHqcub6RXVkhPvVbdFNcRelo34+8TzmDXQOVOTSzjEOJGcB++Rvcp
+pxbbQUFM4ja3BH3Y9hV2GWSPtET/FhY028gG2Kk FoXAz 7HzpnLjm2 7dvSH4RU3S
AYKm+cd/btgDI2fGzaKtVt50+trB2Wj1+GipsRkw2VmOdBDO++T28NcrOu 7HNVBE
xNzpvHchoVOonWLbghxzqVDux+BWEriOIJYSebBbQdn0Vic5xB0+kcGMHMfnJéDz
730h1ZgH3h3rYg7G88JxGVGbxFGZHMTYyamhAgMBAAGjgakEwgZ 4wDwYDVROTAQH/
BAUwAWEB/zALBgNVHQ8EBAMCAQYWHQYDVROOBBYEFOpk3trCPeD1gO1UhNgqi 73M
7xXMVMB8GA1UdIwQYMBaAFOpk3trCPeD1gO1UhNgqgi 73M7xMVMB4GA1UdEQQXMBWB£XmG4Q6PVa++G4MXoccjEwndr83XrG7rTZInF1qUrQGYjZduliT8M
q7wCPGLXADYuDhV4ewN/SL1vfSR2oohcpbJl f+a4eSXDbeq0jcN8YbT7+geYOtKc
1XTuTVuPZSI=
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Samotnou instalaci autority provedeme v prohlize¢i Mozilla Firefox:
Menu -> Moznosti -> Soukromi a zabezpeceni -> Certifikaty - Zobrazit certifikaty
a vybereme zalozku Autority — Importovat (v riznych verzich prohlizece se cesta miize odlifovat)

Spravce certifikati x

Osobni Lidé Servery Autority Ostatni

Pro identifikaci certifika¢nich autorit jsou dostupné tyto certifikaty

Iméno certifikatu Bezpecnostni zafizeni ®
wAC Camerfirma S.A, =
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Reot - 2008 Builtin Object Token
wAC Camerfirma 5A CIF ABZT43267
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
wACCY
ACCVRAIZI Buittin Object Token
wActalis 5.p.A 03358520067
Grtalis Luthenticatinn Ront © 4 Ruiltin Mhisrt Tnken s
Zobrazit... Upravit duvénu... Importovat... Exportovat... Smazat nebo neduvéfovat...

QK

Objevi se dialogové okno, kde vybereme ulozeny certifikat.

Dalsim krokem je zobrazeni okna pro stvrzeni Certifika¢ni autority

Stadeni certifikitu =
Byl jste pofadini o uzndni nové Certifikacni Autority (CA).

Cheete dinvéfovat  OTECA" pro nésledujici déely?

ﬂ.lz,nat tuto CA pro identifikaci servert,

] uznat tuto Ca pro identifikaci ufivateld podty.
] Uznat tuto CA pro identifikaci wirobod softwaru.

Pred uznamim této CA, a to pro jakykoliv acel, byste méli prozkoumnat jeji certifikat, jeji pravidla a
pedminky (pekud jsou dostupné).

Zobrazit Zobrazit certifikat Ca

- zde zaskrtneme Uzndni pro identifikaci serverit, stiskneme OK a dokon¢ime import.

2017 OTE, a.s.
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2.2.2  Zakaz IPV6 DNS v prohliZec¢i Mozilla Firefox

V nékterych specifickych konfiguracich, napt. v prostiedi firemni sité pti vyuzivani WPAD se muze
stat, ze PKI komponenta v prohlizeci Firefox stale nefunguje. Tzn. ani po vyse uvedeném importu
autority se ji nedafi detekovat. Pak je potieba zménit systémové nastaveni prohlizece a sice zakazat
dohledavani IPv6 adres v DNS.

Postup je doporucovan pouze pro zkusené uzivatele, protoze je tfeba ménit nastaveni v systémovém
editoru Firefox:

about:config X '-

&« C o & Firefox  about:config

Search: 2 network.dns.disablelPyvG

Preference Mame - Status Type Value
network.dns.disableIPv6 modified boolean true

1) Do adresniho fadku prohlizece napisSeme about:config a stiskneme Enter.

2) Piijmeme varovani o vstupu ur¢eném pouze pro zkusené uzivatele

3) Vyhledame ,,network.dns.disablelPv6* a dvojklikem na tuto polozku zménime Hodnotu z
false natrue.

4) ZaloZzku je mozné uzaviit, nastaveni je uloZeno.

2.2.3  Nastaveni prohlifece Microsoft Edge

V piipad¢€ problému s detekei nainstalované komponenty OTE PKi Klient v prohlizeci Microsoft Edge
(zakazana komunikace webové aplikace s lokalnimi programy), spustte piikazovy fadek v
Administratorském modu:

- v Menu Windows do fadku Prohledat program a soubory napiseme cmd
- nasledné klikneme pravym tlac¢itkem mys$i na cmd.exe / PFikazovy Fadek

2017 OTE, a.s.
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Nejlepsi shoda

Pikazowy fadek

Apl —
. Spustit jako spravce

Fotky Oteviit umist&ni souboru

™| cmd. Ppfipnout na Start

Pfipnout na hlavni panel

22 Prohledat moje data

-z nabidnutého menu vybereme Spustit jako sprdvce/administrator
- po zadani administratorského jména a hesla se spusti ptikazovy fadek, kam je tieba zadat
nasledujici ptikaz:
CheckNetIsolation LoopbackExempt -a -n="Microsoft.MicrosoftEdge 8wekyb3d8bbwe"

- nasledny stisk Enter ptikaz provede a prohlize¢ je pfipraven K pouZiti

2.2.4  Nastaveniv CS OTE portilu

Portal CS OTE vyuziva lokalni ulozisté prohlizece v daném profilu pro uloZeni nastaveni urc¢ené pro
praci s OTE PKI klientem. V pfipad¢, Ze neni povoleno ukladini Historie prohliZeni v nastaveni
pouzivaného prohlizece, je nutné vSechny niZe uvedené kroky vzdy provadét pii kazdém spusténi.

V ptipadé, Ze je lokalni 0lozisté inicializovano pro pouziti s certifikaty PKCS#12 (tzv. softwarové) je
tteba napied provést jeho dekonfiguraci.

Veskera nize uvedend nastaveni se vzdy provadi pro kazdy prohlizec, resp. pro kazdy uzivatelsky
profil operacniho systému nebo prohlizece.

2.2.5 Smazdni diive inicializovaného lokdlniho uloZiste SW certifikati

- na piihlaSovaci strance do CS OTE zvolime Nastaveni certifikatii

2017 OTE, as.
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OTETEST
» BB @ Registrace certifikatu | g Nastaveni certifikata
—

Elektronickyrm podpisem tohoto texty se prinlasin k zabezpedendmu portalu OTE, as.

Podepsat »

Korkakt

©2017 OTE, a.s., all rights reserved UTE My

- na strance Nastaveni lokélniho Glozisté certifikatt zvolime Smazat heslo

» BadEF @ 2pét na piihlasovaci obrazovku
W Zadani hesla do lokalniho GloZiste s certifikdty B
Heslo *

OTE PKI je instalowa

medE, Fe bude zrusena lokaln dloFiEté volbou "Smazat hesla"

Smazat heslo »

Kontakt

©2017 OTE, a.s., all rights reserved OTEW

- nasledné, k dokonceni instalace, potvrdime moznost odstranéni lokalniho ulozisté:

Web portal test.ote-cr.cz fika:

Smazanim hesla wymaZete wiechny importované certifikaty z lokalniho
GloZisté a pro podepisovani je budete muset znowvu naimportovat, Choete

skuteZné smazat heslo k lokalnimu aloZidt?

2.2.6  Parovdani web aplikace s komponentou

Pokud neni lokalni ulozisté vyuzivano, tak pii ptistupu do Nastaveni certifikatli se automaticky objevi
dialogové okno OTE PKI klient s kodem pro sparovani, ktery jiz je timto okamzikem nakopirovany do
paméti cache. Webovy portal CS OTE zobrazi sekci Pdrovdni PKI klienta, kam je tfeba uvedeny
parovaci kod stiskem Ctrl+V vlozit:

2017 OTE, a.s.
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OTE PEI klient - kéd pra sparovani

12

Kéd pro sparovani

» BuEE @ 2pét ns piihlasovaci obrazaviu

@ Parovani PKI klienta =
Pérovaci kod (Ctrl+V pro vioZeni)
W Inicializace lokdlniho Glozists s certfikdty [~}
Kontakt
©2018 OTE, a.s., 3l rights ressrved OTE

Po vlozZeni uvedeného kodu a stisku Spdrovat se zobrazi stranka s ptehledem vsech certifikati v
ulozisti operac¢niho systému. Aktivace OTE PKI Klient je nyni dokon¢ena.

V pripade, zZe se se Dialog pro parovani (OTE PKI klient) automaticky nezobrazi, je mozné toto
dialogové okno vyvolat stiskem pravého tlacitka mysi na ikoné OTE PKI v seznamu rezidetnich
programii (v pravém dolnim rohu obrazovky) a vyberem Oteviit dialog pro spdrovdni.

Stiskem Zpét na piihlaSovaci stranku a Podepsat se nyni muzeme do portalu pfihlasit.

Zidost o podepsani
Podepsani certifikatern

cert_WIN10 [Platnost do: 07.11.2018 13:31:30] v

yd&no pro: CN=cert_WINID, OU=Persons, 0=OTE, C
Platnost: 07.11.2016 13:31:30 - 07.11.2018 13:3
Sériové &islo: ODblc585191b345cfelzid

yial: CN=otecadevtest, OU=PKI, O="OTE, a.s.",

4

V pripadé, ze neni vyuzivano lokalni ulozisté pro softwarové certifkaty a je instalovana OTE PKI
komponenta, tak dokud neni sparovéana, upozorniuje na tuto skutecnost CS OTE portal po stisku
tlacitka Podepsat:

2017 OTE, a.s.
Revize dne: Nazev dokumentu:
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Web portal.test.ote-cr.cz fiké:

Pfed poufitirn sluzby PEI Client je potieba sluzbu sparowvat v Mastaveni

certifikatd.

2.2.7 Piechod na Lokdlni uloZisté

e V menu Registrace zvolime Sprava certifikati — Nastaveni certifikati
e V dolni ¢asti stranky klikneme na liStu Inicializaci lokalniho uloziste:

W Inicializace lokdIniho tloZisté s certifikaty

Po zadéni, zopakovani Hesla a uloZeni je zobrazena stranka prazdného lokalniho uloziste.

Nyni je potfeba nahrat certifikat do Lokalniho tloziste:

- klikem na 1.Vybrat soubor, vybéru daného souboru xxxxx.pl2 a zadani hesla k tomuto
certifikatu.

- klik na 2.Pridat.

[]TE OTEXBTST :!:':nm : Cre el e ®  Piihlageny: ® 17112019 08:45:44 ‘.;' D Q

W Reporty @ Schranka g Napovida b  Odhlasit  |REFS

W Komponenta OTE PKI -

W Pfidani nového certifikatu -
i

PRIVATNF CAST osabniho certifikatu - format p12/pfx Vybrat soubor |foubor nevybran

Heslo k privatnimu kli¢i osobniho certifikatu *

Pozn.: Privatni &st neni odesilana na server. Je uloZena lokdIné v adresfi prohlizefe. Zabezpedena v podob& PKCS#12 souboru.

Z.

Obr. 1 — nahrani certifikatu do Lokalni ulozisté

Certifikat je do LU pfidan a je zobrazen ve vypisu na obrazovce.

2017 OTE, a.s.
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3 Nastaveni lokalniho alozisté certifikatu
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Lokalni ulozi§té umozituje uchovavat certifikaty pro podepisovani dat. Ulozité slouzi pfedev§im pro
uzivatele, ktefi chtéji podepisovat data pomoci modernich webovych prohlizec¢ti (Google Chrome,
Microsoft Edge) a nemaji nainstalovanou podpisovou komponentu viz. 2.1, 3.3.

3.1 Vyzva kvlozeni certifikitu do lokidlniho uloziSté prFi pokusu o
elektronicky podpis

Pii prvnim pokusu o elektronicky podpis v prohlize¢ich Google Chrome a Microsoft Edge se Vam
zobrazi upozornéni, Ze je nutno napfed vlozit certifikdt do lokalniho ulozisté certifikati. Pokud
pouzivate prohlize¢ FireFox, zobrazi se Vam tato hlaska, pti prvnim pokusu o elektronicky podpis po
aktualizaci FireFox na verzi 52 (aktualizace probiha automaticky, nemusite si tedy nemusi vSimnout
toho, Ze byla provedena).

Certifikat s privatnim klicem je importovan pouze na Vasi lokalni stanici do VaSeho
uZivatelského profilu do tzv. webového uloZisté prohliZzece, které je urcené jen pro konkrétni
webovou aplikaci. Import provedeny na adrese https://portal.ote-cr.cz neni dostupny pro jinou
adresu. UloZisté je samozi'ejmé chranéno heslem stejné jako samotny soubor p12/pfx.

Z3dost o podepsani

Memate vioZen Zadny certifikat v lokalnim uloZisti, Klknéte na
tladitko OK pro pFesmérovani na stranku lokalniho uloZisté, na
ktere miZete certifikat vioZit.

Po kliknuti na tlac¢itko OK budete pfesmérovani do lokalniho ulozisté s certifikaty. Zde si musite
nastavit heslo, kterym bude tlozist¢ chranéno. Toto heslo budete muset zadat pokazdé pii prvnim
podpisu po novém piihlaseni do aplikace. Po zadani hesla a jeho potvrzeni kliknéte na tlacitko Ulozit.

2017 OTE, a.s.
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BEE] @ Zpét na phihlaSovaci obrazovku

W Nastaveni hesla do lokélniho tloZidté s certifikaty -]

Move heslo

Potvrdit nove heslo *

Instalace balicku OTE PKI Client lze spustit po staZeni ze strénky pro kontrolu pastaveni stanice,

Dale kliknéte na tlacitko ,,Prochazet a vyhledejte zalohu vaseho certifikatu ve filesystému.

Je tieba naimportovat Vas certifikat véetné privatniho klice. K témto ucelim slouZi soubor ve
formatu pl12 anebo pfx. Jedna se o tzv. zalohu soukromého klice, ktera je doporucovana
externimi certifika¢nimi autoritami.

POZOR! Import certifikatu do lokalniho uloZisté je nutno provést po kazdé obnové certifikatu.

UTE OTETEST ‘. —__ .‘ e ®  piihlageny:  Bo, Jankoblha- 1 ™ 24.02.2017 13:01:07

hdEH @ Schranka @ Napovéda

W Pfidani nového certifikitu =

PRIVATME CAST nsobriho certifikatu - format p12/pfx oubor nevybran.

Heslo k privatnimu kidi osobnibio certifikatu *

W Stavaiici certifikaty v lokalnim vlo?iti =l

Primarni certifikat Platnost od Platnost do Seriové Eislo Certifikatni autorita

Zobrazit vibér certifikdtu pfi podpisu

W Zména hesla do lokalniho dloZiste s certifikaty -

Po vybéru certifikatu ve formatu p12 nebo pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu
(jedna se o heslo, které jste si nastavili pfi zalohovani soukromého kli¢e do filesystému). Nakonec
kliknéte na tlacitko ,,Pridat®.

W Pfidani nového certifikatu

PRIVATME CAST osobnho certifikatu - format pl2/pf Prochazet... IDtecertQ_SW.plz I

Heslo k privatnimu ki osobnibo certifikatu * .".|

2017 OTE, a.s.
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26.06.2023 Konfigurace klientskych stanic



OTE/ CGl

Po Kkliknuti na tlacitko se certifikat zobrazi v sekci ,,Stavajici certifikaty v lokalnim ulozisti“. Pokud
odskrtnete pole ,,Vybér certifikatu pii podpisu®, nebude se vam pii podepisovani zobrazovat okénko
pro vybér certifikatu, ale pouZzije se automaticky ten certifikat, ktery je oznacen jako Primarni. Toto
nastaveni je mozno kdykoliv zmeénit.

W Pfidani nového certifikatu [- ]

FRIVATME GAST neohinio certificatu - format p12/ph otecert?_Sipl2

Heslo k privatnimu kit osobnho certiflatu * ssse

W Stavajici certifikty v lokalnim GloZiti =

certifikat Platnost od Platnost do Seriové Eislo Certifikatni autorita

@ (C=CZ, O=0TE, Oll=Persons, CN=otecertZ_S/ 21.12.2016 13:59:59  [21.12.2016 13:59:59  [00%ba67esaa71f6F78227d  |[C=CZ, O=0TE, a.s., OU=PKI, CN=otecadevtest

|ZUbrazit wibér certifikatu pfi podpisu |

Pokazdé, pifi prvnim elektronickém podpisu po novém piihlaSeni budete vyzvani k zadani hesla do
lokalniho uloziste.

Zadost o podepsani

vioFte vase heslo pro pFinlseni k lokalnimu OlaZist certifikat

Na nésledujicim obrazku je okno pro vybér certifikatu, které se zobrazuje v ptipadé, Ze je nastavena
volba ,,Vybér certifikatu pti podpisu®. Pokud neni nastavena, okno se nezobrazuje.

2017 OTE, a.s.
Revize dne: Nazev dokumentu:
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Zadost o podepsani

Podepsani certifikatern

{Id OTE, a.s. certifikty otecertz_SW [009ba67e3aa7 137823 ~

Vydano pro: C=CZ, 0=0TE, OU=Persons, CH=otecert:
Flatnost: 21.12.2016 13:59:59 - 21.12.2018 13:5%
Sériové &islo: D0Shaele3as7lfBf?E227d

Vydal: C=CZ, 0=0TE, a.s., QU=FPKI, CN=otecadevte:

« | m | 3

o Rzamt |

3.2 Sprava lokalniho tlozisté

Kliknéte na Registrace. V menu vyberte Sprava certifikat, v podmenu potom Nastaveni lokalniho
uloziste certifikati.

| OTE market ® |+

(€ ) © @ | https//portal.test.ote-cr.cz/otemarket/prodis/Local CertificateStorage jsf?commodity=18tgroup=NO ¢ || Q Hiedat

[lTE [ L PrihlaSeny: Bc., Pavel Hrebicek- 1 *®  16.01.2017 10:55:09

ELEKTRINA PLYN

T T N N N I [ ey e ey

Ciselniky

Kmenova data

PoZadavky na registraci iloFite s certifikaty =
I Sprava certifikatl I Prehled viech certifikati

Sestava ERU licenci Obnoveni certifikati OTECA

Administrace Nahradni import certifikatd OTECA

1 Akfivace certifikitu

Nastaveni lokiniho GloZiSte certifikath

Kontakt Nahoru Mowinky | Tisknout strénku

©2008 OTE, a.s., al rights reserved OTEA\

Pokud se piihlasujete do lokalniho ulozisté poprvé, tak zde zadejte heslo, které chcete pouzivat pro
pristup do lokalniho 0lozisté, které potvrd'te znovu zadanim a zmacknete tla¢itko Ulozit. Nasledné
budete presmérovani do lokalniho tlozisteé.

2017 OTE, a.s.
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-

| OTE market x

€ ) © @ | hitps://portal.test.ote-cr.cz/ctemarket/prodis/LocalCertificateStorage jsf?commodity=18&group=NO & || Q Hiedot
ps://p p ge; y=18group

S m—

b4 \ | : ~
Odetylley  * ELEKTRINA e L PrihlaSeny: Bc., Pavel Hrebicek-1 ®  16.01.2017 10:57:51 (_) 9

I I T T g ey e ey

BlEE]l @ Schranka @ Napovéda

W Nastaveni hesla do lokalniho dloZiSte s certifikaty -

Nové heslo *

Potvrdit nové heslo *

Kontakt Nahoru Movinky Tisknout stranku

©2008 OTE, a.s., all rights reserved OTEAY
V piipadé, Ze se nejedna o prvotni piihlaseni, zadejte heslo a kliknéte na tlacitko OK. Budete
pfesmérovani do lokalniho uloziste.

-
| OTE market x\+

& ) (O @ | https://portal test.ote-cr.cz/otemarket/prodis/LacalCertificateStorage.jsfcommadity=1&group=NO G || Q Hiedat

»
o~ o
UTE o = ) [ =i L Prihlageny: Bc., Pavel Hrebicek -1 *®  16.01.2017 11:01:24 (_) 9

I I I N B N T e ey e ey

BaEE] @ Schrinka @ Hapovida

W Zadani hesla do lokalniho dloZiste s certifikaty

Heslo *
oK » |l Smazat heslo ¥

Kontakt Mahoru Novinky | Tisknout strénku

©2008 OTE, a.s., all rights reserved OTEy

3.3  Vlozeni certifikatu do lokalniho ulozisté

Kliknéte na tlacitko Prochazet a vyberte z filesystému certifikat, ktery chcete piidat do lokalniho
ulozisté. Po vybrani certifikatu zadejte heslo, kterym je opatfeny a kliknéte na tlacitko Pfidat.

Je tieba naimportovat Vas certifikat véetné privatniho klice. K témto ucelim slouZi soubor ve
formatu pl12 anebo pfx. Jedna se o tzv. zilohu soukromého Kkli¢e, ktera je doporucovana
externimi certifika¢nimi autoritami.

POZOR! Import certifikatu do lokalniho tiloZisté je nutno provést po kazdé obnové certifikatu.

2017 OTE, a.s.
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) @ | hitps://portal test.ote-cr.cz/otemarket/prodis/LocalCertificateStorage jsf?commodity=18group=N0 ¢ || Q Hiedat

Trhy > )
Odehylky  * ELEKTRINA PLYN * PiihlaSeny: Bc., Pavel Hrebicek- 1 *®  16.01.2017 11:02:55

I I S T N S T e ey ey ey

W Stavaijici certifikaty v lokalnim iloZiSti [- |

Primarni certifikat Seriové islo Certifikatni autorita

Zobrazit wbér certifikatu pii podpisu

W Piidani nového certifikatu

Osobni certifikt I Prochazet... ISnuhnrnE\h,-hra'n.

* Heslo je povinné v pfipadé, 7e osobni certifikdt je chranén heslem.

% 7ména hesla do lokalniho liloZiSte s certifikaty

Aktudini heslo *
Nové heslo *

Potvrdit nové heslo *

Loz I smazat heso |

Kontakt Mahoru | Novinky | Tisknout strénku

©2008 OTE, a.s., all rights reserved OTEW

Jestli prob&hlo pridani certifikatu uspésné, méli byste vidét Vas certifikdt v zalozce Stavajici
certifikaty v lokalnim ulozisti.

2017 OTE, a.s.
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j OTE market x U

€ ) (D @ | hitps/portal test ote-cr.cz/otemarket/prodis/LocalCertificateStorage,jsf7commedity=1&igroup=NO G || Q Hiedat

Trhy y ~ a
UTE Cdebmlley b lglﬂmm [ i L PfihlaSeny: Bc., Pavel Hrebicek -1 ®  16.01.2017 11:04:47 (_J Q

I I N S N ey ey ey ey

BBl @ Schrinka @ Napovéda

W Stévajici certifikaty v lokdlnim dloz&t =
Primarni certifikat Certifikaéni autorita

[ smazat | @ €=CZ, O=0TE, OU=Persons, Ci=PavelHrebicek 13.07.2016 16:36:54 |13.07.2018 16:36:54 |43907335d230a9108b10  |C=CZ, O=OTE, a.5., OU=PKI, CN=otecadevtest

Zobrazit wybér certifikitu pii podpisu

W Piidani nového certifikétu =

Heslo * ssee

0sobni certifiét PavelHrebicek.p12
* Heslo je povinné v pfipadé, e osobni certifikit je chrdn&n heslem.

W Zména hesla do lokélniho iiloZiSte s certifikaty =

Aktudin heslo *
Nové heslo *

Potvrdit nové heslo *
[uoz—— I Snazat hesio

Kontakt | Nahoru | Novinky | Tisknoutstranku

©2008 OTE, a.s., all rights reserved OTEAY

Certifikat s privatni klicem jsou importovany pouze na Vasi lokalni stanici do Vaseho
uzivatelského profilu do tzv. webového uloZzisté prohliZece, které je urcené jen pro konkrétni
webovou aplikaci. Import provedeny na adrese https://portal.ote-cr.cz neni dostupny pro adresu
jinou. Samozi'ejmé je chranéno heslem stejné jako samotny soubor p12/pfx.

3.4 Smazani certifikatu z lokalniho ulozisté

V zéloZce Stavajici certifikaty v lokdlnim ulozisti kliknéte na tlacitko Smazat.

2017 OTE, a.s.
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€ ) O @ | hitps://portal.test.ote-cr.cz/otemarket/prodis/LocalCertificateStorage jsf?commodity=18group=NO ¢ || Q Hiedat

Trhy > ( =
UTE Oty FITRRA ‘ i . PiihlaSeny: Bc., Pavel Hrebicek -1 *®  16.01.2017 11:07:49

I I N T N S e ey ey ey

BeEE @ Schrinka g Napovéda

W Stavaijici certifikaty v lokalnim tloZisti -]

Primarni certifikat Seriové Eislo Certifikatni autorita

m C=CZ, O=0TE, OU=Persans, CN=PavelHrebicek 13.07.2016 16:36:54 |13.07.2018 16:36:54  [43907335d230a9108b10  |C=CZ, O=0TE, a.s., OU=PKI, CN=otecadevtest
Zobrazit wybér certifikitu pii podpisu
W Pidéni nového certifikatu =

Heslo * seee

Osobni certifikdt FavelHrebicek.p12

* Heslo je povinné v pfipad&, #e osobni certifikdt je chranén heslem.

W Zména hesla do lokalniho iloZiSte s certifikaty ﬂ

Aktudini heslo *
Nové heslo *

Potvrdit nové heslo =
vzt - il smazat hesio -

Kontakt Mahoru Movinky | Tisknout strénku

(©2008 OTE, a.s., l rights reserved OTEY

Kliknéte na OK.

Skutecné choete smazat certikat z lokalniho GloZigté?

Pokud probéhlo smazani certifikatu uspésné, tak by se jiz nem¢l zobrazovat v zalozce Stavajici
certifikaty v lokalnim ulozisti.

3.5 Odstranéni expirovanych certifikati z lokalniho alozisté

Klikem na W Mestsveniesl&80 1) piihlasovaci strance do CS OTE se spusti automatické detekce
vyexpirovanych certifikatd. V ptipad¢, ze v lokalnim uloZzisti se néjaky expirovany nachdzi, zobrazi se
dialogové okno:

2017 OTE, a.s.
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Potvrzeni akce

22

Méte vioZeny certifikaty, které jiZ nejsou platné a neni moZné je pouit pro podapisovani, prejete si je z LU

odstranit?

(13

Klikem na ,,Ano* miZzeme rovnou neplatné certifikaty z lokalniho ulozisté¢ smazat. Volbou ,,Ne
nenastane v lokalnim Glozisti zadna zména.

Obsah lokalniho ulozisté je nasledné normaln¢ zobrazen.

3.6  Vybér primarniho certifikatu

Pokud mate v lokadlnim ulozisti vice jak 1 certifikat, miZete si zvolit primérni certifikat. Tento
certifikat pak bude pouzit jako vychozi pro podepsani dat, kdyZ v lokalnim 0lozisti nebude zatrhnuto
pole Zobrazit vybér certifikatu pfi podpisu.

_f OTE market x

€ ) O @ | hitps://portal test.ote-cr.cafotemarket/ prodis/LocalCertificateStorage jstrcommodity=1&group=N0

‘ PhhliSeny: Bc., Pavel Hrebicek-1 ®  16.01.2017 11:09:26 SN .=

ELEKTRINA

e e

B @ Schranka g Napovéda

W Stévajici certifikaty v lokalnim dloZit [- |
Primarni certifikat Seriové Eislo Certifikani autorita

EEE lc=CZ, 0=0TE, OU=Persons, CN=OTE 14.10.2016 11:08:36 [14.10.2018 11:08:36 |00bcc95159680(75198890  [C=CZ, O=0TE, a.5., OU=PKI, CNi=otecadeviest

@ (C=CZ, 0=0TE, OU=Persons, CN=Pavelrebicek  |13.07.2016 16:36:54 [13.07.2018 16:36:54 |43007335d230a3108b10  [C=CZ, O=0TE, a.5., OU=PKI, CN=ctecadevtest

Zobrazit wbér certifikdtu pii podpisu

@ Phidani nového certifikitu (-]

Heslo * ssee

Osobnf certifikdt OTE.p12

* Heslo je povinné v pfipadé, 7e osobni certifikit je chranén heslem.

W Zména hesla do lokilniho iloZiSte s certifikaty

Aktuginf heslo *
Mové heslo *

Potvrdit nové heslo *
uoat i smazatfeslo +

Kontakt Nahoru Novinky Tisknout stranku

©2008 OTE, a.s., all rights reserved ﬂTE MW
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3.7 Zména hesla pro pristup do lokalniho tlozisté

V zalozce Zména hesla do lokalniho ulozisté s certifikaty zadejte Vase Aktualni heslo, Nové heslo a
nové heslo potvd’te jeho znovu zadanim. Kliknéte na tlacitko Ulozit. Probéhne-li zména hesla uspésné,
zobrazi se hlaska Heslo bylo ispé$n¢€ zménéno.

fOTEmarkEt ® |+

€ ) O @  htips://portal.test.ote-cr.cz/otemarket/prodis/Local CertificateStorage jsf?commedity=18group=N0 ¢ || Q Hiedat

¥

Trhy -
UTE Odchylky ELEKTRINA l i . PrihlaSeny: Bc., Pavel Hrebicek - 1 ™ 16.01.2017 11:11:31

I I T N N S N T [ e e e

W stavajid certifikdty v lokdlnim dloZiSti =

Primarni certifikat Seriové Eislo Certifika&ni autorita

EEES C=CZ, 0=0TE, OU=Persons, C=Pavelrebicek  [13.07.2015 16:36:54 |12.07.2018 16:36:59 |43907335423020108610 [C=CZ, O=OTE, a.5., OU=PKT, Cli=otecadevtest
Zobrazit wib&r certifikdtu pfi podpisu
4 Pridini nového certifikitu =

Heslo =

Osobni certifikdt Soubor nevybran.

* Heslo je povinné v pfipadé, fe osobni certifikdt je chranén heslem.

W Zména hesla do lokalniho dloZiSte s certifikaty -

Aktudini heslo * I I

Potvrdit nové heslo * I I

St

Kontakt Nahoru Novirky Tisknout stranku

©2008 OTE, a.s., all rights reserved OTEA
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3.8 Zapomenuté heslo pro pristup do lokalniho lozZisté

24

Kliknéte na Registrace. V menu vyberte Sprava certifikatti, v podmenu potom Nastaveni lokalniho
uloziste certifikatu.

-
J OTE market x|\ +

4 ) (D @ | https://portal.test.ote-cr.cz/otemarket/prodis/LocalCertificateStorage jsf commodity=181group=NO C || Q Hiedat

~
[]TE —__ o . piihlageny: Be., Pavel Hrebicek- 1 ™ 16.01.2017 10:55:09 SN .
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Kmenova data

PoZadavky na registraci loFiéte s certifikaty =
| serava cerificati ) Freniea viech certriati

Sestava ERU licenci Obnoveni certifikati OTECA

Administrace Nahradni import certifikétt OTECA

_ —— Altivace certifikatu
Nastaveni lokéinho GloZigté certifikati

Kontakt MNahoru | Movinky | Tisknout stranku

©2008 OTE, a.s., all rights reserved OTE\Y

Kliknéte na tla¢itko Smazat heslo. Smazanim hesla smaZete vSechny importované certifikaty!

-
/’ OTE market ® |+

= | () @ | https://portal test.ote-cr.cz/otemarket/prodis/Lacal CertificateStorage s commodity=1&group=NO @ || Q Hiedat

Ll i \ | -
[]TE ELEKTRINA . PiihlaSeny: Bc., Pavel Hrebicek -1 ®  16.01.2017 11:27:53 (.J

PLYN

Odehylley
I T O T S ey ey e ey

BBl @ Schrinka @) Napovida

W Zadani hesla do lokalniho tloZiste s certifikaty -

Heslo *

Ca—

Kontakt Nahoru Novinky | Tisknout strénku

©2008 OTE, a.s., all ights reserved OTEY

V zobrazeném dialogu kliknéte na tlac¢itko OK.

Smazanim hesla smaZete taky vdechny importované certifikaty. Skuteéné chcete smazani provést?

[ ok [ zusit

Nasledné budete presmérovani na obrazovku, kde si zvolite VaSe nové heslo pro pfistup do lokalniho
ulozisté. Zadate nové heslo, které potvrdite jeho znovuzadanim a kliknete na tladitko Ulozit. Po
kliknuti na tla¢itko Ulozit budete pfesmérovani do lokalniho tlozisté.
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4.1

1)

2)

Registrace certifikatu po expiraci

P¥istup na portal CS OTE po vypr3eni platnosti certifikatu s IC

Novy certifikat vydany na stejné IC, jako progly, vlozime do wloZi§té opera¢niho systému,
respektive do ulozisté certifikati pouzivaného prohlizece *), aby bylo mozné novy certifikat
pouzit k podpisu.

*) web. prohlize¢: MENU — Nastaveni — Certifikdty — Sprdvce certifikdatii — Osobni cert. — vlozime novy certifikat

Na ptihlasovaci strance do portalu CS OTE zvolimo tlacitko Registrace certifikdtu:

OTETEST

BalEEll @ Registrace certifikitu [l g Nastaveni certifikatd

Odhiaeni z portslu probéhio ispEin.

Elektronickjm podpisem tohoto textu se piihlasuji k zabezpeCenému portalu OTE, a.s.

na nasledujici strance zvolime Podepsat

ree

zobrazi se ,,Zadost 0 podepsani“ s nabidkou podpisovych certifikatt — vybérem nové
vlozeného (se stejnym IC jako vyprsely) a stvrzenim probéhne vyhledani v systému.

zobrazi se stranka s Udaji o ti€astnikovi, o osobé€ a tdaji o certifikatu

v ;. ’ ’ . Registrovat
pokud vSechny zobrazené informace souhlasi potvrdime stiskem

Vypis hlasky Certifikat byl uispéSné zaregistrovan informuje o jeho validnim
zaregistrovani do systému a nyni je mozné certifikat nadale bézné pouzivat.

2017 OTE,
Revize dne
26.06.2023
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5 Nastaveni pristupu do produkéniho prostiedi aplikace OTE-COM

Ptistup do produkéniho prostiedi aplikace OTE-COM je mozny dvéma nasledujicimi zptisoby:

1. Pies aplikaci OTE-COM
2. Pristup ptimo na AMQP server ze serveru externiho ucastnika (Automatickd komunikace)

5.1 Pristup pres aplikaci OTE-COM

Nejdtive je nutné si stdhnout a nainstalovat OTE-COM Launcher Manager - elekfina (A) nebo
OTE-COM Launcher Manager - plyn (B) (LM), ktery umozni spustit aplikaci OTE-COM.

- OTE-COM plyn x64 je mozno stahnout v sekci VDT pod OTE-COM Launcher Manager

Registrace. VDT Nominace CDS Solidarita CDP. Fin. fizeni Reklamace Sestavy Systém

) Reporty @ Schranka @ Napovéda W  odhiasit  |edEFS

\ OTE-COM Launcher Manager -

Pro piistup k VDT s plynem poudijte klientskou aplikaci OTE-COM Plyn, ke staZeni zde:
Win 64 bit: OTE-COM Plyn x64

Manudl pro instalaci aplikace OTE-COM Plyn Launcher Manager, ktery umozni spustit aplikaci OTE-COM Plyn, je ke staZeni zde:
Manuél OTE-COM Launcher Manager

- OTE-COM elektro x64 je mozno stahnout v sekci VDT pod OTE-COM Launcher Manager

Registrace DT VDT ERD CcDS CDP POZE EzZP Fin. fizeni Reklamace Sestavy System

v Reporty W Schranka W Napovéda W  Odniasit B

W OTE-COM Launcher Manager n

Pro pfistup k trhdm VDT pouZijte klientskou aplikaci OTE-COM Elektro, ke staZeni zde:
Win 64 bit: OTE-COM Elektro x64

Manudl pro instalaci aplikace OTE-COM Elektro Launcher Manager, ktery umozni spustit aplikaci OTE-COM Elekiro, je ke staZeni zde:
Manudl OTE-COM Launcher Manager

- Instala¢ni manual OTE Launcher Manageru si muzete stahnout zde.

e Komunikace LM probiha prostiednictvim protokolu https, coz v obvyklych piipadech
nezpusobuje zadné potize. Mohou se vSak vyskytovat komplikace pokud je G¢astnikem vyuzivan
proxy server. V takovém pfipadé je nutné v nastaveni aplikace LM (kliknutim na tlacitko O)
provést nastaveni volby HTTP proxy a povoleni pfistupu na http://www.ote-cr.cz a
https://portal.ote-cr.cz, popi. kontaktovat své IT oddéleni a pozadat je o nastaveni.

e Upozoriiujeme, Ze je potieba, aby byl povolen pfistup na URL amgp.ote-cr.cz (IP 91.209.101.43),
port 5671 v infrastruktui'e na stran¢ ucastnika.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkéniho prostiedi portalu CS

2017 OTE, a.s.
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OTE, bude mit pod stejnym certifikatem pfistup i do aplikace OTE-COM (prostiednictvim LM).
Z hlediska osobnich certifikatl se tedy na stran¢ ti€astnikll trhu nemusi nic ménit.

e Informace o instalaci kofenovych certifikatt, které je tfeba mit nainstalované pro pfistup k
aplikaci OTE-COM, naleznete v manualu OTE Launcher Manageru.

5.2 Pristup primo na AMQP server ze serveru ucastnika trhu
(Automaticka komunikace)

e Komunikace probiha na adrese (A-elekiina, B-plyn):

A) amgp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = market
B) amgp.ote-cr.cz (91.209.101.43), port 5671,virtualhost = marketGAS

e Podporované TLS rozhrani: verze 1.2.
e Pro tento typ komunikace je nutné na strané ucastnika trhu implementovat rozhrani, jehoz

specifikace je dostupna zde — A-elekttina, B-plyn. Sablony zprav pro OTE-COM aplikaci jsou
dostupné zde A-elektrina, B-plyn. V tomto ptipadé neni vyuzivana funkcionalita nastaveni proxy.

e Pro tuto komunikaci je vyuzivan AMQP protokol, ktery nemusi podporovat http/SOCKS proxy
konfiguraci na strang i¢astnika trhu. V takovém ptipad¢ je nutné, aby se ti€astnik obratil na své IT
oddé¢leni.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkéniho prostedi portalu CS
OTE, bude mit pod stejnym certifikatem piistup i na AMQP server (prostfednictvim automatické
komunikace). Z hlediska osobnich certifikatii se tedy na strané ucastnikl trhu nemusi nic ménit.

e Informace o instalaci kofenovych certifikatt, které je tfeba mit nainstalované pro pfistup k
aplikaci OTE-COM, naleznete v manualu OTE Launcher Manageru.
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