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Pouzité zkratky

Vyznam

Centrum datovych sluzeb

celoswtovy systém kddovani a identifikace zboZi, sluZeganizac
mezinarodni format pro elektronickou vimu dat (Electronic Data Interchange)
Grafické uzivatelské rozhrani (graphical user ffistes’

Hardware

identifikatcr (vSeobecd)

Systém operatora trhu

Microsofi

odk¥rné / gedaci misto

spol&nostOTE, a.s

Certifika¢ni autorita vyuZivana pro vydavani certifikds OTE
provozovatel distribéni soustav

provozovatel penosové soustavy

registrovany opravimy zékazni

registrovany tastnik trhu

Software

uZivatelské rozhrani (user interface)
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1 Uvod a shrnuti

Tento dokument popisuje @pob nastaveni aplikace MS Outlook 2010 pro zajist
zabezpeéené elektronické posty.

1.1 Registrace certifikatu piijemce pod gFislusnym kontaktem
v aplikaci MS Outlook 2010.

V této kapi

tole je pdikeba vytvdit v aplikaci MS Outlook 2010 kontaktiipemce Sifrované

zpravy a kontakt odesilatele. U takto wyitenych kontakt je poteba importovat certifikaty,
jejichZz e-mail adresa se shoduje s e-mail adreigslupného kontaktu.

V naSem fipads je poteba vytvdit kontakty a importovat certifikait CDS a va$S osbbn

certifikat pr

o komunikaci s CDS.

a) Vytvoreni kontaktu CDS (vlastniho kontaktu) Kigntakt“ aplikace MS Outlook

2010 dle néasledujiciho postupu
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V kontaktu musi byt uvedena spravna e-mail adrktesd se musi shodovat s e-
mail adresou obsaZenou v certifikatu, ktery budeésteds importovat.
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Kontakt Vlozen Formatovani textu Revize a

| T x g4 Ulozit a novy ~ 8 Cinnosti 1 @ I Y ]I:-E
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Ly Predat dal v @3] Certifikaty ; L \ =
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Celé jméno... | PRODUKCE CSOTE | PRODUKCE_CSOTE
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Funkce: | | 4
= L
Zafadit jako: lig: ‘\
Internet
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posty Majit na mapé
PS

@ Dakiiinformace o uzivateli: PRODUKCE_CSOTE (csote@csote.ote-cricz).
—

c) Import certifikdtu pislusSného kontaktu v zaloZzce Zobrazit - Certifikatyde
zvolime tl&itko Import a vyhledanim souboru s certifikatefigiusného kontaktu
provedeme import.
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et uloit digitaini ID pouzivana k
= L adesilani Sifrované poity tomuta
Zafadit jako: |PrODUKCE_CsOTE kontaktu,
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(G E-mai... - | ceotemesote ote-crcz
Zobrazit jako: | PRODUKCE_CSOTE (csote@csoteote-crc) .
Poznamky
Adresa webové stranky: | B =
Adresa pro ychlé zpréwy: | =
Telefonni éisla
. = | \
Domd.. - | |
Fax (zam.}... - | |
Mobilni... - | |
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o Dalii informace o ufivateli: PRODUKCE_CSOTE.
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Aplikace Outlook pouzije jeden z certifikatd k odeslani zadifrované zpravy danému kantaktu.
Certifikat mizete ziskat piijetim digitainé podepsané posty od kontaktu nebo importovanim souberu certifilétu pro dany kontakt.
Certifikaty (digitalni ID}:

OTECANchoz)

Viastnosti,..
Hastavit jake wjichozi
Impartovat..
Exportovat...

Ogebrat

@ Daltiinformace o uzivateli: PRODUKCE_CSOTE, o
—_

Poznamka:

a) Pokud neprovedete registraci certifikatdjpmce k pisluSnému kontaktu v ramci
aplikace MS Outlook 2010, nebude mozné odeslatttopiijemci Sifrovanou zpravu.

b) Polozka e-mail adresa v kontaktéijpmce se musi shodovat s e-mail adresou
uvedenou v certifikatufjemce.
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2 Nastaveni vlastniho privatniho ki€e pro el. podepisovani zprav
a certifikatu pro odesilané Sifrované zpravy.

a) Spuste aplikaci MS Outlook 2010

b) V MoZnostech aplikace Outlook zvolte poloZkiCentrum zabezpéeni — a
tlacitko Nastaveni Centra zabezpgeni.

Moinosti aplikace Outlook

o ==

Ohecné

Poita

Kalendaf

Kontakty

Ukoly

Poznamky a denik
Hledinf

Muobilnf telefon
Jazyk

Upfesnit

Ffizpfisahit pas karet
Panel nastrojl Rychly piistup
Doplfiky

Centrum zabezpedeni

@ Zajistéte bezpeénost dokumentil a zabezpedeni poditace a jeho bezproblémovy stav.

Ochrana osobnich Gdaji

spalenosti Microsoft zéledi na ochrané osabnich udajd uZivateld. Dalii informace o tam, jak aplikace Microsoft Outlook pomahi
chranit vaie nsohni daje, ziskate v prohldienich o zasadach ochrary osobnich Gdajl.

Zobrazit prohlaieni o rasadach ochrany osobnich Gdaifl aplikace Microsoft Outlook

Prohldeni o résadéch achrany asobnich Gdaill slufby Office.com

Program zlepfowini softwary na zakladé zkufenosti ufivateld

Zabezpedeni a daléi
Ziskejte dalii informace o achrané swych osobnich Odajil a zahezpedeni z wiebu Office.com,

Microsaft Trushworthy Computing

Centrum zabezpedeni aplikace Microsoft Outlook

Centrum zabezpefeni obsahuje nastaveni zabezpedeni a ochrany osobnich Odaj, Toto - —
nastaveni pomaha udrfovat poditad zabezpedeny, Doporudujeme toto nastaveni neménit, q:ﬂastavem Centra zabezpedeni,,

c) Provelte nastaveni podle nasledujiciho obrazku

Centrurn zabezpedeni

DiniErghodni wedavatel

Mastawveni funkce Zabranéni spuiténi dat

Moznaosti achrany osobnich Gdajl

fifrovanj e-mail

9_ Zadifrovat obrah a pfilohy odesilangch Zpraw
] Ffidat digitdinf podpis do odesilangch zprav

Zabezpefeni e-mailu
Zpracovani prilak
Automatické stahovani
MNastawveni maker

Programow pifstup

fi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni

[ Pofadoyat oznameni SAMIME pro wiechry zpréwy 5 podpisem S/MIME
wichoZzi nastaveni: testEl

Digitalni ID (certifikaty)

—| Digitalni ID, tzv. certifikaty, jsou dokumenty, které umoZiuji ovéfovat identitu v elektronickich transakcich,
l Publikovat v globalnim seznamu adres... ] [ Importovatfexportovat.., ] l Matist digitalni ID...

Cist jako prosty text

[T €ist veikerou standardni podtu ve formitu prostého textu
Cistveikerou digitalng podepsanou poitu ve formatu prostého texty

Skript ve sloZkich

[T Powalit skript ve sdilenych sloZkach
[T Powalit skript ve vebejrych sloZkach

d) Prostednictvim tl&itka ,Nastaveni“ se dostanete na nasledujici okde, je
potreba vybrat podpisovy a Sifrovaci certifikatetre algoritmu hash a pro
podpis.
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Zrménit nastaveni zabezpedeni S

Predvolby pro nastaveni zabezpedeni

Mazev nastaveni zabezpedeni:

kesk -
Kryptograficky format: | 5/MIME
\Wychozi nastaveni zabezpeceni pra kento Format kryvptograficksch zpray
‘ychozi nastaveni zabezpedeni vaech kryptograficksch zpraw

lNézw zal:uezpeufeni...] I Mowé I I Cdstranit J Heslo. ..

Certifikaty a algoritny

Podpisowy certifikat: 9995 9 Wyhrat. .. )

Algaritmus hash: {ISHF\I 5 v‘
Sifravaci certifikat: 9996 'l.l'ylgrat...
Sifravaci algoritmus: 3DES ) - I

3 podepsanymi zpravami odesilat byvto certifilaby

[ QK. ]I Storno I

Pouzity podpisovy a Sifrovaci certifikat bude zévisa uZivateli. Jméno nastaveni
profilu zabezp&eni mize byt volen také libovoln

Poznamka:
Sifrovaci certifikat zde slouzi pouze pro Sifrovdkdpie* zpravy, ktera je uloZzena do slozky

odesilanych zprav.
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