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Datum Popis zmény

31.12.2009 | Vytvofeni dokumentu

11.1.2011 | Odstranéni zastaralych informaci

5.2.2011 Aktualizace pro nové konfigurace WIN7, Vista a MS Office
20.6.2011 | Doplnéni nastaveni FireFox prohlizece

1.11.2012 | Aktualizace podporovanych konfiguraci (IE v9. FireFox v12)
18.6.2013 | Aktualizace konfiguraci a podpisového balicku

12.8.2014 | Aktualizace podporovanych konfiguraci (IE11, WINS.1)
02.02.2015 | Doplnéni nové podpisové komponenty pro FireFox

16.03.2015 | Aktializace podpisového balicku pro IE

23.03.2015 | Konfigurace pro SSL/TLS konfigurace

19.12.2016 | Aktualizace SafeNet a tokent

24.1.2017 | Aktualizace pro nové prohlize¢e Google Chrome a Microsoft Edge
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1 Certifikované konfigurace stanice

3

Klientska stanice pro provozovani CS OTE je podporovana v nasledujici konfigurace
operacnich systému:

Windows 7 (32bit) + MS IE11.0/FireFox(32bit)+ SAC 10.x + 3ks SafeNet USB tokenii (iKey
2032, eToken 5000 (drive iKey 4000), eToken 5100) + Outlook 2016 /x86

Windows 7 (64bit) + MS IE11.0(32bit)/FireFox(32bit) + SAC 10.x + 3ks SafeNet USB tokeni
(iKey 2032, eToken 5000 (drive iKey 4000), eToken 5100) + Outlook 2016/ x64

Windows 10 (32bit) + MS IE11.0/Edge/FireFox/Chrome-posledni verze + SAC 10. x + 3ks
SafeNet USB tokenii (iKey 2032, eToken 5000 (diive iKey 4000), eToken 5100) + Outlook 2016/
x86

Windows 10 (64bit) + MS IE11.0/Edge/FireFox/Chrome-posledni verze + SAC 10. x + 3ks
SafeNet USB tokenii (iKey 2032, eToken 5000 (diive iKey 4000), eToken 5100) + Outlook 2016/
X64

Vyse uvedena podporovana prostfedi by méla byt aktualizovana bezpecnostnimi update
doporu¢enymi MS na

http://windowsupdate.microsoft.com.

2017 OTE, a.s.
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2 Instalace pristupu k OTE prostiednictvim USB tokenu iKey 2032,
eToken 5000 (diive iKey 4000) a eToken 5100

2.1 Instalace SW Packu Safenet Token Utilities v10.x pro USB token

Pro stazeni instalacniho balicku Safenet Token Ultilities v10.x je nutné vyplnit objednavkovy formular
na odkaze nize
http://www.ote-cr.cz/registrace-a-smlouvy/files-registrace-a-smlouvy/objednavka-bezpecnostni-prvky-
cs-ote.pdf

Instalaci proved'te pred pripojenim iKey tokenu! Spust'te soubor SafeNetAuthenticationClient-x32-
x64-10.0.exe (pro 32bit i 64bit OS) ). Pokracujte dle postupu nize.

ﬁ SafeNet Authentication Client 10.0 Setup | XS |

Welcome to the SafeNet Authentication
Client 10.0 Installation Wizard

The Setup wizard will install SafeMet Authentication
Client 10.0 on your computer. To continue, click
MNext.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

< Back MNext = ] [ Cancel

2017 OTE, a.s.
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7 safeNet Authentication Client 10.0 Setup _ S
Interface Language I: x
Selectthe interface language. WD

Selectthe SafeMet Authentication Client 10.0 interface language:

‘English P w

InstallShield

| <Back | Next> || Cancel |

Je mozné navolit i jazyk Cestina (Czech) v piipadé pozadavku.

2 safeNet Authentication Client 10.0 Setup _ S
License Agreement I: 1
Please read the following license agreement carefully. gEl_l Ial, v D
SAFENET SOFTWARE LICENSE TERMS &

SafeNet Authentication Client =
Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are licensed

all the way through the distribution channel to the end user. UNLESS YOU

HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT CONTROLS

AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET SOFTWARE, THE
TERMS AND CONDITIONS OF THE APPLICABLE LICENSE AGREEMENTS BELOW _

A tha amraamnanta amellcabhla Far tha ceadointa semas

ANNIY T Wil Nlaana can

@ | accept the license agreement
(0 1 do not accept the license agreement

InstallShield
< Back “ Next = | ’ Cancel
2017 OTE, a.s.
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Destination Folder

|
Click Next to install to this folder, or click Change to install to ga"mlto
a different folder. ; b

6

D Install SafeNet Authentication Client 10.0 to:

C-\Program Files\SafeNet\Authentication

InstallShield

| <Back | Next> || Cancel |

V piipad€ potfeby je nainstalovat SW do vami zvoleného adresare.

ﬁ SafeNet Authentication Client 10.0 Setup E
Setup Type

|
Select the installation type. mto

(@) Typical
Standard installation. Includes implementation and user
interface for all eToken and iKey tokens.

@ Use this option to choose which middleware features
you want installed. Recommended for advanced users.

InstallShield

| <Back | Ned> || Cancel

Zvolte standardni instalaci (Typical).

2017 OTE, as.
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1) safeNet Authentication Client 10.0 Setup _ ——
gemalto’
The wizard is ready to begin installation. s !

Click Install to begin the installation.

7

If you want to review or change any of your installation settings, click Back.
Click Cancel to exit the wizard.

InstallShield

<Back | “lInstal | Cancel |

Pokracujte stisknutim tlacitka ,Instalovat”. Vlastni instalace miZze, v nékterych ptipadech, trvat

i nékolik minut.

SafeNet Authentication Client
10.0 has been successfully
installed.

15 SafeNet Authentication Client 10.0 Setup

Click Finish to exit Setup.

< Back ‘ Cancel

Po uspésném provedeni instalace se objevi nasledujici okno.

2017 OTE, a.s.
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2.2 Nastaveni prohlizece Internet Explorer

2.2.1 Instalace koi'enové autority OTECA

Pro pfistup na stranky https://portal.ote-cr.cz/otemarket je nutné naimportovat kofenovy certifikat
autority OTECA (pro pfistup na testovaci prostifedi SAND je nutné nainstalovat kofenovy certifikat
OTECATEST). Tento certifikat je k dispozici ke stazeni na vefejném webu OTE, resp. na piilozeném
odkaze: http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc

Dvojklikem na soubor OTECA.cer postupuje nasledovné:

Certifikat -

Obecné | podrobnosti | Cesta k certifikétu |

: E Informace o certifikatu

Tento certifikat je uréen k nasledujicimu téelu:

» Vechny zasady wystavovani certifikatd
» VEechny zdsady poudit

Vystaveno pro: OTECA

Vystavitek OTECA

Platnostod 3. 3. 2010 do 31. 8, 2020

[ Mainstalovat certifikat.. . ] Prohlasens vystavitele

V okné¢ sinformacemi certifikitu OTECA je mozné tento certifikat instalovat pfimo stisknutim
,,Nainstalovat certifikat®.

2017 OTE, as.
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Privedce importem certifikatu

Vita vas Pravodce importem
certifikatu.

s Privodce vam pomiZe kopirovat certifikdty, seznamy
| ) dfvéryhodnych certifikatt a seznamy odvalanych
- certifikatd z disku do GloZisté certifikatd.

Certifikat vydany certifikadni autoritou potvrzuje vasi
totoZnost a obsahuije informace nezbytné k ochrané dat
nebo k wytvofeni zabezpedemych sitovych pfipajeni.
Ulozisté certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.

Pokracujte kiknutim na tadtko Dalsi.

-
Privodce importem certifikdtu

UloZisté certifilath
UloFigts certifikitd jsou oblasti systému, kde jsou uloFeny certifikdty.

Systém Windows midZe automaticky vybrat dlodisté certifikatd, nebo miiete zadat
umisténi certifikatu,
(7 Automaticky vybrat GloZigté certifikdti na zakladé typu certifikitu
Eechny certifikaty umistit v nasledujicim dlozist
Ulo#iEte certifkat:

Prochazet...

Dalsi informace o ulofighich certifikahd

<zpét || Dali> | [ stormo

2017 OTE, as.
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,
Vybrat Glozidté certifikati eS|

Vyberte dlozisté certifikatd, které cheete poudt.

----- | Zprostfedkuiicl certifikadni autority
----- | DfvEryhodni vydavatelé

----- T NedfvErvhndng rertifikshe
4 1 | »

[ Zobrazit fyzicks dlofizts

| ok ||| strmo |

-
Privodce impartem certifikdtu

UloZiste certifilkatd
Ulo#igts certifikatd jsou oblasti systému, kde jsou ulo¥eny certifikéty.

Systém Windows mife automaticky vybrat GloZigté certifkatd, nebo miZete zadat
umisténi certifikatu.
() Automaticky vybrat OloZigté certifikdtd na zakladé typu certifikatu
(@) VEechny certifikaty umistit v nasledujicim dloZiEt
UloFigté certifikat;

Dvéryhodné kofenové certifikadni autority

Dalg informace o UloZistich certifikatd

< Zpit pali > ||| stomo

2017 OTE, as.
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{

- h
|'Pr|:|'.rud-:e im‘pg-tem certifikdtu - g

Dokonéeni Privodce importem
certifikatu

Certifikdt bude naimpartovan po kiknut na taditko
Dokondit,

Zadali jste nasledujid nastaveni:

Ulo#iste certifikatt vybrané ufivatelem [N art e i1 e
Obsah Certifikat
Mazev souboru C:\UsersUzivate
] 1 b
< Zpét Dokondit || | stomo |

—

-
Upozemeni zabezpedeni

- ol

Rozhodli jste se nainstalovat certifikat z certifikani autority (CA), kterd
wyZaduje:

OTECA

Systém Windows neovefil, zda je certifikat pochazi skuteéné z OTECA,
MEli byste jeho pavod potvrdit dotazem na OTECA. Masledujici Eislo
vam pfi procesu pomiZe;

Kryptograficky otisk (shal): 4CD02717 88845314 BAAD415E 287T0ACE
TCEOSTCT

Upozornéni:

Jestlize nainstalujete tento kofenowy certifikat, bude systém Windows
automaticky divéfovat viem certifikatdm vydanym touto certifikacni
autoritou, Instalace certifikdtu s nepotvrzenym kryptografickym otiskem
predstavuje bezpecnostni rizike. Kliknutim na tladitke Ane toto rizike
uznavate.

Cheete tento certifikat nainstalovat?

Ano Me
2017 OTE, as.
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12

: Import probéhl dspéiné,

Po Uspésném naimportovani kotfenového certifikatu je certifikat vidét v seznamu ,,Dtveryhodnych
kotfenovych certifikacnich autorit™.

LSty — — -—

Zamyleny oel: <Vie> -

|EpmstFEdlmjl'dcerﬁﬁkaﬁﬂl'autority Divéryhodne kofenové certifikadni autority | Diwéryhd * | *

Vystaveno pro Vystavitel Datum uk... Popisny nazev
[IMicrosoft Root Cert... Microsoft Root Certifi...  23.3.2036  Microsoft Root C...

: <ZAdny >
S loTECATEST OTECATEST 10.10.2019  <Fadny>

mawte Fremium Se... Thawte Premium Serv.., 112021 thawte
@Thawte Timestampi... Thawte Timestamping... 1.1.2021 Thawte Timesta. ..
@UTN -DATACorp SGC  LITN - DATACorp SGC 24.6,2019 USERTrust
@Ueriﬂign Class 3Pu... VeriSign Class 3 Public,.. 17.7.2036  VeriSign

[Importnuat... ] [E}q:nrtouat... ] [ Odebrat LipFesnit
Zamyzlené Odely certifikatu |
Ve

Zobrazit

Dals informace o certifikdtech Zawfit

2.2.2 Nastaveni diivéryhodnych stranek

Vsechna nastaveni Internet Exploreru jsou ve standardnim stavu, pouze pro nékteré funkce muze byt
vyzadovano zatazeni https://portal.ote-cr.cz/otemarket do ,, Trusted sites*, v menu Tools, Options
jak je zobrazeno nize véetné kontroly urovné zabezpeceni.

2017 OTE, as.
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Pripojeni | Programy | Ipiesnit

Obecné Zabezpeteni Osobniidaje | Obsah

1.

Vyberte zdnu k zobrazeni nebo zméné nastaveni zabezpeden.

@ & | /IO

Internet  Mistni intranet |Dovéryhodné | Servery s

weby OMEZEMN, ., -

ST
[ ]
J Tato zona obsahuje weby, kterym |
divéfujete, Ze neposkodi vas podtad ani
soubary, 4 .

V této zoné jsou weby,

Uroveri zabezpedeni této zény
Povolené drovné pro tuto zonu; Veechny
Stiedni

- Pfed stafenim potencialné nebezpedného obsahu zobrazi
WYEVL,

- Nepodepsané ovlddad prvky ActiveX nebudou staZeny.

3.

[] Povolit chrénény regim (vyfaduje restartovéni aplikace Internet
Explorer)

[ Vlastni droven... Vychozi droven

Obnavit wychozi Groved viech zdn

| ok || stmo || Pousit |

— —

2017 OTE, a.s.
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i h
Divéryhodné weby ——— ﬁ

Do této zony mizZete pridavat weby a odebirat je z ni. VEechny
weby v této zdné budou pouZivat nastaveni zabezpedeni této
zony.

Pridat tento web k zdné:

| nttps://portal.ote -cr.t:]] Piidat
Weby: G

https://portal.ote-cr.cz I Odebrat

PoZadovat ovéreni viech webl v této zoné serverem (https:)

2.2.3 Kontrola povoleni ActiveX komponent

Pro korektni fungovani v nékterych ¢astech CS OTE je nutné zkontrolovat, popt. povolit stahovani
ActiveX komponent na klientskou stanici, dle postupu nize:

2017 OTE, as.
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Pfipojen | Prograrmy | Ipiesnit
Obecmné Zabezpedeni I Osobni ddaje | Obsah

Vyberte zdnu k zobrazeni nebo zméné nastaveni zabezpeden.

@ & /|10
Internet  Mistni intranet) EERGEERE | Servery s E|
weby OMEZEMN, ., -
S
v/ Tato zona obsahuje weby, kterym
divéfujete, Ze neposkodi vas podtad ani

soubory,
V této zoné jsou weby,

Uroveri zabezpedeni této zény
Povoleng drovné pro tuto zénu: VEechny
Stiedni
- Pfed stafenim potencialné nebezpedného obsahu zobrazi
WYEVL,
1 - Nepodepsané ovlddad prvky ActiveX nebudou staZeny.

[] Povolit chrénény regim (vyfaduje restartovéni aplikace Internet
i Explorer)

[ Vlastni droven... Vychozi droven

Obnavit wychozi Groved viech zdn

I [ QK. ] [ Storno Pouit

2017 OTE, as.
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Mastaveni zabezpeteni — zéna divéryhodnych serverd

Mastaveni

@

@ Povaolit

1 Schvélené spravcem

| Zakazat

o

|#| Povolit poudivani oviadacich prvkd ActiveX bez zobrazeni wizvy [

=
[=]
=
=R
=

Zakazat
|| Povolit skriptiety

|§

II@II:
-
3 5
5
s E
= H
b
[%:]
m

S0@0
iy
B
8

avolit sluzbu Filtrovani ActiveX
i Danlid

4| m | P

L]

*7ména nastaveni se projevi po restartovani podtade.

Obnovit viastni nastaveni

Obnovit:  [stfedn (vjchoz) ~| | Pavodni... |

| ok || swmo |

2.2.4 Nastaveni kompatability IE prohliZece

Pro ,,korektni chovani IEv11 je nutné odebrat implicitni nastaveni kompatability tohoto prohlizece

s pfedeSlymi verzemi prohlizeCe. Je nutné zvolit v menu prohlize¢e Tools/Nastroje — Internet
options/Nastaveni prohliZece.

2017 OTE, a.s.
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Tisk 3
trhy a prilg ~ Seuber "

Velikost (100 %) ]

Zabezpeceni k

Pridat web do nabidky Start

Zobrazit stahované soubory Ctrl+)

Spravovat doplfiky

Vywojarske nastroje F12

Prgjit na pripnuté weby

Mastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

MoZnosti Internetu

O aplikaci Internet Explorer

tejte na strankach OTE, a.s.

Z nize uvedené obrazovky odebrat implicitné nastaveni ,,Zobrazit intranetové servery v kompatibilnim
zobrazeni®, jak niZe zobrazuje dialog.

2017 OTE, as.
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l:h Zmeénit nastaveni kompatibilniho zobrazeni

e

Pridat tento web:

Pfidat

Weby pfidané do kompatibilniho zobrazeni:

Odebrat

I [| Zobrazit intranetové servery v kompatibilnim zobrazeni
Pouzivat seznamy kompatibility od Microsoftu
Vice se doftete v prohlageni o zasadach ochrany osobnich Udaid v

aplikad Internet Explorer.

A pak okno zaviit.

2.25 Kontrola nastaveni zabezpecené komunikace

Bude nutné zkontrolovat, Ze v prohlize¢i neni vybrané jiz nepodporované nastaveni SSL, tedy menu
Moznosti Internetu — zalozka Upfesnit, viz. screencopy niZe.

2017 OTE, as.
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boznosti Internetu @

Obecné | Zabezpeceni I Osobni Udaje I Obsah
Ffipojeni | Programy IpFesnit
Mastaveni
kKontrolovat odvolani certifikabd wydavatele -

kKonkrolovak podpisy staZenych programi

[T Meukladat Sifrované stranky na disk

Cdesilat webiim navativenym v Internet Exploreru Zadost
PouZivat prokokal 530 2.0
PouZivat protokal 550 3.0
Pouzivat protokal TLS 1.0
PouSivat protokal TLS 1.1
PouZivat protokol TLS 1.2
Povalit Filky SmartScreen
Povalit inkegrovand ovEfovani systému Windows*
Povalit nativni podpory MLHTTP

[T Powolit Fozgifeny chranény resin®

[ Povolit spougténi aktivniho obsahu 2 diski CD v tamto pod
1 | 1] 3

E

-

*Zmena nastaveni se projevi po restartoyvani poditade,

Cbnovit upfesniugici nastaveni ]

Cbnoveni nastaveni aplikace Inkernet Explorer

Obnovi nastaveni aplikace Internet Explorer do
wichoziho stawu, Q .
Tuto maZnost pouZiite pouze v pfipadg, Ze je prohiiZed v nepouZiteiném
stavu,

Ik ][ Skarno H Pougit

Ponechat jen TLS komunikaci a SSL odebrat a stisknout tlac¢itko OK.

2.2.6 Instalace podpisového balicku CGI PKI pro Internet Explorer

Pro elektronicky podpis v IE je nutné mit na klientské stanici nainstalovany podpisovy balicek
OtePortalPki, jez je spoleény pro 32 i 64bit verzi OS. Postup jeho instalace je popsan nize.
Predpokladem je vsak piihlaseni se na stranky https://portal.ote-cr.cz/otemarket s pravy lokalniho
administratora. Divodem je instalace knihoven do ulozisté, kam nemusi mit bézny uZzivatel pfistup.
Bez administratorskych prav by instalace balicku CGI PKI neprobéhla tspésné!

Po prihlaseni na stranky https://portal.ote-cr.cz/otemarket a pozadavku o elektronicky podpis se objevi
dialog o nutném staZeni podpisového balicku ActiveX.
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Message from webpage
. Meni nainstalovan podpisovy balicek CGl PEL Instalace bude nabidnuta
/ l % pozavieni dialogu. Poté provedte cbhnovu stranky.
Pokud se tento dialeg chjevuje cpakované, ovérte zda-li mate
https://portal.ote-cr.cz v seznamu divéryhodnych serverd
oK i
Stisknéte tlaéitko ,,OK*.
V nasledujicim dialogu potvrd’te volbu ,,Spustit®.
Cheete scubor OtePortalPkiexe & umnisténi ott-oze.test.ote-cr.cr spustit rebe uladit? ekt | = | Stomo

Stisknéte tlacitko ,,Ano*
'&' Rizeni ufivatelskych detd @

Chcete povolit, aby nasledujici program proved| zmény

L

<~ vtomto pocitaci?

C-'-'*' Mazev programu: OtePortalPkiexe
) Ovéfeny vydavatel: OTE. as.
Pivod souborw Stazenc z Internetu

[ \}‘ | Zobrazit podrobnosti I Ano . Ne

Mastawit kdy se maji tato oznameni zobrazowat

Stisknéte tladitko ,,Install/Instalovat®.
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& CGI PKI .NET Component Setup -

Instalace CGI PKI .NET v.2.0.1

Myni se bude instalovat CGI PKI komponenta pro OTE portal,

© CGIIT Czech Republic s.r.o, 2015

In=tall Cancel

Stisknéte tlacitko ,,Close/Zaviit™.

¥ CGI PKI .NET Component Setup -
Completed
|
Show details

. Back Close Cance

Po tomto kroku by mél byt podpisovy balicek nainstalovany na stanici a m¢l by jit pouzivat
elektronicky podpis.
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V ptipadé, ze vyskoc¢i dialogové okno s zadosti o povoleni dopliiku, zvolte ,,Povolit na vSech webech®.

Podpisova komponenta

Podpisovy
certifikat

vysledek
podpisu

Povolit 2.

v
Tato webova stranka vyZaduje spusténi dopliiku Mazev ovladaciho prvku neni k dispozici. od vydavatele Neni k dispozici.  Jaké je riziko? Povolit |~ | Povolit na viech webech

2.2.7 Ru¢ni instalace podpisového balicku CGI PKI pro Internet Explorer

V ptipadég, ze se z n¢jakych technickych diivodii nepodaii nainstalovat instalacni podpisové balicky
primo z portalu CS OTE, je nutné provést instalaci ru¢né dle nize uvedeného postupu:

- stahnout instala¢ni bali¢ek z odkazu
https://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/files-konfigurace-
pc/OtePortalPki.exe

- zaviit vSechna okna prohlizece

- dvojklikem spustit ¢i pravym tlacitkem mysi zvolit instalovat

- postupovat podle instala¢niho privodce
- spustit a ovéfit elektronicky podpis znovu

2.3 Nastaveni prohliZece FireFox

Nastaveni ptistupovych prvki v prohlizeci FireFox je sloZzeno z nékolika dil¢ich kroki.
2.3.1 Import certifikac¢ni autority
Pouze pro pfistup na testovaci prosttedi SAND je nutné nainstalovat kofenovy certifikat

OTECATEST. Tento certifikat je k dispozici ke stazeni na vetejném webu OTE, resp. na pfilozeném
odkaze: http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc.

V menu kliknéte na ikonu = zvolte Moznosti, sekce Rozsifené, podsekce Certifikaty.

Vyberte tlac¢itko ,,Certifikaty* .
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’ —— e
[ # Moznosti X\-I-
('. ) Firefox | about:preferences®advanced c Q, Hledat ﬁ E ‘ “ﬁ‘ 0 E
Vyjmout Kopirovat Vlogit
v - - 100% +
Rozsirene
Obecné MozZnosti hlageni Sft Aktualizace Certifikdty Novéokno  Anomymni  Uloit strinku
okno
a
PozZadavky B ® =l
Pokud server vyZaduje osobni certifikat: Tisk Histarie Celd i
obrazovka
Zvolit automaticky
@) Vidy se zeptat p Q *‘
Majit Moinosti Doplriky
| Aktualni platnost certifikatd ovéfovat na serverech OCSP
Certifikaty Bezpecnostni zafizeni Vyvojaf Synchronizo-
vané panely
@ Prihlageni k Sync
Pfizplsobit (7] c}
I

Zvolte zalozku Autority a kliknéte na tlacitko Importovat.

Prostiednictvim tlacitka ,,Importovat™ se dohleda ve filesystém soubor kotenové certifikacni autority
ve formatu *.pem,*.cer ¢i *.der.
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Spravce certifikatd ﬁ

Osobni | Lidé | Servery | Autority | Ostatni

Pro identifikaci certifikacnich autorit jsou dostupné tyto certifikaty:
Iméno certifikatu Bezpecnostni zafizeni a=3
aAC Camerfirma S.A. (=
Chambers of Commerce Root - 2008 Builtin Object Token L4
Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma 54 CIF AB27432587
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
AACCY
ACCVRAIA Builtin Object Token i
Zohbrarit... Upravit diwvéru... Exportovat... Smazat nebo nedivéfovat...

Zaskrtnéte pole Uznat tuto CA pro identifikaci servertt a Uznat tuto CA pro identifikaci uzivatell
posty. Kliknéte na tlacitko OK.

StaZeni certifikatu B [

Byli jste poZadani o uznani nové Certifikaéni Autority (C4).

Cheete divérovat , OTECA" pro nasledujici dcely?
Uznat tute CA pro identifikaci serverd.

Uznat tuto CA pro identifikaci uZivateld posty.
[ Uznat tuto CA pro identifikaci vyrobei software,

Pred uznanim této CA, a to pro jakykoliv icel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Bihsrit weniiat G

Po uspésném naimportovani se osobni certifikat z Glozist¢ prohlizece sparuje s certifikacni autoritou
OTECATEST a to néasledovné:
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Spravce certifikatd u

Osobni | Lidé | Servery | Autority | Ostatni |

Pro identifikaci certifikacnich autorit jsou dostupné tyto certifikaty:

a

Jménc certifikatu Bezpecnostni zafizeni
4Japanese Government
ApplicationCA - Japanese Government Builtin Object Token

aKrajowa Izba Rozliczeniowa 5.4,

SZAFIR ROOT CAZ Builtin Object Token
alogica [
OTECATEST Softwarové bezp, zafizeni |
AMicrosec Ltd.
Microsec e-5zigno Root CA Builtin Object Token
I Zobrazit... ] [ Upravit diwvéru... ] I Impeortovat... ] I Exportovat... ] I Smazat nebo neddvéfovat... ]
2017 OTE, as.
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2.4 Nastaveni prohliZec¢e Google Chrome/Microsoft Edge

26

2.4.1 Import certifika¢ni autority

Pouze pro piistup na testovaci prostfedi SAND je nutné nainstalovat kofenovy certifikat
OTECATEST. Tento certifikat je k dispozici ke stazeni na vetejném webu OTE, resp. na pfilozeném
odkaze: http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc.

Kliknéte na tlac¢itko Start.

e B/ & s o . , we e 2T

Do konzole zadejte ptikaz certmgr.msc. Kliknéte na ikonu programu certmgr.msc a poté zadejte Vase
prihlasSovaci tidaje a heslo. Po zadani udajti se Vam zobrazi okno se spravou certifikati.

Programy (13
| certmgr

7 Zobrazit dal#i wsledky

|certmgr.msc| ® | | Odhlasit se | » |

Kliknéte na zalozku Dtvéryhodné kotenové certifikacni autority, podzéalozku Certifikaty.
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& certmgr - [Certifikaty - aktuilni usivatel\Divéryhodné kofenové certifikadni autoritACertifikaty] =l =
Soubor  Akce  Zobrazit  Mapowéda
s 2@ alc=HE
G Certifikaty - aktudini uzivatel Wystaveno pro Wystavitel Daturn ukonde, *
Esobni - : 5] AdeTrust External CA Raot AddTrust External CA Root 30.5.2020
‘I = Duvéryhﬁ:lné kofenowé certifikatni sutority I 5 Baltirmore CyberTrust Root Baltimaore CyberTrust Root 13.5.2025
Dauimoldit:stv virci rozlehlé sit [Ea/Class 3 Public Prirmary Certificat.. Class 3 Public Prirnary Certificatio...  2.8.2028
: Zprastredkujici certifikaéni autority S5l Copyright {c) 1997 Microsoft C..  Copyright (c) 1997 Microsoft Corp,  31,12,1999
| Uivatelsky objekt slusly Active Directory o/ DEMO PostSignum Root QCA 2 DEMO PostSignurn Root QCA 2 11.12.2024
| Difwirghodnivydavatel q DigiCert Assured ID Root CA DigiCert Assured ID Root C4 10112031 L
| MNedivirghadné certifikity 5 DigiCert Global Root CA DigiCert Global Root CA 10112031 T
9 Kofenowé certifikaini autority tietich stran o DigiCert High Assurance BV Ra...  DigiCert High Assurance BV Root ... 10.11.2031
°| Diwrghndné nsnby o/ DST Root CA X3 DST Root CA X3 30.8.2021
| Ostatni ufivatelé #Entrust Root Certification Suth...  Entrust Root Certification Buthority  27.11.2026
| PoZadavek na zapis certifikatu Sl Entrust.net Certification Author.,  Entrustnet Certification Suthority..,  24.7.2029
| Divérghodné kofeny Eipowich karet CalEquifax Secure Certificate Auth... Equifax Secure Certificate Authority  22.8.2018
5l GeaTrust Global C4, GeoTrust Global C& 21.5.2022
ol GeoTrust Primarny Certification ... GeoTrust Prirnary Certification Au..,  2.12.2037
5 GlobalSign Root CA GlobalSign Root CA 2812028
5l Go Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au..,  29.6.2034
5l Go Daddy Root Certificate Auth... Go Daddy Root Certificate Author., 112038
S5l GTE CyberTrust Global Root GTE CyberTrust Global Root 1482018
%JMlcrnsnftAuthentlcnde(tm) Ro... Microsoft Authenticode(tm) Root...  1.1.2000
Sl Microsaft Root Authority Microsoft Root Suthority 31122020
CalMicrosoft Root Certificate Auth..,  Microsoft Root Certificate Author., 1052021
CalMicrosoft Root Certificate Auth..,  Microsoft Root Certificate Authori.,  22.6.2035
‘\..- T S n e e e s n s
(lngizts DévEryhodné kofenové certifikatni autarity obsahuje 37 certifikatd,

Kliknéte pravym tla¢itkem na mysi na podzalozku Certifikaty, pokracujte klikem na VSechny ukoly,
dale potom na Importovat.

& certmgr - [Certifikaty — aktudlni ufivate\Dinényhodné kofenové cettifikacni autority\Certifikaty]

[F= BOR FxX5)

Soubor  Akce  Zobrazit  Napowvéda

= B olazHE

[l Certifik aty — aktuslni ufivatel Wystaveno pro

| Qstatni uFivatelé

| PoZadavek na zapis certifikatu

| Diwéryhodné kofeny tipowych karet
Cal GeoTrust Global CA

5l GlobalSign Root CA

5l GTE CyberTrust Global Root

EalMicrasoft Root Autharity

4 I

- gio?mh dné ko . ikt . _gJAddTrust External CA Root

a [ H\Jg’}:’t.;. Ij1& ofenawé certifikacni autority =]Baltimore CyberTrust Root

erti .

- DENE htl Wiechny Okoly 4 Importovat.. ertificat...
= meg;ﬂ Zab A R gl Copynght (o) T99 Microsoft C...
5 Usivatels ohrazen 51 DEMO PastSignum Root QCA 2
Y Diwirghi  Aktuslizovat S DigiCert Assured ID Root CA
7 Medfivén Exportavat seznam.. Cal DigiCert Global Root CA
| Kofenowe Rl DigiCert High Assurance BV Ro..,
7 Diviryht Nipowvéda [DST Root CA33

S5l Entrust Root Certification Auth,.,
Rl Entrust.net Certification Author...
S5l Equifax Secure Certificate Auth...

gl GeaTrust Prirary Certification ..,
f g

CplGo Da ass ertification ..
o Go Daddy Class 2 Certificati

gl Go Da oot Certificate Auth..,
7 Go Daddy Root Certifi Auth

CalMicrosoft Authenticodetm) Ro..,

Sl Microsaft Foot Certificate Auth...
CalMicrosoft Root Certificate Auth..,

Wystavitel

AddTrust External CA Root
Ealtimaore CyberTrust Root

Class 3 Public Primary Certificatio...
Copyright (o) 1997 Microsoft Corp.
DEMO PostSignurm Root QCA 2
DigiCert Assured ID Root CA
DigiCert Global Root C4,

DigiCert High Assurance BV Root ..
DET Root CA X3

Entrust Root Certification Authority
Entrust.net Certification Suthority..
Equifax Secure Certificate Authority
GeoTrust Glabal CA

GeoTrust Primary Certification &u..,
GlobalSign Root CA

Go Daddy Class 2 Certification &,
Go Daddy Root Certificate Author..,
GTE CyberTrust Global Root
Microsaft Authenticodetm) Root.,
Microsoft Root &uthaority
Microsoft Root Certificate Authori..,
Microsoft Root Certificate Authari..,

Daturm ukonde., =

3052020
13.5.2025
2.8.2028
31.12.1999
11.12.2024
10112031
10.11.2031
10.11.2031
o201
27.11.2026
24.7.2029
22.8.2018
21.5.2022
2.12.2037
28.1.2028
20,6,2034
112038
14.8.2018
112000
31.12.2020
1052021
23.6,2035

m

Obsahuje akce, které mohou byt s polozkou provedeny.

Kliknéte na tla¢itko Dalsi.
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Privadce importem certifikatu @

Vita vés Priivodce importem
certifikatu.
Privodce vam pomiZe kopirovat certifikaty, seznamy

diwéryhadnych certifikatd a seznamy odvalanych
certifikati z disku do dloZiEkE certifikatd,

Certifikét vydany certifikaéni autoritou potvrzuje vasi
totaZnost a absahuje informace nezbytné k ochrané dat
nebo k wybvofeni zabezpecenych sidovich piipojeni.
UloZisteé certifikatt je systémaova oblast, v niZ jsou
certifikity uloZeny.

Pokratujte Kiknutim na tladtko Dalsi,

< o]

Prostfednictvim tlacitka ,,Prochazet™ vyberte soubor kotfenové certifika¢ni autority OTECATEST.

Prinodce importern certifikatu @

Im portovat soubor
Zadejte soubar, ktery cheete importavat,

Mazev souboru:

| I Prochazet. ., I

Poznamka; ¥ jednom soubory je mozZné uloZit vice ne jeden certifikat v nasledujicich
formatech:

Format Personal Information Exchange - PKCS £, 12 (PF¥, P1Z)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P7E)

Serializowané UloZiEté certifikatd (S5T)

Dals informace o Formatech soubori certifikatd

< Zpét ][I Dalsi = ]I[ Skorno

Zanechte nastaveni ve vychozim stavu, tj. zaSkrtlou moZnost VSechny certifikaty umistit
Vv nasledujicim ulozisti.
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Privadce importemn certifikatu @

Ullogigk certifikatt jsou oblasti systému, kde jsou ulodeny certifikaty,

Systém Windows miZe automaticky wybrat dloZiEte certifikatd, nebo miZete zadat
umnist&ni certifikatu,

(7 Automaticky wybrat GloZigtE certifikati na zakladé typu certifikatu
(@ WEechmy certifikaty umistit v nasledujicim dlosist
(it certifikata:
DivEryhodné kofenové certifikacni autority

Dalsi informace o Glofiskich certifilkakt

< Zpét ]I Dalsi = ]I[ Skorno

Kliknéte na tla¢itko Dokonéit.

Kliknéte na OK.

2017 OTE, a.s.
Revize dne:
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Dokondeni Priivodce importem
certifikatu

Certifikdt bude naimportovan po Kiknuti na Haditko
Dokondit,

Zadali jste nasledujici nastaveni:

E =) Didvéryhadné kot
Chsah Certifikat
Mazey soubory i _InstallOTE
] [ | r

Privadce importemn certifikatu @

< Zpét l Dokanéit I[ Skorno

Privvodce importem certifikatu @

Irnport probéhl dspéing,

Nézev dokumentu:
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Pokud probé¢hl import tspésné, certifikit OTECATEST se zobrazi v seznamu certifikati.

=)

certrngr - [Certifikaty — aktualni uzivateNDivéryhodné kofenove certifikacni autorityhCertifikaty]

Soubor  Akce  Zobrazit  Napovéda
o[ §=IXE = HE

ol Certifikaty — aktudlni ufhatel
= Osobni
| Divéryhodné kofenowvé certifikaéni autarity

| Certifikaty

| Divéryhodnostw rimei rozlehlé sité

Iprostiedkujici certifikadni autority

| Uzivatelsky abjekt sluthy Active Directory
| Divéryhodni wdavatelé
| Medlvérghodné certifikaty

Kofenowé certifikadni autority tietich stran
Divéryhodng osaby

Ostatni uZivatelé

Pofadavek na zapis certifikatuy

| Divéryhodné kofeny Eipowch karet

Wystaveno pro

m Microsoft Authenticode(tm) Ro...

Sl Microsoft Root Authority

Sl Microsoft Root Certificate Auth..,
S Microsoft Root Certificate Auth...
[SIMicrosoft Root Certificate Auth..,
[SINO LIABILITY ACCEPTED, (£)97 ...

Sl otecadevtest

Sl SecureTrust CA
5l Starfield Class 2 Certification A...

5 Starfield Root Certificate Autho..,

Sl StartCormn Certification Authaority
I TESTER2

Sl thawte Primary Root CA,
[Slthawte Prirnary Root CA - G3
Sl Thawte Timestamping CA

5] UTN-USERFirst-Object

“1WariSinm Clars 3 Diblic Drimaas
4| i

Wstavitel

Microsoft Authenticodef{tm) Root...
Microsoft Root Autharity
Microsoft Root Certificate Authori.,
Microsoft Root Certificate Authori.,
Microsoft Root Certificate Authori.,
MO LIABILITY ACCEPTED, ()47 V...
otecadevtest

SecureTrust CA

Starfield Class 2 Certification Auth.,
Starfield Root Certificate Authorit..,
StartCorn Certification Authority | =
otecadevtest

thawte Primary Root CA

thawte Prirmary Root CA4, - G3

Thawte Timestamping C4 | 4

UTM-USERFirst-Obyject

Wari€imm Clase 3Dkl Diimaame Ca
3

lnFists Diwéryhodné kofenové certifikaénl autarity obsahuje 37 certifikatd.
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