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Nastaveni Outlooku 2010 pro posilani Sifrovanych a podepisovanych

emaild do systému CS OTE

Zapnéte Outlook 2010. Kliknéte na Soubor — MozZnosti.
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Kliknéte na Centrum zabezpeceni — Nastaveni Centra zabezpeceni.

-
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Doplriky 1.

I Centrum zabezpedeni I

@ Zajistéte bezpeénost dokumentl a zabezpedeni pocitaée a jeho bezproblémovy stav.

Ochrana osobnich tidaji

Spoleénosti Micrasoft zileZi na ochrané osobnich (dajd uZivateld, Dalii informace o tom, jak aplikace
Microsoft Qutlook pomaha chranit vaie osobni Gdaje, ziskate v prohldienich o zasadach ochrany
osobnich Gdajd,

Zobrazit prohldéeni o zdsaddch ochrany osobnich Udajd aplikace Microsoft Qutlook

Prohlaieni o zdsadach ochrany osobnich udajd slufby Office.com
Program zlepiovani softwaru na zdkladé zkuSenosti ufivateld

Zabezpeceni a dalsi
Ziskejte dalii infarmace o ochrané sviich osobnich ddaji a zabezpeéeni z webu Office.com.
Microsoft Trustworthy Computing
Centrum zabezpedeni aplikace Microsoft Outlook
Centrum zabezpedeni obsahuje nastaveni zabezpeéeni a ochrany

osobnich Gdaji. Toto nastaveni pomaha udriovat poéitaé I[ Mastaveni Centra zabezpeceni.. ]I
zabezpedeny. Doporufujeme toto nastaveni neménit, =
2.

[ QK ] [ Storno l
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Zvolte Zabezpeceni e-mailu — Nastaveni.

i T B
Centrum zabezpedeni m

—  — - —

Divéryhodni vydavatelé . .
v w Sifrovany e-mail

Mastaveni funkce Zabranéni spuiténi dat . . o .
q_ |:| Zasifrovat obsah a prilohy odesilanych zprav

[ pidat digitalni podpis do odesilanjch zprav
Fii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni

Moznosti ochrany osobnich Gdajd

Zabezpedeni e-mailu I
[7] Pozadovat aznameni 5/MIME pro viechny zpravy s podpisem S/MIME

Vychozi nastaveni: 2-

Digitalni ID (certifikaty)

Zpracovani priloh 1.
Automatické stahovani
Mastaveni maker

Programowy pfistup

== DigitalniID, tzv. certifikaty, jsou dokumenty, které umoZfiuji ovEfovat identitu v elektronickyich
g transakcich,

[ Publikovat v globalnim seznamu adres... ] [ Importovat/exportovat... ] [ MNacist digitalni ID...

Cist jako prosty text

[ Cist veikerou standardni poétu ve formatu prostého textu

Cist veskerou digitdlné podepsanou poitu ve formatu prostého textu
Skript ve sloZkach

[ Povolit skript ve sdilenjch sloZkdch
[T Povolit skript ve vefejnjch slofkéch

[ QK ] [ Storno

Nyni pres tlacitka vybrat zvolte Vas privatni certifikat. Privatni certifikdt mlze byt uloZen v souboru
(softwarovy certifikat s koncovkou *.pfx nebo *.p12) nebo mize byt uloZen na hardwarovém uloZisti
(hardwarovy certifikat na Cipové karté nebo na USB iKeyTokenu).

F ™

Predvaolby pro nastaveni zabezpedeni i

Mazev nastaveni zabezpedeni:

Kryptografidky format: | 5/MIME

Vychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Vychozi nastaveni zabezpedeni viech kryptografidapch zprav

[Na’z\.ry zabeme:‘fenl'...] [ Moweé ] [ Qdstranit ] Heslo...

Certifikaty a algoritmy 1 .
Podpisovy certifikat: Vybrat
Algoritmus hash: [SH.ﬂ.l v]

Sifrovad certifikét: Vybrat
Sifrovad algoritmus: [SDEE - ] 2 .

5 podepsanymi zpravami odesilat tyto certifikaty

| ok || stme |
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Zvolte VA&s privatni certifikwat a dejte OK.

Windows Security @

Confirm Certificate

Confirm this certificate by clicking O, If this is not the correct certificate,
click Cancel.

Issuer: PostSignum Qualified CA 2
Valid From: (I

Click here to view certificate prope...

Nastaveni ulozte kliknutim na tlacitko OK a zavrete vSechny okna nastaveni Outlooku.
'l |
Zménit nastaveni zabezpedeni Iﬁ

Predvaolby pro nastaveni zabezpedeni

Mazev nastaveni zabezpedeni:

Mastaveni 5MIME (- — -
Kryptografidky format: | 5/MIME

Vychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Vychozi nastaveni zabezpedeni viech kryptografidapch zprav

[ Mazvy zabezpedeni... ] [ Moweé ] [ Qdstranit ] Heslo...
Certifikaty a algoritmy
Podpisovy certifikat: |
Algoritmus hash: [SHAl v]
Sifrovad certifikdt: |
Sifrovad algoritmus: [AES {256-hit) T]
5 podepsanymi zpravami odesilat tyto certifikaty
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Vytvoiceni kontaktu pro zasilani zprav do produkéniho prostiredi CS OTE

Nejprve si do pocitace stahnéte vefejnou Cast certifikatu S/MIME pro Sifrovani zprav. Odkaz ke

stazeni: CS OTE S/MIME (1 KB).

DoplAky

Cdesilani a prijem SloZka Zobrazeni
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Movi | Mové . L Odstranit | Odpovédét OdpovEdét Piedat
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8 s - 15| [ 0] od
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& Ukal 3 e 4 Datum: Dnes
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Novy kontakt si vhodné pojmenujte (napfiklad Produkce CSOTE) a zadejte email:

csote@csote.ote-cr.cz



http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/files-konfigurace-pc/csote-smime-2013.cer
mailto:csote@csote.ote-cr.cz
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Poté kliknéte na ikonu Certifikaty.
SH2c « + - .  Produkce_CSOTE - Kontakt [E=SRIEEE)

m Kontakt VloZeni Farmatovani textu Revize & 0
l i x [ Vot anow - (8] Obecné| 3 |32 certifikaty | B2 E-mail agﬁ gj @ f\ Zafadit do kategoril aég 2
B schiizka b

2% pedat dal - 51 Podrabnasti [ Viechna pole ¥ Zpracovat v
UloZit Odstranit Adresaf Kontrola | Vizitka Obrazek Aktualizovat | Lupa

a zavfit 8] oneNote [83 Cinnosti B paii~ jmen (5 Soukromé
Akce Zobrazit Komunikace Jména MoFnosti Inacky Aktualizovat | Lupa
Celé jméno... 1. [Frodukee_csote | _ Produkce_CSOTE
= . I'.
SEQTEREE | | 1 | csote@csote.ote-ircz
fl Funkce: | |
Zaradit jako: |Produkce,CSOTE ‘ -
|
Internet
(& E-mail... NN T — ]
Zobrazit jako: | Produkce_CSOTE [csote@csote.ote-cr.cz) | .
Poznamky
Adresa webové stranky: || | E:E
Adresa pro rychlé zpravy: | | "
Telefonni &isla
Zaméstnani... 7 | |
Domd... - | |
Fax zam.)... - | |
Mobilni... - [ |
Adresy
Zaméstnani... ~ o
[ Ma tuto adresu zasilat
poitu Majit na mapé
Ve sdilené sloZce: 321  Posledni zménu proved! uZivatel Buchta, Rostislav, datum/éas: pa 11.10 4
~

Produkce CSOTE

Nyni budete importovat verejnou ¢ast certifikatu S/MIME. Zvolte Importovat.
ErrEEEE AL — Produkce_CSOTE - Kontakt e [E=EEN)

w Kontakt VioZeni Formatovani textu Revize '~ 0

I viozit a novy ~ = |__§| [83 Cinnosti &7 ) LE E1E D Zaradit do kategorii ~
L-iJ &l predat dal ~ 8= b %j A= \A @J ‘% P ¥ Zpracovat ¥

UloZit Odstranit Obecné Podrobnosti N E-mail Schizka Dalii | Adresai Kontrola | Vizitka Obrazek 3 Lupa
a zaviit [N] onenote Eviechna pole o jmen = (&) Soukromé
Akce Zobrazit Komunikace Jména MozZnosti Znacky Lupa
| Aplikace Outlook pouZije jeden z certifikatd k odeslani zaiifrované zpravy danému kontaktu, Wl
Certifikat miZete ziskat piijetim digitalné podepsané poity od kontaktu nebo importovanim souboru certifikatu pro dany kontakt.
]
Certifikaty [digitalni ID):
Vlastnosti...
|

Nastavit jako wichozi

.

Exportovat...

Odebrat

Produkce_CSOTE (csote@csote.ote-cr.cz)

Vyskoci okno. Najdéte misto kam jste si uloZili vefejnou ¢ast certifikatu. Vyberte certifikat a dejte
Otevrit.
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i) Najitcertfikat — S
@ﬂ. Plocha » v | 3 || Prontedat: Plocha L
= e —— = — e 2 e W
Uspofadat v Nova slozka g~ 0 @
[Q_I Microsoft Outlook i Knihovny
Systémova slozka
3. Oblibené polozky
i B Plocha g Buchta, Rostislav H
| B Siazené soubory Systémova slozka |
=] Naposledy navitivené =
/ Pocitac
) L 1 | Systémova slozka
4 Knihovny
Dokumenty Sit’
J‘ Hudba Systémova slozka 1
k=| Obraz -
= kY = csote_smime_2013.cer
! Podcasts L || Certifikat zabezpeceni
B videa = a 1,80 kB
| |
Nazev souboru: csote_smime_2013.cer v [Soubory digitdlniho ID (*.p7¢;*. v]
| o \
Nastroje v
— — — )
Nahled na naimportovany certifikat
'g_;” Ho 02902 — Produkce CSOTE - Kontakt e [ = [ = i
m Kontakt VloZeni Formatovani textu Revize & e

QJ x gy Ulozitanovj ~  [85 Obecné Lﬁg % %‘ﬂ \ﬂ @ @ )_\ﬂ 85 zaadit do kategorii ~ \

[ predat dal - 21, Podrobnosti f= Viechna pole ¥ Zpracovat v

UloZit |Odstranit . E-mail Schizka Dalii = Adresaf Kontrola | Vizitka Obrazek 3 Lupa
a zaviit [N] onenaote [83 Cinnosti - jmen - (£} Soukromé
Mkce | Zobrazit | Komunikace Jména | MoZnosti | Znatky | Lupa |

Aplikace Outlook pouZije jeden z certifikatl k odeslani zaiifrované zpravy danému kontaktu,
Certifikat miZete ziskat pfijetim digitalné podepsané poity od kontaktu nebo importovanim souboru certifikitu pro danj kontakt.

i
Certifikaty (digitalni ID):
CSOTE Secure MIME(wjchozi) Vlastnosti...

Nastavit jako vjchozi
Importovat..,
Exportovat...

Cdebrat

Produkce_CSOTE (csote@csote.ote-cr.cz)
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Odeslani zasifrovaného a podepsaného e-mailu do systému CS OTE

V nové mailové zpravé zvolte zalozku MoZnosti a zvolte Sifrovat a Podepsat.
Kliknéte na tlacitko Komu a z adresare vyberte Vami vytvoreny kontakt s naimportovanym
certifikatem S/MIME.
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ErLEEE

Zprava

EBarvy'

isma ~

Vlozeni

Formatovani textu

[ Pozadovat oznameni o doruéeni

s% 4 ’3 Sifrovat

%

- Odesilani zasifrovaného a podepsaného e-mailu do produkéniho prostredi C5 DTEYZpréva (HTML)

= &

UloZit odeslanou QdloZit Odpovédi doruéovat

Sokolovska 192/79, 186 00 Praha 8

Motivy Barva Skryta Opravnéndid ] podepsat | Poulit hlasovad [ pozadovat oznémeni o pecteni
- @ Efekty ~ ctranky - - 2_ & L O L poloku do~  doruéeni
Mativy | Zobrazit pole| Opravnéni Daléi moZnosti
od - RBuchta@ote-cr.cz
i=1 I Komu... I |Produkc& CSQTE {ceote@csote. ote-cr.cz] ‘ i
Odeslat
Kopie... 3
Pfedmét: |Odesi|an|’za§ifrovaﬂého a podepsaného e-mailu do produkéniho prostiedi CS OTE ‘
. (i
Dobry den, -
|| zasilam zadifrovany a podepsany e-mailu do produkéniho prostfedi C5 OTE.l
S pozdravem,
_Im
Rostislav Buchta, Dis. 3
Specialista odboru Sprava majetku a sluzby I
T+420296 579191 | F+420 296 579 180 | M +420 734 261 048
rbuchta@ote-cr.cz | www.ote-cr.cz | www.poveolenky.cz
OTE, a. 5.
-

Produkce_CSOTE




