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Pouzité zkratky

Zkratka Vyznam

OTE Spolecnost OTE, a.s.

CS OTE Informacni systém OTE

OTECA Certifika¢ni autorita provozovana pro CS OTE

TLS Komunikac¢ni kanal transparentné vyuZzivajici Sifrovani pro zabezpeceni dat
AMQP Protokol pouzivany pro rychlou vyménu zprav
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1 Uvod

Naftizeni Evropského parlamentu a Rady Evropské unie ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich diveéru pro elektronické transakce a zakon €. 297/2016 Sb., o sluzbach
vytvéfejicich duvéru, v kontextu vyjadieni Energetického regulacniho Ufadu, vyzaduji zmény v CS
OTE. Zakon vyzaduje divéryhodnéjsi troven elektronické komunikace mezi subjekty a statem
zalozenou pravnickou osobou OTE, a.s. Primarné se jedna o typ pouZzivanych certifikdtt a jejich

davéryhodnost.

2 Podporované autority
Podle ucelu je mozno vyuzivat certifikaty podporovanych certifika¢nich autorit pro systém CS OTE a
to nasledovné:

a. Pro pristup do aplikace OTECOM a S§ifrovani e-mailovych zprav je mozné vyuzit pouze
komer¢ni certifikaty od komercnich autorit

b. Pro elektronicky podpis/znacku/pecet’ je vyzadovano pouziti kvalifikovanych certifikat od
kvalifikovanych autorit.

Seznam duvéryhodnych certifikacnich autorit ke komunikaci s CS OTE je dostupny na Vetrejném
webu OTE nebo také k dispozici v Seznamu certifikacnich autorit v sekci ,,Sestavy* v portalu IS OTE.

Vyse uvedeny seznam je moZné rozsirit na zakladé Zadosti icastnika trhu o provéieni dané
autority operatorem trhu — kontaktujte prosim services@ote-cr.cz
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3 Pozadavky na certifikaty a jejich pouziti

3.1 Registrace certifikati v CS OTE

V CS OTE v casti Kmenova data — zabezpeCeny piistup je mozné registrovat pouze certifikaty
s minimalni délkou RSA klice 2048 b. Odpovidajicimi typy certifikatu jsou:

Typ ,Komer¢ni“ — slouzi pro ucely pristupu OTE-COM, TLS autentizace a Sifrovani
e-mailovych zprav. U tohoto certifikdtu je kontrolovan vydavatel a typ certifikatu (komeréni),
ktery musi byt ze seznamu podporovanych certifikacnich autorit.

*  Typ ,,Kvalifikovany* — slouzi pro tcely elektronického podpisu, znacky nebo peceté. U tohoto
certifikatu je kontrolovan vydavatel a typ certifikatu (kvalifikovany), ktery musi byt ze seznamu
podporovanych certifikacnich autorit.

Certifikaty + Pfidat certifikat

Kvalifikované certifikaty

@ Ing. Jan Novak a @ Ing. Jan Novak 7 a
AliasA | Platnost 10.03.2021 - 10.03.2026 AliasA | Platnost 10.03.2021 - 10.03.2023
Komeréni certifikaty
@ Ing. Jan Novak Vichazi a @ Ing. Jan Novak i
AliasA | Platnost 10.03.2021 - 10.03.2026 AliasA | Platnost 10.03.2021 - 10.03.2025

Certifikacni autorita C=CZ, 0=Ceska posta\, s.p. IC 47114983]
CN=PostSignum Public CA 2

Platnost ).03.2021 10:00 10.03.2027 10:00:10

DN

2, 583122, CN=Bc\, Jan Dvofdk, SURNAME
Dvofak, GIVENNAME=Jan, SERIALNUMBER=P583122
Sérigvé Eislo P58312:

Casova znaéka pfifazent 04.07.2017 07:41:17

Zménu proved| 102055000

Typ operace Vlozeni pres zalozku “Certifikity” externim ucastnikerr

Pouzit jako vychozi

Obrazek 1 - Registrace certifikati v CS OTE

Pokud uzivatel (nebo externi systém) disponuje pouze kvalifikovanym certifikatem, nebude druhy typ
certifikatu nutné do CS OTE registrovat (pfislusné pole zistane prazdné).

3.1.1 Priklady

V piipadé, Ze se uzivatel pokusi zaregistrovat komercni/kvalifikovany certifikat od nepodporované CA,
je zobrazena nasledujici chybova hlaska na zakladé typu vlozeného certifikatu.
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Pridat certifikat

Komeréni certifikat nebyl vydan divéryhodnou autoritou, C=CZ,0=0TE\, a.s.,0U=PKI,CN=0TECATEST.
Nastala neznama chyba pfi vkladani certifkatu. Komeréni.

Pro certifikacni autoritu OTECATEST neni tento formular uréen. .
Kvalifikovany certifikat nebyl vydan divéryhodnou autoritou, C=CZ,0=0TE\, a.5.,0U=PKI,CN=0TECATEST. ~
Nastala neznama chyba pfi vkladani certifkatu. Kvalifikovany.

Pro certifikacni autoritu OTECATEST neni tento formular uréen.

Pretahnéte certifikdt sem
nebo

Vyberte soubor

Obrazek 2 - Chybova hlaska pti pokusu o vlozeni nepodporovaného certifikatu

Uzivatel ma v CS OTE registrovan pouze komer¢ni certifikat:

eV tomto piipadé si musi uzivatel zajistit kvalifikovany certifikat pro pfistup do webového
portalu CS OTE a elektronické podepisovani.

Uzivatel ma v CS OTE registrovan pouze kvalifikovany certifikat:

o certifikat neni mozné pouzivat pro pristup do aplikace OTE-COM a k Sifrovani zprav. Pokud
bude uzivatel chtit pfijimat Sifrované emaily z CS OTE anebo se ptihlaSovat do aplikace
OTECOM, tak si musi predtim zajistit jeden z komer¢nich certifikati viz kapitola
2 - Podporované autority.

3.2  Webovy portal CS OTE

Veskera zaddvana data musi byt opatfena:

1. uznavanym elektronickym podpisem, ktery je zalozeny na kvalifikovaném certifikatu
2. kvalifikovanym elektronickym podpisem zalozeny na kvalifikovaném certifikatu dle e[DAS.

Je tedy nutné mit certifikat od kvalifikované autority viz kapitola 2 - Podporované autority a to ulozeny
bud na tzv. softwarovém 1lozisti anebo na kvalifikovaném prostiedku, tedy certifikovaném
hardwarovém zafizeni jako je USB token nebo ¢ipova karta. UZivatelskd podpora pro tato zatfizeni je
plné v kompetenci dodavatele zatizeni (napf. autority).

Tento certifikat je mozné registrovat s okamzitou platnosti jako typ Kvalifikovany. Toto miize provést
uZivatel pro svou registraci nebo administrator spole¢nosti s roli ,,Sprava tdaji RUT* pro vechny
uzivatele v ramci spole¢nosti.
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3.3 OTE-COM

Pro aplikaci OTECOM musi ucastnik trhu pro piihlaseni k aplikaci pouzit komer¢ni certifikat. Pro
elektronicky podpis dat plati stejnd pravidla jako v pfipad€ webového portélu, tzn. veskera data musi byt
podepsana pouze kvalifikovanym certifikatem, viz kapitola 2 - Podporované autority opé€t bud’ na tzv.
softwarovém uloZisti nebo hardwarovém zafizeni.

Ptislusné certifikty je mozné s odpovidajici platnosti registrovat v CS OTE portalu. Toto mize provést
piimo uZivatel pro svou registraci nebo administrator spoleénosti s roli ,,Sprava udaji RUT* pro viechny
uzivatele v ramci spolecnosti.

3.4 Automaticka komunikace CS OTE

Pro elektronicky podpis v automatické komunikaci (vytvareni elektronické znaCky) je mozné
registrovat pouze kvalifikované systémové certifikdty, a to az do doby, kdy budou dostupné
kvalifikované certifikaty pro elektronické peceté, které tyto systémové certifikaty nahradi. Neni tedy
mozné pouzit komer¢ni certifikaty k vytvareni elektronické znacky (automatizovanému podpisu).

Kazdy subjekt zasilajici automatizované znacena nebo peceténa data do CS OTE musi mit pro systém
jeden ze dvou moznych kvalifikovanych certifikatt:

a. kvalifikovany systémovy certifikat, ktery mtize byt ulozen na softwarovém ulozisti — tento typ je
mozny mit do odvolani, tj. do doby, kdy budou dostupné kvalifikované certifikaty pro elektronické
peceté

b. kvalifikovany certifikat pro elektronickou pecet na certifikovaném hardwarovém zaiizeni

1. Vzhledem k implementaci hardwarového zafizeni do informaéniho systému uzivatele
vyzaduje nutné zasahy na stran¢ uc¢astnikt

2. Kuvalifikované certifikaty pro elektronickou pecet’ nejsou prozatim u nékterych autorit
nabizeny

Nekteré typy dat neni mozné vibec elektronicky znacit, resp. pecetit, a tedy odesilat pomoci automatické
komunikace. Tato data lze zadavat pouze za védomé interakce uzivatele na CS OTE portalu za pouziti
elektronického podpisu kvalifikovanym certifikatem, protoze to legislativa nepovoluje. Toto omezeni se
vztahuje na nasledujici typy zprav:

* Informace o podporované vyrobé zprostfedkovatelem nebo vlastnim vyrobcem.
*  Veskeré zpravy v modulu Evidence zaruk ptivodu

3.4.1 Webové sluzby

WS-Security hlavicka i vlastni datova entita musi byt podepsany (resp. opatfeny elektronickou znackou
nebo peceti) kvalifikovanym certifikatem.
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Neni mozné navazovat TLS spojeni kvalifikovanym certifikatem. Pokud systém disponuje pouze
certifikatem pro kvalifikovanou elektronickou znacku nebo pecet, je mozné navéazat spojeni bez
klientské autentizace. Udaje pro ovéfeni systému jsou ziskavany z WS-Security hlavicky.

3.42 AMQP

Pro ucely obchodovani na VDT a VT prostfednictvim AMQP serveru je nutné nejen disponovat stejnymi
prostfedky pro kvalifikovany elektronicky podpis (pecet/znacka) - viz vyse, ale rovnéz pouZzivat
komer¢ni (serverovy) certifikat pro ucely TLS autentizace.
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