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Nastaveni lokalniho ulozisté certifikata

Pro spravnou funkénost lokalniho tlozisté je nezbytné vytvorit zalohu privatni ¢asti elektronického
podpisu, tj. soubor s koncovkou *.p12 nebo *.pfx. Soubor je mozné exportovat z pocitace, ve kterém je
certifikat jiz nainstalovany. Pro vytvofeni zalohy privatni ¢asti certifikatu Vam doporucujeme vyuzit
postup uvedeny nize.

Upozoriiujeme, Ze tento manudl je univerzalni pro vSechny podporované verze operac¢niho systému
Windows a je mozné, ze se bude v nékterych instruktaznich snimcich lisit oproti vaSemu zafizeni.
Manual byl vytvofen na posledni verzi opera¢niho systému Windows nicméné postup je obdobny jako
u star$ich verzi.
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Export privatni ¢asti certifikatu
v systému Windows

Stisknéte klavesu win (#)+R, otevie se vam dialogové okno Spustit, neboli Run a zde napiste
,certmgr.msc.

Type the name of a program, folder, document or Internet
rescurce, and Windows will cpen it for you.

Open: | certmgr.msc

Cancel Browse...

Potvrd'te tlacitkem OK, nebo klavesou Enter. Otevie se vam nasledujici okno.
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Rozkliknéte zalozku Osobni — Certifikaty
neboli Personal — Certificates
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Zvolte vas certifikat a kliknéte na n¢j pravym tlacitkem
— VSechny tkoly — Exportovat neboli
All tasks — Export

certmgr - [Certificates - Current User\Personal\Certificates]

File Action View Help
e | 2@ 4§ XE = HE

Gl Certificates - Current User lssued To 5 Issued By Expiration Date
~v | Personal 4?_;]

| Certificates —
= X (ST
| Trusted Root Certification Au % T
~| Enterprise Trust
T o | PostSignum Qualified CA 4

| Intermediate Certification Au
|| Active Directory User Object

|| Trusted Publishers All Tasks > Open

| Untrusted Certificates ~ )

| Third-Party Root Certificatior Cut Request Certificate with New Key...

= Trusted People Copy Renew Certificate with New Key...

|| Client Authentication Issuers Delete =

| Other People Advanced Operations >
| Local NonRemovable Certific Properties

Export...

| Certificate Enrolment Reques|

| Smart Card Trusted Roots Help
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Export a certificate

Otevie se vam nové okno s nazvem:

Privodce exportem certifikatu
Neboli Certificate Export Wizard

Pokracujte tlacitkem DalSi (Next).

& L¥ Certificate Export Wizard

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from a certificate store to your disk,

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dick Next.,

MNext Cancel
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V druhém kroku zvolte moznost ,,Ano, exportovat privatni ¢ast” (Yes, export the private key) a
kliknéte na tlacitko DalSi (Next).

i
| & &¥ Certificate Export Wizard

Export Private Key
‘You can choose to export the private key with the certificate,

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
© ves, export the private key

(") No, do not export the private key

MNext Cancel

T ST T EN TR A

Ponechte vychozi moznost ,,Personal Information Exchange - .pfx” a pokracujte tlacitkem DalSi (Next).

— X.

i
| & L¥ Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
DER encoded binary ¥.509 {.CER)
Base-64 encoded ¥.509 (.CER)

Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7B)

Include all certificates in the certification path if possible

© Personal Information Exchange - PKCS #12 (PFX)
B include &l certificates in the certification path if possible

[T Delete the private key if the export is successful
[_JExport all extended properties

B Enzble certificate privacy

Microsoft Serialised Certificate Store (55T)

MNext Cancel
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Dale zaheslujte soubor (zvolte heslo, kterym bude privatni kli¢ chranén). Potvrd'te heslo a kliknéte na
tla¢itko Dalsi (Next).
Ff THe,

€ ¥ Certificate Export Wizard

Security
To maintain security, you must protect the private key to a security principal or by
using a password.

[C) Group or usernames {recommended)

Add

Remove

B Password:

Confirm password:

Encryption:  TripleDES-SHAL w

Mext Cancel

Nasledné vyberte misto, kam privatni ¢ast certifikatu pozadujete ulozit — kliknéte na tlacitko Prochazet
(Browse), soubor pojmenujte, kliknéte na UloZit (Save) a poté pokracujte na DalS§i (Next).

Fm

& L* Certificate Export Wizard

File to Export
Specify the name of the file you want to export

File name:
C:\Users\user\Desktopmuiklic. pfd Browse...

Mext Cancel
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Nyni stisknéte tlacitko Dokonéit (Finish). Po uspé$ném exportu jiz mate k dispozici na Vami zvoleném
miste privatni ¢ast certifikatu.

::""‘. e

I

i &% Certificate Export Wizard

Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have spedfied the following settings:

File Mame C:Wsersiuser'\Desktop\muiklic, pfx
Export Keys Yes

Indude all certificates in the certification path Yes

File Format Personal Information Exchange (*.pfi

Nastaveni lokalniho alozisté certifikatu

Lokalni ulozisté prohlize¢e umoznuje uchovavat certifikaty pro podepisovani dat. Je vzdy chranéno
heslem. Pokud dojde k resetu stavajiciho hesla, smaze se z lokalniho ulozisté dohrany certifikat. Je tedy
nutné drZet si zalohu exportovaného certifikatu pro dohrani. Do lokalniho ulozisté certifikatt je tieba
naimportovat exportovany certifikat obsahujici jeho privatni ¢ast, tak, jak jsme si ukazali vyse (soubor ve
formatu *.p12, nebo *.pfx). Privatni kli¢ je uloZen pouze ve vasem prohlizeci a nikdo jiny k nému nema
ptistup. Import je tfeba provést po kazdé obnové certifikatu.
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Pro import certifikatu a nastaveni lokalniho ulozisté si oteviete portal CS OTE a kliknéte na Nastaveni
certifikata

OTEW

Prihlaseni

Vitejte ve webovém portalu
CS OTE

Nastaveni certifikatd ‘

Registrace certifikatu Registrace POZE vyrobce

Poté nahore prepnéte na Certifikaty v lokalnim ulozisti,

< Nastaveni certifikatt

Nativni podpisova PKI komponenta m Certifikaty v lokalnim ulozisti

@ Altivaci lokalniho dlozisté dojde k deaktivaci PKI komponenty.

Lokalni GloZisté neni aktivni

Pfejete si je nyni aktivovat?
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Zadeite heslo iro irélci s lokalnim ulozistém a kliknéte na uloZit.

< Nastaveni certifikatl

Nativni podpisovéd PKI komponenta Certifikéty v lokdlnim ulozisti

Pro préci s certifikaty v lokdlnim GloZisti je nutné mit nastavené heslo.
Prejete si je nyni nastavit?

* Nové heslo

Heslo musi obsahovat minimaIné 4 znaky, doporuceno 6.
* Potvrdit nové heslo

Objevi se vam potvrzeni o aktivovani lokalniho ulozisté certifikatti a poté kliknéte na tlacitko

v . ,
pridat certifikat

< Nastaveni certifikati
Nativni podpisova PKI komponenta  Certifikaty v lokalnim ulozist (D
Certifikaty v lokdlnim aloZiti Zménit heslo do lokainiho doziEte Deaktivovat lokalni uloziEte

@ Lokaln ilozists e aktivni

Stavajici certifikaty v lokalnim Glozsti

Primdrni N .

N Certifika€ni autorita Seriové éislo Platnost od Platnost do Stav
certifikat

Vyberete vyexportovany certifikat, k nému heslo zadavané pii exportu a kliknete na tlacitko Importovat.

Pridat certifikat

Pretahnéte soubor sem
nebo

Vyberte soubor

# kvalifikovany-zaloha.pfx

Ch

* Heslo k privatnimu kli¢i osobniho certifikatu

Privatni ¢ast neni odesildna na server. Je ulozena lokalné v
adreséafi prohlizece. Zabezpedéena v podobé PKCS#12
souboru.

Zpét Importovat
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Po ispésném importu uvidite certifikat v seznamu, tim i'e dohrani' do sistému a funk¢éni

< Nastaveni certifikat(i

Nativni podpisové PKI komponenta  Certifikaty v lokéinim ulozist) (DY

Certifikaty v lokalnim ulozisti Zménit heslo do lokalniho GI0ZIStE Deaktivovat lokalni ulo2isté

@ Lokalni GloZisté je aktivni.

Stavajici certifikdty v lokalnim ulozisti + Pridat certifikat
Primarni e N e
. Certifikaéni autorita Seriové gislo Platnost od Platnost do Stav
certifikét
® C=CZ, NTRCZ-47114983, O=Ceskd posta, 5.p., CN=PostSignum Qualified CA 4 Pratny o
Celkem 1 zaznamii 1 Piejit na stranku

Nyni se muzete Gspesné prihlasit - Portal OTE (ote-cr.cz)



https://portal.ote-cr.cz/otemarket/Login.jsf

