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To set up local certificate storage

For the correct functionality of the local storage it is necessary to create a backup of the private part of the
electronic signature, i.e. a file with the *.p12 or *.pfx extension. The file can be exported from a computer where
the certificate is already installed. To create a backup of the private part of the certificate, we recommend using

the procedure below.

Please note that this manual is universal for all supported versions of the Windows operating system,
and it is possible that some of the instructional images will differ from your device.
The manual was created for the latest version of the Windows operating system, but the procedure is
similar to older versions.
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Exporting the private part of a certificate
in Windows

Ny
Open the Start menu or press®a and search for ,,certmgr.msc" or
"Certificate".
(just open the menu and start typing, you don't need to search for any search window)

e For certmgr.msc, select this option:

certmgr.msc

Dokument konzoly Microsoft Common...

e For a certificate, select this option:

2L Sprava certifikatd uZivateld

£ certmgr.msc D certifika

Vse  Aplikace  Dokumenty Web  Dals Vie Aplikace Dokumenty Web

Nejlepsi shoda Nejlepsi shoda

| jW certmgr.msc ! Digitalni certifikat pro projekty v %

Dokument konzoly Microsoft Common " | =] jazyce VBA
Aplikace
Prohledat web certmgr.msc Digitalni certifikat pro projekty v jazyce VBA
Dokument konzoly Microsoft Common Consol Nastaveni Aplikace
o cenmgr.msc Zol
T vysledky -‘; Sprava certifikat( uZivateld

CAWINDOWS)\system32

%8 Sprava certifikatl pocitacl

#, Spravovat certifikaty pro Sifrovani
.
* souborll

Prohledat web

£ certifikat - Zobr

In both cases, you will be taken to the same page, which we will work with later.




OTEW

e Click the personal tab — personal

Soubor Akce Zobrazit MNipovéda

e |EH = HE

 Certifikaty — sktualni uzivatel || Nazev logického dlogiste

- DL-IV?I'_‘,"hDdI"IE korerjo\re. certif | Divéryhodné kofenové certifikaéni autority
_| Divéryhodnost v ramci rezlel| | ., L. o
= . e e _| Divéryhodnost v rdmci rozlehlé sité
_| Zprostfedkujici certifikacni a

| Uzivatelsky objekt sluzby Acti
| Divéryhodni vydavatelé

| Neddvéryhodné certifikaty

| Kofenové certifikagni autority

| Zprostedkujici certifikacni autority

| Uzivatelsky objekt slufby Active Directory
| Diwvéryhodni vydavatelé

| Neddvéryhodné certifikdty

| Divéryhodné osoby “| Kofenové certifikaéni autority tietich stran
| Wystavitelé ovéfeni klienta — Divéryhodné osoby

| Ostatni ufivatelé | Vystavitelé ovéfeni klienta

| Local MonRemovable Certific | Ostatnr ufivatelé

| MSIEHisterylournal | Local MonRemovable Certificates

~| Poadavek na zdpis certifikat | [ ] MSIEHistoryJournal
“| Divéryhodné kofeny Eipovyc|| ] Pozadavek na zapis certifikatu

| Divéryhodné kofeny Eipowych karet

£ >|| £ >

o Select your certificate and right-click it — all tasks — export

F= certmgr - [Certifikaty — aktualni ertifikaty]

Soubor Akce Zobrazit MNapovéda
e 2@ 0| k= Hm

¥ Certifikdty — aktudlni uZivatel ‘ Vystaveno pro Vystavitel D
04

| o

| Divéryhodné kofenoveé certif|| 2

| Diwvéryhodnost v rdmci rozlel| = -
PostSignum Qualified CA 4 ]25
10

| Zprostiedkujici certifikaéni »

| Ufivatelsky objekt sluzby Acti
Divéryhodni vydavatelé
Meddvéryhodné certifikdty
Korenove certifikacni autority

p—

Divéryhodné osoby
Vystavitelé ovéreni klienta
Ostatni ufivatelé

Local MonRemovable Certific
| MSIEHistorylournal
PoZadavek na zapis certifikaty
Divéryhodné kefeny Cipowvyc

< || £ >

Ulozigté Osobni obsahuje 5 certifikatd.
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( Viechny ukoly »)  Oteviit

Vyjmout Pozadat o certifikat s novym klicem...
Kopirovat Obnovit certifikat s novym klicem...

Deshank Upresnit operace >
b ‘ Exportovat... ’
Néapovéda

Certificate Export Wizard

¢ Inthe Export Certificate Wizard, click Next (N ext) to continue.

Vita vas Pravodce exportem certifikatu.

Privodce vam pomiZe kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z dlozisteé certifikatd na disk.

Certifikat vydany certifikalni autoritou potwrzuje vadi totoinost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pripojeni, Ulo#igté
certifikatd je systémova oblast, v niz jsou certifikaty ulozeny.

Pokradujte Kiknutim na Hadtko Dalsi,
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e Inthe second step, select Yes, export the private key and click Next.

Exportovat privatni klié
Mézete se rozhodnout exportovat privatni Kic s certifikatem,

Privatni klife jsou chrénény heslem. Cheetei exportovat privatni ki€ s certifikdtem,
musite v pozdéjsim dialogu zadat heslo,

Cheete exportovat privatni Kic s certifikatem?

( (®) Ano, exportovat privatni KiE )

() Me, neexportovat privatni kKig
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o Leave the default option ,,Personal Information Exchange - .pfx" and click Next.

Format souboru pro export
Certifikaty lze exportovat v rGznych formatech.

Vyberte format, ktery chcete pousit:
Bindrni ¥.509, kédovani DER. (CER)
¥%.509, kddovani Base-64 (CER)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7E)

Zahrnout vEechny certifikaty na cesté k certifikatu, pokud je to mozne

(@ Format Personal Information Exchange - PKCS & 12 (PFX) _‘\
Zahrnout viechny certifikdty na cesté k certifikatu, pokud je to moiné

[] odstranit privatni kit v pfipadé dspééného exportu
[J Exportovat viechny roziifené viastnosti
Zapnout ochranu osobnich Gdajd u certifikdtu

Serializované Ulofisté certifikatd (55T)
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Next, encrypt the file (choose a password to protect the private key). Confirm the password and click
Next.

Zabezpedeni

W z&jmu zabezpedeni je nutné privatni ki€ chranit pomod hesla nebo objektd
zabezpedeni,

[ IM&zvy skupin a ufivatelsks jména (doporudeno)

Pridat

Odebrat

( Heslo: "\

Potvrzeni hesla:

Sifrovani: | TripleDES-SHA1 w
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Next, select where you want to save the private portion of the certificate by clicking Browse,
naming the file, clicking Save, and then clicking Next.

B Ulozit jako

<« v 4 B > Tentopocitat » Dokumenty

Usporadat +

Soubor pro export
Zadejte nazev souboru, do néjZ cheete data exportovat.

JabberFiles

MNazev souboru:

Movies

|| | [Prochézet... |

vé bloky aplikace OneNote

> Lumira Documents

Zaloha_certifikatu]

: | Formit Personal Information Exchange (*pfc)

A Skrjt slozky

Dalsi Zrudit

Now press Finish. After the successful export, the private part of the certificate is now
available at the location of your choice.

Dokondeni Priivodce exportem certifikatu

Uspé&zné jste dokondili Privodce exportem certifikitu.

Zadali jste nasledujid nastaveni:

it e e ——————
Nazev souboru L e e e
Exportovat klice Ano

Zahrnout vEechny certifikaty v cesté k certifikatu  Ano

Format souboru Format Personal Information Exchz

Zrugit
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To set up local certificate storage

» Local storage allows you to store certificates for data signing.

» The local storage is always password protected, if the existing password is
reset, it will delete the currently recorded electronic signature from the local
storage.

» You must import the private part of the certificate (the *.p12 or *.pfx file) that
you created in the previous step into the local storage.

» The private key is only imported into the browser's web storage, no one else
but you has access to it.

« You must import the certificate into the local store after each certificate
renewal.

When you try to sign electronically in Google Chrome, Microsoft Edge, Mozilla Firefox,
you will get a warning that it is necessary to insert the certificate into the local certificate store
first. After clicking OK, you will be redirected to the local certificate store.

Zdost o podepsani

Pro pokrafovani nastavte certifikit do lokdIniho uloZisté, nebo nainstalujte podpisovy baliek OTE PKI Client.
Pro préci s certifikaty v lokéInim GloZiéti je potieba nastavit heslo. Toto heslo bude vyZadovano pfi podepisovani dat. Lokalni uloZisté neni nutné nastavovat, pokud
méte nainstalovany podpisovy balicek, viz nastaveni certifikdtu.

In case you do not have a password set in the local storage, you need to set it here (min. 4
characters). This password will be required when you log into the application again. After
entering the password and confirming it, click the Save button.
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» Nas i certifikat BB @ Zpétna piihlaSovaci obrazovku

W Komponenta OTE PKI -]

Kliknutim na tla¢itko "Instalovat” spust’te staZeni podpisové komponenty.
Instalovat

OTE PKI komponenta nedetekovana
Nativni podpisova komponenta Detekovat

V pfipadé nefunkéniho tladitka , Instalovat™ vyberte dle verze operaéniho systému spravnou verzi komponenty.
Podpisova komponenta pro 32 bit ke staZeni ZDE.
Podpisova komponenta pro 64 bit ke stazeni ZDE.

W Informace
Manudl pro pristup k systému OTE, a.s. naleznete zde.

W Nastaveni hesla do lokalniho tloZisté s certifikaty

Now you need to import the private part of the certificate, a file in *.p12 or *.pfx format. Click on the
Browse (Choose File) button and locate the backup of your certificate. After selecting the certificate in
*.pl2 or *.pfx format, enter the password for the private key of the personal certificate (this is the
password you set when you backed up the private part of the certificate). Finally, click the Add
button.

When you click the button, the certificate appears in the Existing Certificates section of the local
store. You can then proceed to register the certificate or log in

U T _—— BEE @ Zoét na piihlasovaci obrazovku
@ Komponenta OTE PKI -
W Informace -

Manual pro pfistup k systému OTE, a.s. naleznete zde.
W Piidani nového certifikatu B

PRIVATNI CAST osobniho certifikatu - format p12/pfx zaloha_certifikatu.pfx

Heslo k privatnimu klici osobniho certifikatu * I ........ I

Pozn.: Privatni ¢3st neni odesilana na server. Je uloZena lokélné v adreséri prohliZece. Zabezpefena v podobé PKCS#12 souboru

W Stavajid certifikaty v lokalnim dloZisti <]

C=CZ, organizationldentifier=NTRCZ-47114983, O=Ceska poéta, s.p.,

Cl=PostSignum gualiﬁed CA 4
@ Zména hesla do loknho dloZiste s certifikaty [~ ]

C=CZ, organizationldentifier=NTRCZ-26463318, 0=0TE, a.5., 0U=103, CN=Tomas Tima,
SN=T{ma, G=Tomas, serialName=P618989

0151f23b ‘

Kontakt | Zasady pouZivani

©2020 OTE, a.s., all rights reserved OTEW

Now you can successfully log in - OTE Portal (ote-cr.cz)



https://portal.ote-cr.cz/otemarket/Login.jsf

