Postup pro vydání certifikátů nutných pro účast na testování systému CS OTE - PLYN

Pro přístup k testovacímu prostředí CS OTE – PLYN  je nutné, aby účastník trhu a všichni jeho uživatelé, kteří se budou účastnit testování, byli registrováni u OTE. Všichni uživatelé musí následně požádat o vydání testovacích certifikátů podle níže uvedeného postupu.
Pozn. V případě, že je účastník trhu s plynem již registrovaným účastníkem trhu s elektřinou, může postupovat podle popisu uvedeného v dokumentu Postup pro vydávání certifikátů nutných pro účast na testování inovovaného systému CS OTE (04_OTE_certifikáty_test, publikováno na webu OTE). Certifikáty získané pro testování systému „elektřina“ jsou použitelné pro přístup k systému pro plyn.

Pro generování certifikátů do testovacího prostředí byla společností Logica vytvořena certifikační autorita OTECATEST, která vydává certifikáty, které je možné použít pro testovací prostředí a následně pro školicí/testovací prostředí, které bude zprovozněno v průběhu roku 2010.
Pro testování je možné použít následující druhy certifikátů:

a) HW certifikáty OTECATEST
· Tyto certifikáty jsou vydávány na základě zaslání podepsané objednávky zaslané společnosti Logica Czech Republic s.r.o.. Postup a vzor objednávky je uveden dále v tomto dokumentu.

· Je možné je následně využít po ukončení testování pro školicí a testovací prostředí OTE.
· Pozn: Zároveň je možno požádat o nahrání HW certifikátu do produkčního prostředí, který bude k Vaší osobě doregistrován v našem systému později. Pro současné objednání obou certifikátů na jednom USB tokenu použijte rovněž objednávku dle přiloženého vzoru.
b) Certifikáty I.CA
· Účastník požádá o registraci I.CA certifikátu k osobě registrované u OTE. Certifikáty  si zajistí účastník u I.CA.
 Veřejný klíč je poté nutno zaslat k registraci na registrační oddělení OTE:
· paní J. Pokorná: registrace-plyn@ote-cr.cz, tel: 296 579 173

· paní K. Mňuková: registrace-plyn@ote-cr.cz, tel: 296 579 162
Upozorňujeme na rozsáhlou administraci týkající se vydávání testovacích certifikátů v rámci testování, kdy si všichni účastníci trhu budou osvojovat externí rozhraní a funkcionalitu CS OTE. Žádáme Vás o řešení přístupu Vašich uživatelů s dostatečným předstihem.

Postup – HW certifikáty OTECATEST
Níže jsou uvedeny dílčí kroky, které vedou k zajištění testovacího certifikátu:
	Krok
	Provádí
	Obsah

	1
	OTE
	Informování účastníků trhu o připravovaných změnách a výzva k zaslání objednávek certifikátů

	2
	Účastník trhu
	Registrace účastníka a osob u OTE

	3 
	Účastník trhu
	Příprava a odeslání objednávky bezpečnostních prvků 

	4 
	Logica
	Vytvoření certifikátů certifikační autoritou pro testovací prostředí na certifikovaný token iKey 2032 nebo iKey 4000

	5
	Logica
	Odeslání certifikátů účastníkovi trhu

	9
	Logica
	Odeslání veřejných částí certifikátů na OTE

	10
	OTE
	Registrace uživatelů v LDAP a registračním modulu OTE „Prodis“ testovacího systému, nahrání certifikátů

	11
	Účastník trhu
	Kontrola dodávky, odeslání potvrzení o přijetí dodávky.

	12
	Logica
	Předání PIN Účastníkovi zúčtování

	13
	Účastník trhu
	Odzkoušení připojení k testovacímu systému a zaslání potvrzení.

	14
	Logica
	Fakturace vůči  účastníkovi trhu


Postup – certifikáty I.CA
Níže jsou uvedeny dílčí kroky, které vedou k zajištění testovacího certifikátu:

	Krok
	Provádí
	Obsah

	1
	OTE
	Informování účastníků trhu o připravovaných změnách a výzva k zaslání objednávek certifikátů

	2
	Účastník trhu
	Registrace účastníka a osob u OTE

	3 
	Účastník trhu
	Získání certifikátu I.CA 

	6
	Účastník trhu
	Zaslání veřejných částí certifikátů OTE

	10
	OTE
	Registrace uživatelů v LDAP a registračním modulu OTE „Prodis“ testovacího systému, nahrání certifikátů


Požadavky na systém

Pro přístup do testovacího provozu CS OTE je v případě systému Windows XP vyžadován Service pack 3. 

Prohlížeč Internet Explorer je možno využívat ve verzi 7. 

Importování autority OTECATEST do úložiště certifikátů Windows

Certifikát (ke stažení zde: http://www.ote-cr.cz/ucastnici-trhu/registrace-a-smlouvy/files-instalacni-postupy-logicacmg/oteca_test.zip) naimportujeme volbou Instalovat certifikát z kontextového menu anebo tlačítkem z dialogu zobrazující informace o certifikátu:
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Zde je možno ponechat automatický výběr, protože systém rozpozná, že se jedná o certifikát autority:
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Pokud se objeví tento dialog, certifikát byl úspěšně naimportován:
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POZOR: Registrace všech importovaných certifikátů se váže k profilu Windows uživatele,  který je právě přihlášen.
Příloha I. – Návod na objednání HW testovacího certifikátu

V příloze přikládáme formulář objednávky, který je upravený pro vydávání „testovacích certifikátů“.

Vyplnění objednávky:

· „Objednatel“ - vyplnit identifikační údaje Vaší společnosti

· „Vytvoření páru testovacích certifikátů (autentizační + podpisový) na USB tokenu“ …  – doplnit odpovídající počet USB tokenů k požadované položce
·  „Příprava zásilky“ – celá zásilka je zasílána doporučeně Českou poštou. Poplatek za tuto je službu 80,- Kč.  V případě osobního převzetí tokenů v sídle Logica není tento poplatek účtován.

· „Jméno a příjmení“ – vyplnit pro každého uživatele vlastní řádek

· „E-mail adresa“ – jedná se e-mailovou adresu, která byla registrována při registraci uživatele v IS OTE

· „ID RÚT“ – číslo přidělené společnosti při registraci v IS OTE

· „UID“ – user ID – číslo přidělené uživateli při registraci v IS OTE

· „Místo určení“ – zde uveďte adresu, kam mají být tokeny zaslány včetně osoby

Vyplněnou, potvrzenou a orazítkovanou objednávku odešlete  e-mailem na novakovaj@logica.com nebo faxem na číslo Fax:  + 42 (0) 284 020 112 – J.Nováková. 

Poté budou vygenerovány „testovací certifikáty“ a nahrány na USB token, který odešle Logica doporučeně na Vámi uvedenou adresu. Součástí zásilky je i průvodní dopis s informacemi, jak dále postupovat. Současně s tím Logica zašle veřejnou část certifikátů na OTE k registraci. Druhý den po registraci certifikátů je možné otestovat připojení. 
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� Dotazy k certifikátům prosím směřujte na registrační oddělení OTE.


� Poznámka: Obdobně HW certifikáty, které uživatel má pro elektřinu lze v produkčním prostředí uplatnit i pro plyn, neboť se jedná o jeden systém.


� Poznámka: Obdobně certifikát 1CA, které uživatel má pro elektřinu lze v produkčním prostředí uplatnit i pro plyn, neboť se jedná o jeden systém


� Zároveň lze na tento“token“ nahrát i certifikát pro přístup do produkčního prostředí. V tomto případě zvolte na objednávce položku  „Vytvoření 2 párů certifikátů (autentizační + podpisový) na 1 USB token – produkce + test“. Pokud využíváte HW certifikát v produktivním prostředí pro elektřinu lze ho také využít i pro plyn.





_1318484147.doc
Číslo objednávky: 
     

Datum vystavení: 
     







Obchodní jméno
Logica Czech Republic s.r.o.

Sídlo, ulice, č.p./č.o.
Na Okraji 335/42


PSČ  Město
162 00   PRAHA 6


IČ:  ……………
DIČ:  ……………
IČ:  624 12 388    DIČ:  CZ624 12 388


Společnost registrovaná u:
Společnost registrovaná u:


Rejstříkový soud, vložka č., oddíl                              
Městského soudu v Praze, vložce 34304, oddílu C


Vyřizuje:
     
tel.:      
Bankovní spojení: ING Bank N.V. organizační složka,                        E-mail:
                                                                                               účet č. CZK 1000466200 / 3500

		Popis

		Počet *)

		Jedn.cena

		Celkem *)



		Vytvoření páru certifikátů (autentizační + podpisový) na USB tokenu - produkce

		

		6.250,00

		



		Vytvoření páru certifikátů (autentizační + podpisový) na USB tokenu - test

		

		6.250,00

		



		Vytvoření 2 párů certifikátů (autentizační + podpisový) na 1 USB token – produkce + test

		

		10.750,00

		



		Výměna expirovaného certifikátu na čipové kartě za certifikát na USB token – produkce

		

		6.250,00

		



		Obnova páru stávajících certifikátů na zaslané médium (USB token) - produkce

		

		4.500,00

		



		Automatická obnova certifikátů na čipové kartě nebo USB tokenu – produkce

		

		3.000,00

		



		Instalace a oživení SW na místě určení -  produkce

		

		15.000,00

		



		Příprava zásilky (odeslání ČP; zahraničí - bude přeúčtována cena zásilky TNT Express)

		

		80,00

		



		Celkem za objednávku Kč (bez DPH)  **)

		x

		x

		





Termín dodání díla: Dodací lhůta je typicky 2 týdny. 


*)      Vypočtěte a vyplňte cenu za řádek celkem


**)    Vypočtěte a vyplňte součet výše uvedených částek 


Podmínky realizace této objednávky se řídí dokumentem „Bezpečnostní prvky pro přístup k IS OTE, způsob objednání a instalace“  zveřejněném na stránkách http://www.ote-cr.cz/ucastnici-trhu/registrace-a-smlouvy/pristup-k-cs-ote





    Obchodní jméno

    Ulice č.p./č.o.

    PSČ  Město

Oprávněná osoba objednatele:
     

Tel.:      
Fax.:      

E-mail:
     





Objednatel určuje kontaktní osobu pro veškerou komunikaci
Přijal: ___________________
dne: ____________


spojenou s touto objednávkou .




Evidenční číslo: ____________________________


Kontaktní osoba objednatele: 
     

Tel: 
     
Fax:
     
Potvrdil: _________________
dne: ____________


E- mail: 
     



Kompletoval: _____________
dne: ____________



Expedoval: ______________
dne: ____________


Číslo objednávky: 
     

Datum vystavení: 
     







Obchodní jméno
Logica Czech Republic s.r.o.

Sídlo, ulice, č.p./č.o.
Na Okraji 335/42


PSČ  Město
162 00   PRAHA 6


Vyřizuje:
     
tel.:      



E-mail:
     
 

Dodávka nových USB tokenů   *)  -  Vytvoření páru certifikátů PRODUKCE

(ID RÚT a UID vyplňte tehdy, jsou-li Vám známy).


		Jméno a příjmení

		E-mail adresa 

		ID RÚT

		UID



		

		

		

		



		

		

		

		



		

		

		

		





Dodávka nových USB tokenů   *)  - Vytvoření páru certifikátů TEST

(ID RÚT a UID vyplňte tehdy, jsou-li Vám známy).


		Jméno a příjmení

		E-mail adresa 

		ID RÚT

		UID



		

		

		

		



		

		

		

		



		

		

		

		





Obnova stávajících certifikátů  *) – Obnova certifikátů PRODUKCE

(Uveďte požadovaný bezpečnostní prvek, ID RÚT a UID)


		Jméno a příjmení

		E-mail adresa 

		ID RÚT

		UID



		

		

		

		



		

		

		

		



		

		

		

		





Zrušení nepotřebných certifikátů (bez obnovy)   *)

(Uveďte bezpečnostní prvek, ID RÚT a UID)


		Jméno a příjmení

		E-mail adresa 

		ID RÚT

		UID



		

		

		

		



		

		

		

		



		

		

		

		





*) nehodící se tabulku můžete vymazat, počet řádků dle potřeby upravit






Oprávněná osoba objednatele:
     

Tel.:      
Fax.:      

E-mail:
     

�BEZPEČNOSTNÍ PRVKY IS OTE
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RAZÍTKO A PODPIS OBJEDNATELE
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